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%ØÅÃÕÔÉÖÅ 3ÕÍÍÁÒÙ 
#ÙÂÅÒÁÔÔÁÃËÓ ÁÒÅ ÃÏÎÄÕÃÔÅÄ ÖÉÁ ÃÙÂÅÒÓÐÁÃÅ ÁÎÄ ÔÁÒÇÅÔÓ ÁÎ ÅÎÔÅÒÐÒÉÓÅȭÓ ÕÓÅ ÏÆ ÃÙÂÅÒÓÐÁÃÅ ÆÏÒ ÔÈÅ 
ÐÕÒÐÏÓÅ ÏÆ ÄÉÓÒÕÐÔÉÎÇȟ ÄÉÓÁÂÌÉÎÇȟ ÄÅÓÔÒÏÙÉÎÇȟ ÏÒ ÍÁÌÉÃÉÏÕÓÌÙ ÃÏÎÔÒÏÌÌÉÎÇ Á ÃÏÍÐÕÔÉÎÇ ÅÎÖÉÒÏÎÍÅÎÔ ÏÒ 
ÉÎÆÒÁÓÔÒÕÃÔÕÒÅȠ ÏÒ ÄÅÓÔÒÏÙÉÎÇ ÔÈÅ ÉÎÔÅÇÒÉÔÙ ÏÆ ÔÈÅ ÄÁÔÁ ÏÒ ÓÔÅÁÌÉÎÇ ÃÏÎÔÒÏÌÌÅÄ ÉÎÆÏÒÍÁÔÉÏÎȢρ 

2ÅÃÅÎÔ ÃÙÂÅÒÁÔÔÁÃËÓ ÓÕÃÈ ÁÓ ÔÈÏÓÅ ÅØÅÃÕÔÅÄ ÁÇÁÉÎÓÔ 3ÏÌÁÒ7ÉÎÄÓ ÁÎÄ ÉÔÓ ÃÕÓÔÏÍÅÒÓȟ ÁÎÄ ÅØÐÌÏÉÔÓ ÔÈÁÔ 
ÔÁËÅ ÁÄÖÁÎÔÁÇÅ ÏÆ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ ÓÕÃÈ ÁÓ ÔÈÅ ,ÏÇτÊȟ ÈÉÇÈÌÉÇÈÔ ×ÅÁËÎÅÓÓÅÓ ×ÉÔÈÉÎ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ 
ÃÈÁÉÎÓȠ ÁÎ ÉÓÓÕÅ ×ÈÉÃÈ ÓÐÁÎÓ ÂÏÔÈ ÃÏÍÍÅÒÃÉÁÌ ÁÎÄ ÏÐÅÎ ÓÏÕÒÃÅ ÓÏÆÔ×ÁÒÅ ÁÎÄ ÉÍÐÁÃÔÓ ÂÏÔÈ ÐÒÉÖÁÔÅ 
ÁÎÄ 'ÏÖÅÒÎÍÅÎÔ ÅÎÔÅÒÐÒÉÓÅÓȢ !ÃÃÏÒÄÉÎÇÌÙȟ ÔÈÅÒÅ ÉÓ ÁÎ ÉÎÃÒÅÁÓÅÄ ÎÅÅÄ ÆÏÒ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ 
ÓÅÃÕÒÉÔÙ Á×ÁÒÅÎÅÓÓ ÁÎÄ ÃÏÇÎÉÚÁÎÃÅ ÒÅÇÁÒÄÉÎÇ ÔÈÅ ÐÏÔÅÎÔÉÁÌ ÆÏÒ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎÓ ÔÏ ÂÅ 
×ÅÁÐÏÎÉÚÅÄ ÂÙ ÎÁÔÉÏÎ ÓÔÁÔÅ ÁÄÖÅÒÓÁÒÉÅÓ ÕÓÉÎÇ ÓÉÍÉÌÁÒ ÔÁÃÔÉÃÓȟ ÔÅÃÈÎÉÑÕÅÓȟ ÁÎÄ ÐÒÏÃÅÄÕÒÅÓ ɉ440ÓɊȢ  

)Î ÒÅÓÐÏÎÓÅȟ ÔÈÅ 7ÈÉÔÅ (ÏÕÓÅ ÒÅÌÅÁÓÅÄ ÁÎ %ØÅÃÕÔÉÖÅ /ÒÄÅÒ ÏÎ )ÍÐÒÏÖÉÎÇ ÔÈÅ .ÁÔÉÏÎȭÓ #ÙÂÅÒÓÅÃÕÒÉÔÙ 
ɉ%/ ρτπςψɊȢ %/ ρτπςψ ÅÓÔÁÂÌÉÓÈÅÓ ÎÅ× ÒÅÑÕÉÒÅÍÅÎÔÓ ÔÏ ÓÅÃÕÒÅ ÔÈÅ ÆÅÄÅÒÁÌ ÇÏÖÅÒÎÍÅÎÔȭÓ ÓÏÆÔ×ÁÒÅ 
ÓÕÐÐÌÙ ÃÈÁÉÎȢ 4ÈÅÓÅ ÒÅÑÕÉÒÅÍÅÎÔÓ ÉÎÖÏÌÖÅ ÓÙÓÔÅÍÁÔÉÃ ÒÅÖÉÅ×Óȟ ÐÒÏÃÅÓÓ ÉÍÐÒÏÖÅÍÅÎÔÓȟ ÁÎÄ ÓÅÃÕÒÉÔÙ 
ÓÔÁÎÄÁÒÄÓ ÆÏÒ ÂÏÔÈ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÉÅÒÓ ÁÎÄ ÄÅÖÅÌÏÐÅÒÓȟ ÉÎ ÁÄÄÉÔÉÏÎ ÔÏ ÃÕÓÔÏÍÅÒÓ ×ÈÏ ÁÃÑÕÉÒÅ 
ÓÏÆÔ×ÁÒÅ ÆÏÒ ÔÈÅ &ÅÄÅÒÁÌ 'ÏÖÅÒÎÍÅÎÔȢ 

3ÉÍÉÌÁÒÌÙȟ ÔÈÅ %ÎÄÕÒÉÎÇ 3ÅÃÕÒÉÔÙ &ÒÁÍÅ×ÏÒËς ɉ%3&Ɋ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎ 7ÏÒËÉÎÇ 0ÁÎÅÌ ÈÁÓ 
ÅÓÔÁÂÌÉÓÈÅÄ ÔÈÉÓ ÇÕÉÄÁÎÃÅ ÔÏ ÓÅÒÖÅ ÁÓ Á ÃÏÍÐÅÎÄÉÕÍ ÏÆ ÓÕÇÇÅÓÔÅÄ ÐÒÁÃÔÉÃÅÓ ÆÏÒ ÄÅÖÅÌÏÐÅÒÓȟ 
ÓÕÐÐÌÉÅÒÓȟ ÁÎÄ ÃÕÓÔÏÍÅÒ ÓÔÁËÅÈÏÌÄÅÒÓ ÔÏ ÈÅÌÐ ÅÎÓÕÒÅ Á ÍÏÒÅ ÓÅÃÕÒÅ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎȢ 4ÈÉÓ 
ÇÕÉÄÁÎÃÅ ÉÓ ÏÒÇÁÎÉÚÅÄ ÉÎÔÏ Á ÔÈÒÅÅ ÐÁÒÔ ÓÅÒÉÅÓȡ 0ÁÒÔ ρ ÏÆ ÔÈÅ ÓÅÒÉÅÓ ÆÏÃÕÓÅÓ ÏÎ ÓÏÆÔ×ÁÒÅ ÄÅÖÅÌÏÐÅÒÓȠ 
0ÁÒÔ ς ÆÏÃÕÓÅÓ ÏÎ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÉÅÒÓȠ ÁÎÄ 0ÁÒÔ σ ÆÏÃÕÓÅÓ ÏÎ ÓÏÆÔ×ÁÒÅ ÃÕÓÔÏÍÅÒÓȢ  

#ÕÓÔÏÍÅÒÓ ɉÁÃÑÕÉÒÉÎÇ ÏÒÇÁÎÉÚÁÔÉÏÎÓɊ ÍÁÙ ÕÓÅ ÔÈÉÓ ÇÕÉÄÁÎÃÅ ÁÓ Á ÂÁÓÉÓ ÏÆ ÄÅÓÃÒÉÂÉÎÇȟ ÁÓÓÅÓÓÉÎÇȟ ÁÎÄ 
ÍÅÁÓÕÒÉÎÇ ÓÅÃÕÒÉÔÙ ÐÒÁÃÔÉÃÅÓ ÒÅÌÁÔÉÖÅ ÔÏ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÌÉÆÅÃÙÃÌÅȢ !ÄÄÉÔÉÏÎÁÌÌÙȟ ÓÕÇÇÅÓÔÅÄ ÐÒÁÃÔÉÃÅÓ 
ÌÉÓÔÅÄ ÈÅÒÅÉÎ ÍÁÙ ÂÅ ÁÐÐÌÉÅÄ ÁÃÒÏÓÓ ÔÈÅ ÁÃÑÕÉÓÉÔÉÏÎȟ ÄÅÐÌÏÙÍÅÎÔȟ ÁÎÄ ÏÐÅÒÁÔÉÏÎÁÌ ÐÈÁÓÅÓ ÏÆ Á 
ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎȢ  

4ÈÅ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÉÅÒ ɉÖÅÎÄÏÒɊ ÉÓ ÒÅÓÐÏÎÓÉÂÌÅ ÆÏÒ ÌÉÁÉÓÉÎÇ ÂÅÔ×ÅÅÎ ÔÈÅ ÃÕÓÔÏÍÅÒ ÁÎÄ ÓÏÆÔ×ÁÒÅ 
ÄÅÖÅÌÏÐÅÒȢ !ÃÃÏÒÄÉÎÇÌÙȟ ÖÅÎÄÏÒ ÒÅÓÐÏÎÓÉÂÉÌÉÔÉÅÓ ÉÎÃÌÕÄÅ ÅÎÓÕÒÉÎÇ ÔÈÅ ÉÎÔÅÇÒÉÔÙ ÁÎÄ ÓÅÃÕÒÉÔÙ ÏÆ 
ÓÏÆÔ×ÁÒÅ ÖÉÁ ÃÏÎÔÒÁÃÔÕÁÌ ÁÇÒÅÅÍÅÎÔÓȟ ÓÏÆÔ×ÁÒÅ ÒÅÌÅÁÓÅÓ ÁÎÄ ÕÐÄÁÔÅÓȟ ÎÏÔÉÆÉÃÁÔÉÏÎÓȟ ÁÎÄ ÍÉÔÉÇÁÔÉÏÎÓ 
ÏÆ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓȢ 4ÈÉÓ ÇÕÉÄÁÎÃÅ ÃÏÎÔÁÉÎÓ ÒÅÃÏÍÍÅÎÄÅÄ ÂÅÓÔ ÐÒÁÃÔÉÃÅÓ ÁÎÄ ÓÔÁÎÄÁÒÄÓ ÔÏ ÁÉÄ 
ÓÕÐÐÌÉÅÒÓ ÉÎ ÔÈÅÓÅ ÔÁÓËÓȢ  

4ÈÉÓ ÄÏÃÕÍÅÎÔ ×ÉÌÌ ÐÒÏÖÉÄÅ ÇÕÉÄÁÎÃÅ ÉÎ ÌÉÎÅ ×ÉÔÈ ÉÎÄÕÓÔÒÙ ÂÅÓÔ ÐÒÁÃÔÉÃÅÓ ÁÎÄ ÐÒÉÎÃÉÐÌÅÓ ×ÈÉÃÈ 
ÓÏÆÔ×ÁÒÅ ÄÅÖÅÌÏÐÅÒÓ ÁÒÅ ÓÔÒÏÎÇÌÙ ÅÎÃÏÕÒÁÇÅÄ ÔÏ ÒÅÆÅÒÅÎÃÅȢ 4ÈÅÓÅ ÐÒÉÎÃÉÐÌÅÓ ÉÎÃÌÕÄÅ ÓÅÃÕÒÉÔÙ 
ÒÅÑÕÉÒÅÍÅÎÔÓ ÐÌÁÎÎÉÎÇȟ ÄÅÓÉÇÎÉÎÇ ÓÏÆÔ×ÁÒÅ ÁÒÃÈÉÔÅÃÔÕÒÅ ÆÒÏÍ Á ÓÅÃÕÒÉÔÙ ÐÅÒÓÐÅÃÔÉÖÅȟ ÁÄÄÉÎÇ 
ÓÅÃÕÒÉÔÙ ÆÅÁÔÕÒÅÓ ÁÎÄ ÍÁÉÎÔÁÉÎÉÎÇ ÔÈÅ ÓÅÃÕÒÉÔÙ ÏÆ ÓÏÆÔ×ÁÒÅ ÁÎÄ ÔÈÅ ÕÎÄÅÒÌÙÉÎÇ ÉÎÆÒÁÓÔÒÕÃÔÕÒÅ ɉÅȢÇȢȟ 
ÅÎÖÉÒÏÎÍÅÎÔÓȟ ÓÏÕÒÃÅ ÃÏÄÅ ÒÅÖÉÅ×ȟ ÔÅÓÔÉÎÇɊȢ 

 
ρ Committee on National Security Systems (CNSS) 

ς The ESF is a cross-sector working group that operates under the auspices of Critical Infrastructure Partnership 
Advisory Council (CIPAC) to address threats and risks to the security and stability of U.S. national security systems. 
It is comprised of experts from the U.S. government as well as representatives from the Information Technology, 
Communications, and the Defense Industrial Base sectors. The ESF is charged with bringing together 
representatives from private and public sectors to work on intelligence-driven, shared cybersecurity challenges. 
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4ÈÉÓ ÄÏÃÕÍÅÎÔ ×ÁÓ ×ÒÉÔÔÅÎ ÆÏÒ ÇÅÎÅÒÁÌ ÉÎÆÏÒÍÁÔÉÏÎÁÌ ÐÕÒÐÏÓÅÓ ÏÎÌÙȢ )Ô ÉÓ ÉÎÔÅÎÄÅÄ ÔÏ ÁÐÐÌÙ ÔÏ Á 
ÖÁÒÉÅÔÙ ÏÆ ÆÁÃÔÕÁÌ ÃÉÒÃÕÍÓÔÁÎÃÅÓ ÁÎÄ ÉÎÄÕÓÔÒÙ ÓÔÁËÅÈÏÌÄÅÒȟ ÁÎÄ ÔÈÅ ÉÎÆÏÒÍÁÔÉÏÎ ÐÒÏÖÉÄÅÄ ÈÅÒÅÉÎ ÉÓ 
ÁÄÖÉÓÏÒÙ ÉÎ ÎÁÔÕÒÅȢ 4ÈÅ ÇÕÉÄÁÎÃÅ ÉÎ ÔÈÉÓ ÄÏÃÕÍÅÎÔ ÉÓ ÐÒÏÖÉÄÅÄ ȰÁÓ ÉÓȢȱ /ÎÃÅ ÐÕÂÌÉÓÈÅÄȟ ÔÈÅ 
ÉÎÆÏÒÍÁÔÉÏÎ ×ÉÔÈÉÎ ÍÁÙ ÎÏÔ ÃÏÎÓÔÉÔÕÔÅ ÔÈÅ ÍÏÓÔ ÕÐȤÔÏȤÄÁÔÅ ÇÕÉÄÁÎÃÅ ÏÒ ÔÅÃÈÎÉÃÁÌ ÉÎÆÏÒÍÁÔÉÏÎȢ 
!ÃÃÏÒÄÉÎÇÌÙȟ ÔÈÅ ÄÏÃÕÍÅÎÔ ÄÏÅÓ ÎÏÔȟ ÁÎÄ ÉÓ ÎÏÔ ÉÎÔÅÎÄÅÄ ÔÏȟ ÃÏÎÓÔÉÔÕÔÅ ÃÏÍÐÌÉÁÎÃÅ ÏÒ ÌÅÇÁÌ ÁÄÖÉÃÅȢ 
2ÅÁÄÅÒÓ ÓÈÏÕÌÄ ÃÏÎÆÅÒ ×ÉÔÈ ÔÈÅÉÒ ÒÅÓÐÅÃÔÉÖÅ ÁÄÖÉÓÏÒÓ ÁÎÄ ÓÕÂÊÅÃÔ ÍÁÔÔÅÒ ÅØÐÅÒÔÓ ÔÏ ÏÂÔÁÉÎ ÁÄÖÉÃÅ 
ÂÁÓÅÄ ÏÎ ÔÈÅÉÒ ÉÎÄÉÖÉÄÕÁÌ ÃÉÒÃÕÍÓÔÁÎÃÅÓȢ )Î ÎÏ ÅÖÅÎÔ ÓÈÁÌÌ ÔÈÅ 5ÎÉÔÅÄ 3ÔÁÔÅÓ 'ÏÖÅÒÎÍÅÎÔ ÂÅ ÌÉÁÂÌÅ 
ÆÏÒ ÁÎÙ ÄÁÍÁÇÅÓ ÁÒÉÓÉÎÇ ÉÎ ÁÎÙ ×ÁÙ ÏÕÔ ÏÆ ÔÈÅ ÕÓÅ ÏÆ ÏÒ ÒÅÌÉÁÎÃÅ ÏÎ ÔÈÉÓ ÇÕÉÄÁÎÃÅȢ 

2ÅÆÅÒÅÎÃÅ ÈÅÒÅÉÎ ÔÏ ÁÎÙ ÓÐÅÃÉÆÉÃ ÃÏÍÍÅÒÃÉÁÌ ÐÒÏÄÕÃÔȟ ÐÒÏÃÅÓÓȟ ÏÒ ÓÅÒÖÉÃÅ ÂÙ ÔÒÁÄÅ ÎÁÍÅȟ ÔÒÁÄÅÍÁÒËȟ 
ÍÁÎÕÆÁÃÔÕÒÅÒȟ ÏÒ ÏÔÈÅÒ×ÉÓÅȟ ÄÏÅÓ ÎÏÔ ÃÏÎÓÔÉÔÕÔÅ ÏÒ ÉÍÐÌÙ ÉÔÓ ÅÎÄÏÒÓÅÍÅÎÔȟ ÒÅÃÏÍÍÅÎÄÁÔÉÏÎȟ ÏÒ 
ÆÁÖÏÒÉÎÇ ÂÙ ÔÈÅ 5ÎÉÔÅÄ 3ÔÁÔÅÓ 'ÏÖÅÒÎÍÅÎÔȟ ÁÎÄ ÔÈÉÓ ÇÕÉÄÁÎÃÅ ÓÈÁÌÌ ÎÏÔ ÂÅ ÕÓÅÄ ÆÏÒ ÁÄÖÅÒÔÉÓÉÎÇ ÏÒ 
ÐÒÏÄÕÃÔ ÅÎÄÏÒÓÅÍÅÎÔ ÐÕÒÐÏÓÅÓȢ !ÌÌ ÔÒÁÄÅÍÁÒËÓ ÁÒÅ ÔÈÅ ÐÒÏÐÅÒÔÙ ÏÆ ÔÈÅÉÒ ÒÅÓÐÅÃÔÉÖÅ Ï×ÎÅÒÓȢ  

0520/3% 

.3!ȟ /$.)ȟ ÁÎÄ #)3! ÄÅÖÅÌÏÐÅÄ ÔÈÉÓ ÄÏÃÕÍÅÎÔ ÉÎ ÆÕÒÔÈÅÒÁÎÃÅ ÏÆ ÔÈÅÉÒ ÒÅÓÐÅÃÔÉÖÅ ÃÙÂÅÒÓÅÃÕÒÉÔÙ 
ÍÉÓÓÉÏÎÓȟ ÉÎÃÌÕÄÉÎÇ ÔÈÅÉÒ ÒÅÓÐÏÎÓÉÂÉÌÉÔÉÅÓ ÔÏ ÄÅÖÅÌÏÐ ÁÎÄ ÉÓÓÕÅ ÃÙÂÅÒÓÅÃÕÒÉÔÙ ÒÅÃÏÍÍÅÎÄÁÔÉÏÎÓ ÁÎÄ 
ÍÉÔÉÇÁÔÉÏÎÓȢ 4ÈÉÓ ÉÎÆÏÒÍÁÔÉÏÎ ÍÁÙ ÂÅ ÓÈÁÒÅÄ ÂÒÏÁÄÌÙ ÔÏ ÒÅÁÃÈ ÁÌÌ ÁÐÐÒÏÐÒÉÁÔÅ ÓÔÁËÅÈÏÌÄÅÒÓȢ  

#/.4!#4 

#ÌÉÅÎÔ 2ÅÑÕÉÒÅÍÅÎÔÓ Ⱦ )ÎÑÕÉÒÉÅÓȡ %ÎÄÕÒÉÎÇ 3ÅÃÕÒÉÔÙ &ÒÁÍÅ×ÏÒË ÎÓÁÅÓÆͽÃÙÂÅÒȢÎÓÁȢÇÏÖ 

-ÅÄÉÁ )ÎÑÕÉÒÉÅÓ Ⱦ 0ÒÅÓÓ $ÅÓËȡ  

¶ .3! -ÅÄÉÁ 2ÅÌÁÔÉÏÎÓȟ ττσȤφστȤπχςρȟ -ÅÄÉÁ2ÅÌÁÔÉÏÎÓͽÎÓÁȢÇÏÖ 
¶ #)3! -ÅÄÉÁ 2ÅÌÁÔÉÏÎÓȟ χπσȤςσυȤςπρπȟ #)3!-ÅÄÉÁͽÃÉÓÁȢÄÈÓȢÇÏÖ 
¶ /$.) -ÅÄÉÁ 2ÅÌÁÔÉÏÎÓȟ ÄÎÉȤÍÅÄÉÁͽÄÎÉȢÇÏÖ 
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4ÈÉÓ ÓÅÒÉÅÓ ÐÒÅÓÅÎÔÓ ÁÃÔÉÏÎÁÂÌÅ ÒÅÃÏÍÍÅÎÄÁÔÉÏÎÓ ÆÏÒ Á ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎȭÓ ÄÅÖÅÌÏÐÍÅÎÔȟ 
ÐÒÏÄÕÃÔÉÏÎ ÁÎÄ ÄÉÓÔÒÉÂÕÔÉÏÎȟ ÁÎÄ ÍÁÎÁÇÅÍÅÎÔ ÐÒÏÃÅÓÓÅÓ ÔÏ ÉÎÃÒÅÁÓÅ ÔÈÅ ÒÅÓÉÌÉÅÎÃÙ ÏÆ ÔÈÅÓÅ 
ÐÒÏÃÅÓÓÅÓ ÁÇÁÉÎÓÔ ÃÏÍÐÒÏÍÉÓÅȢ  

!ÌÌ ÏÒÇÁÎÉÚÁÔÉÏÎÓ ÈÁÖÅ Á ÒÅÓÐÏÎÓÉÂÉÌÉÔÙ ÔÏ ÅÓÔÁÂÌÉÓÈ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÓÅÃÕÒÉÔÙ ÐÒÁÃÔÉÃÅÓ ÔÏ 
ÍÉÔÉÇÁÔÅ ÒÉÓËÓȟ ÂÕÔ ÔÈÅ ÏÒÇÁÎÉÚÁÔÉÏÎȭÓ ÒÏÌÅ ÉÎ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÌÉÆÅÃÙÃÌÅ ÄÅÔÅÒÍÉÎÅÓ ÔÈÅ 
ÓÈÁÐÅ ÁÎÄ ÓÃÏÐÅ ÏÆ ÔÈÉÓ ÒÅÓÐÏÎÓÉÂÉÌÉÔÙȢ 

"ÅÃÁÕÓÅ ÔÈÅ ÃÏÎÓÉÄÅÒÁÔÉÏÎÓ ÆÏÒ ÓÅÃÕÒÉÎÇ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÖÁÒÙ ÂÁÓÅÄ ÏÎ ÔÈÅ ÒÏÌÅ ÁÎ 
ÏÒÇÁÎÉÚÁÔÉÏÎ ÐÌÁÙÓ ÉÎ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎȟ ÔÈÉÓ ÓÅÒÉÅÓ ÐÒÅÓÅÎÔÓ ÒÅÃÏÍÍÅÎÄÁÔÉÏÎÓ ÇÅÁÒÅÄ 
ÔÏ×ÁÒÄ ÔÈÅÓÅ ÉÍÐÏÒÔÁÎÔ ÒÏÌÅÓȟ ÎÁÍÅÌÙȟ ÄÅÖÅÌÏÐÅÒÓȟ ÓÕÐÐÌÉÅÒÓȟ ÁÎÄ ÃÕÓÔÏÍÅÒÓ ɉÏÒ ÔÈÅ ÏÒÇÁÎÉÚÁÔÉÏÎ 
ÁÃÑÕÉÒÉÎÇ Á ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔɊȟ 

4ÈÉÓ ÇÕÉÄÁÎÃÅ ÉÓ ÏÒÇÁÎÉÚÅÄ ÉÎÔÏ Á ÔÈÒÅÅ ÐÁÒÔ ÓÅÒÉÅÓ ÁÎÄ ×ÉÌÌ ÂÅ ÒÅÌÅÁÓÅÄ ÃÏÉÎÃÉÄÉÎÇ ×ÉÔÈ ÔÈÅ ÓÏÆÔ×ÁÒÅ 
ÓÕÐÐÌÙ ÃÈÁÉÎ ÌÉÆÅÃÙÃÌÅȢ 4ÈÉÓ ÉÓ 0ÁÒÔ σ ÏÆ ÔÈÅ ÓÅÒÉÅÓ ×ÈÉÃÈ ÆÏÃÕÓÅÓ ÏÎ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÃÕÓÔÏÍÅÒȢ 0ÁÒÔ ρ ÏÆ 
ÔÈÅ ÓÅÒÉÅÓ ÆÏÃÕÓÅÄ ÏÎ ÓÏÆÔ×ÁÒÅ ÄÅÖÅÌÏÐÅÒÓ ÁÎÄ 0ÁÒÔ ς ÆÏÃÕÓÅÄ ÏÎ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÉÅÒÓȢ 4ÈÉÓ ÓÅÒÉÅÓ ×ÉÌÌ 
ÈÅÌÐ ÆÏÓÔÅÒ ÃÏÍÍÕÎÉÃÁÔÉÏÎ ÂÅÔ×ÅÅÎ ÔÈÅÓÅ ÔÈÒÅÅ ÄÉÆÆÅÒÅÎÔ ÒÏÌÅÓ ÁÎÄ ÁÍÏÎÇ ÃÙÂÅÒÓÅÃÕÒÉÔÙ 
ÐÒÏÆÅÓÓÉÏÎÁÌÓ ÔÈÁÔ ÍÁÙ ÆÁÃÉÌÉÔÁÔÅ ÉÎÃÒÅÁÓÅÄ ÒÅÓÉÌÉÅÎÃÙ ÁÎÄ ÓÅÃÕÒÉÔÙ ÉÎ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ 
ÐÒÏÃÅÓÓȢ 

)Î ÔÈÉÓ ÓÅÒÉÅÓȟ ÔÅÒÍÓ ÓÕÃÈ ÁÓ ÒÉÓËȟ ÔÈÒÅÁÔȟ ÅØÐÌÏÉÔȟ ÁÎÄ ÖÕÌÎÅÒÁÂÉÌÉÔÙ ÁÒÅ ÂÁÓÅÄ ÏÎ ÄÅÓÃÒÉÐÔÉÏÎÓ ÄÅÆÉÎÅÄ 
ÉÎ ÔÈÅ #ÏÍÍÉÔÔÅÅ ÏÎ .ÁÔÉÏÎÁÌ 3ÅÃÕÒÉÔÙ 3ÙÓÔÅÍÓ 'ÌÏÓÓÁÒÙ ɉ#.33) τππωɊȢσ  

1.1 "ÁÃËÇÒÏÕÎÄ 

(ÉÓÔÏÒÉÃÁÌÌÙȟ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÃÏÍÐÒÏÍÉÓÅÓ ÌÁÒÇÅÌÙ ÔÁÒÇÅÔÅÄ ÃÏÍÍÏÎÌÙ ËÎÏ×Î ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ 
ÏÒÇÁÎÉÚÁÔÉÏÎÓ ÔÈÁÔ ×ÅÒÅ ÌÅÆÔ ÕÎÐÁÔÃÈÅÄȢ 7ÈÉÌÅ ÔÈÒÅÁÔ ÁÃÔÏÒÓ ÓÔÉÌÌ ÕÓÅ ÔÈÉÓ ÔÁÃÔÉÃ ÔÏ ÃÏÍÐÒÏÍÉÓÅ 
ÕÎÐÁÔÃÈÅÄ ÓÙÓÔÅÍÓȟ Á ÎÅ×ȟ ÌÅÓÓ ÃÏÎÓÐÉÃÕÏÕÓ ÍÅÔÈÏÄ ÏÆ ÃÏÍÐÒÏÍÉÓÅ ÁÌÓÏ ÔÈÒÅÁÔÅÎÓ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ 
ÃÈÁÉÎÓ ÁÎÄ ÕÎÄÅÒÍÉÎÅÓ ÔÒÕÓÔ ÉÎ ÔÈÅ ÐÁÔÃÈÉÎÇ ÓÙÓÔÅÍÓ ÔÈÅÍÓÅÌÖÅÓ ÔÈÁÔ ÁÒÅ ÃÒÉÔÉÃÁÌ ÔÏ ÇÕÁÒÄÉÎÇ 
ÁÇÁÉÎÓÔ ÌÅÇÁÃÙ ÁÔÔÁÃËÓȢ 2ÁÔÈÅÒ ÔÈÁÎ ×ÁÉÔÉÎÇ ÆÏÒ ÐÕÂÌÉÃ ÖÕÌÎÅÒÁÂÉÌÉÔÙ ÄÉÓÃÌÏÓÕÒÅÓȟ ÔÈÒÅÁÔ ÁÃÔÏÒÓ 
ÐÒÏÁÃÔÉÖÅÌÙ ÉÎÊÅÃÔ ÍÁÌÉÃÉÏÕÓ ÃÏÄÅ ÉÎÔÏ ÐÒÏÄÕÃÔÓ ÔÈÁÔ ÁÒÅ ÔÈÅÎ ÌÅÇÉÔÉÍÁÔÅÌÙ ÄÉÓÔÒÉÂÕÔÅÄ ÄÏ×ÎÓÔÒÅÁÍ 
ÔÈÒÏÕÇÈ ÔÈÅ ÇÌÏÂÁÌ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎȢ /ÖÅÒ ÔÈÅ ÌÁÓÔ ÆÅ× ÙÅÁÒÓȟ ÔÈÅÓÅ ÎÅØÔȤÇÅÎ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ 
ÃÈÁÉÎ ÃÏÍÐÒÏÍÉÓÅÓ ÈÁÖÅ ÓÉÇÎÉÆÉÃÁÎÔÌÙ ÉÎÃÒÅÁÓÅÄ ÆÏÒ ÂÏÔÈ ÏÐÅÎ ÓÏÕÒÃÅ ÁÎÄ ÃÏÍÍÅÒÃÉÁÌ ÓÏÆÔ×ÁÒÅ 
ÐÒÏÄÕÃÔÓȢ  

4ÅÃÈÎÏÌÏÇÙ ÃÏÎÓÕÍÅÒÓ ÇÅÎÅÒÁÌÌÙ ÍÁÎÁÇÅ ÓÏÆÔ×ÁÒÅ ÄÏ×ÎÌÏÁÄÓ ÁÎÄ ÂÒÏÁÄÅÒȟ ÍÏÒÅ ÔÒÁÄÉÔÉÏÎÁÌ 
ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÁÃÔÉÖÉÔÉÅÓ ÓÅÐÁÒÁÔÅÌÙȢ #ÏÎÓÉÄÅÒÉÎÇ ÂÏÔÈ ÔÈÅ ÕÐÓÔÒÅÁÍ ÁÎÄ ÄÏ×ÎÓÔÒÅÁÍ ÐÈÁÓÅÓ 
ÏÆ ÓÏÆÔ×ÁÒÅ ÁÓ Á ÃÏÍÐÏÎÅÎÔ ÏÆ ÓÕÐÐÌÙ ÃÈÁÉÎ ÒÉÓË ÍÁÎÁÇÅÍÅÎÔ ÍÁÙ ÈÅÌÐ ÔÏ ÉÄÅÎÔÉÆÙ ÐÒÏÂÌÅÍÓ ÁÎÄ 
ÐÒÏÖÉÄÅ Á ÂÅÔÔÅÒ ×ÁÙ ÆÏÒ×ÁÒÄ ÉÎ ÔÅÒÍÓ ÏÆ ÉÎÔÅÇÒÁÔÉÎÇ ÁÃÔÉÖÉÔÉÅÓ ÔÏ ÁÃÈÉÅÖÅ ÓÙÓÔÅÍÉÃ ÓÅÃÕÒÉÔÙȢ 
(Ï×ÅÖÅÒȟ ÔÈÅÒÅ ÁÒÅ ÁÌÓÏ ÓÏÍÅ ÄÉÆÆÅÒÅÎÃÅÓ ÔÏ ÁÃÃÏÕÎÔ ÆÏÒ ÉÎ ÔÈÅ ÃÁÓÅ ÏÆ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔÓȢ ! 
ÔÒÁÄÉÔÉÏÎÁÌ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÃÙÃÌÅ ÉÓ ÆÒÏÍ ÐÏÉÎÔ ÏÆ ÏÒÉÇÉÎ ÔÏ ÐÏÉÎÔ ÏÆ ÃÏÎÓÕÍÐÔÉÏÎ ÁÎÄ ÇÅÎÅÒÁÌÌÙ 
ÅÎÁÂÌÅÓ Á ÃÕÓÔÏÍÅÒ ÔÏ ÒÅÔÕÒÎ Á ÍÁÌÆÕÎÃÔÉÏÎÉÎÇ ÐÒÏÄÕÃÔ ÁÎÄ ÃÏÎÆÉÎÅ ÁÎÙ ÉÍÐÁÃÔȢ )Î ÃÏÎÔÒÁÓÔȟ ÉÆ Á 

 
σ #.33)ȤτππωȢÐÄÆ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ς 
 
 
ÓÏÆÔ×ÁÒÅ ÐÁÃËÁÇÅ ÉÓ ÉÎÊÅÃÔÅÄ ×ÉÔÈ ÍÁÌÉÃÉÏÕÓ ÃÏÄÅ ×ÈÉÃÈ ÐÒÏÌÉÆÅÒÁÔÅÓ ÔÏ ÍÕÌÔÉÐÌÅ ÃÏÎÓÕÍÅÒÓȠ ÔÈÅ 
ÓÃÁÌÅ ÍÁÙ ÂÅ ÍÏÒÅ ÄÉÆÆÉÃÕÌÔ ÔÏ ÃÏÎÆÉÎÅ ÁÎÄ ÍÁÙ ÃÁÕÓÅ ÁÎ ÅØÐÏÎÅÎÔÉÁÌÌÙ ÇÒÅÁÔÅÒ ÉÍÐÁÃÔȢ 

#ÏÍÍÏÎ ÍÅÔÈÏÄÓ ÏÆ ÃÏÍÐÒÏÍÉÓÅ ÕÓÅÄ ÁÇÁÉÎÓÔ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎÓ ÉÎÃÌÕÄÅ ÅØÐÌÏÉÔÁÔÉÏÎ ÏÆ 
ÓÏÆÔ×ÁÒÅ ÄÅÓÉÇÎ ÆÌÁ×Óȟ ÉÎÃÏÒÐÏÒÁÔÉÏÎ ÏÆ ÖÕÌÎÅÒÁÂÌÅ ÔÈÉÒÄȤÐÁÒÔÙ ÃÏÍÐÏÎÅÎÔÓ ÉÎÔÏ Á ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔȟ 
ÉÎÆÉÌÔÒÁÔÉÏÎ ÏÆ ÔÈÅ ÓÕÐÐÌÉÅÒȭÓ ÎÅÔ×ÏÒË ×ÉÔÈ ÍÁÌÉÃÉÏÕÓ ÃÏÄÅ ÐÒÉÏÒ ÔÏ ÔÈÅ ÆÉÎÁÌ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ ÂÅÉÎÇ 
ÄÅÌÉÖÅÒÅÄȟ ÁÎÄ ÉÎÊÅÃÔÉÏÎ ÏÆ ÍÁÌÉÃÉÏÕÓ ÓÏÆÔ×ÁÒÅ ÔÈÁÔ ÉÓ ÔÈÅÎ ÄÅÐÌÏÙÅÄ ÂÙ ÔÈÅ ÃÕÓÔÏÍÅÒȢ 

3ÔÁËÅÈÏÌÄÅÒÓ ÍÕÓÔ ÓÅÅË ÔÏ ÍÉÔÉÇÁÔÅ ÓÅÃÕÒÉÔÙ ÃÏÎÃÅÒÎÓ ÓÐÅÃÉÆÉÃ ÔÏ ÔÈÅÉÒ ÁÒÅÁ ÏÆ ÒÅÓÐÏÎÓÉÂÉÌÉÔÙȢ 
(Ï×ÅÖÅÒȟ ÏÔÈÅÒ ÃÏÎÃÅÒÎÓ ÍÁÙ ÒÅÑÕÉÒÅ Á ÍÉÔÉÇÁÔÉÏÎ ÁÐÐÒÏÁÃÈ ÔÈÁÔ ÄÉÃÔÁÔÅÓ Á ÄÅÐÅÎÄÅÎÃÙ ÏÎ ÁÎÏÔÈÅÒ 
ÓÔÁËÅÈÏÌÄÅÒ ÏÒ Á ÓÈÁÒÅÄ ÒÅÓÐÏÎÓÉÂÉÌÉÔÙ ÂÙ ÍÕÌÔÉÐÌÅ ÓÔÁËÅÈÏÌÄÅÒÓȢ $ÅÐÅÎÄÅÎÃÉÅÓ ÔÈÁÔ ÁÒÅ 
ÉÎÁÄÅÑÕÁÔÅÌÙ ÃÏÍÍÕÎÉÃÁÔÅÄ ÏÒ ÁÄÄÒÅÓÓÅÄ ÍÁÙ ÌÅÁÄ ÔÏ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ ÁÎÄ ÔÈÅ ÐÏÔÅÎÔÉÁÌ ÆÏÒ 
ÃÏÍÐÒÏÍÉÓÅȢ 

!ÒÅÁÓ ×ÈÅÒÅ ÔÈÅÓÅ ÔÙÐÅÓ ÏÆ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ ÍÁÙ ÅØÉÓÔ ÉÎÃÌÕÄÅȡ  

¶ 5ÎÄÏÃÕÍÅÎÔÅÄ ÆÅÁÔÕÒÅÓ ÏÒ ÈÉÇÈ ÒÉÓË ÆÕÎÃÔÉÏÎÁÌÉÔÙȟ 
¶ 5ÎËÎÏ×Î ÁÎÄȾÏÒ ÒÅÖÉÓÉÏÎÓ ÔÏ ÃÏÎÔÒÁÃÔÕÁÌȟ ÆÕÎÃÔÉÏÎÁÌÉÔÙȟ ÏÒ ÓÅÃÕÒÉÔÙ ÁÓÓÕÍÐÔÉÏÎÓ ÂÅÔ×ÅÅÎ 

ÅÖÁÌÕÁÔÉÏÎ ÁÎÄ ÄÅÐÌÏÙÍÅÎÔȟ 
¶ 3ÕÐÐÌÉÅÒȭÓ ÃÈÁÎÇÅ ÏÆ Ï×ÎÅÒÓÈÉÐ ÁÎÄȾÏÒ ÏÆ ÇÅÏÌÏÃÁÔÉÏÎȟ ÁÎÄ 
¶ 0ÏÏÒ ÓÕÐÐÌÉÅÒ ÅÎÔÅÒÐÒÉÓÅ ÏÒ ÄÅÖÅÌÏÐÍÅÎÔ ÈÙÇÉÅÎÅȢ 

ρȢς $ÏÃÕÍÅÎÔ /ÖÅÒÖÉÅ× 

4ÈÉÓ ÄÏÃÕÍÅÎÔ ÃÏÎÔÁÉÎÓ ÔÈÅ ÆÏÌÌÏ×ÉÎÇ ÁÄÄÉÔÉÏÎÁÌ ÓÅÃÔÉÏÎÓ ÁÎÄ ÁÐÐÅÎÄÉÃÅÓȡ  

3ÅÃÔÉÏÎ ς ÄÅÓÃÒÉÂÅÓ ÒÅÃÏÍÍÅÎÄÅÄ ÐÒÁÃÔÉÃÅÓ ÃÕÓÔÏÍÅÒÓ ÍÁÙ ÁÐÐÌÙ ÁÃÒÏÓÓ ÔÈÅ ÁÃÑÕÉÓÉÔÉÏÎȟ 
ÄÅÐÌÏÙÍÅÎÔȟ ÁÎÄ ÏÐÅÒÁÔÉÏÎÁÌ ÐÈÁÓÅÓ ÏÆ Á ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎȢ  

3ÅÃÔÉÏÎ σ ÉÓ Á ÃÏÌÌÅÃÔÉÏÎ ÏÆ ÁÐÐÅÎÄÉÃÅÓ ÓÕÐÐÌÅÍÅÎÔÉÎÇ ÔÈÅ ÐÒÅÃÅÄÉÎÇ ÓÅÃÔÉÏÎÓȡ 

!ÐÐÅÎÄÉØ !ȡ #ÒÏÓÓ×ÁÌË "ÅÔ×ÅÅÎ ÔÈÅ .)34 30ψππȤςρψȠ Mitigating the Risk of Software 
Vulnerabilities by Adopting a Secure Software Development Framework ɉ33$&Ɋτ ÁÎÄ 5ÓÅ #ÁÓÅÓ 
ÄÅÓÃÒÉÂÅÄ ÈÅÒÅÉÎ 

!ÐÐÅÎÄÉØ "ȡ $ÅÐÅÎÄÅÎÃÉÅÓ 

!ÐÐÅÎÄÉØ #ȡ 3ÕÐÐÌÙȤ#ÈÁÉÎ ,ÅÖÅÌÓ ÆÏÒ 3ÏÆÔ×ÁÒÅ !ÒÔÉÆÁÃÔÓ ɉ3,3!Ɋυ 

!ÐÐÅÎÄÉØ $ȡ )ÎÆÏÒÍÁÔÉÖÅ 2ÅÆÅÒÅÎÃÅÓ 

!ÐÐÅÎÄÉØ %ȡ !ÃÒÏÎÙÍÓȢ 

%ÁÃÈ ÓÅÃÔÉÏÎ ÃÏÎÔÁÉÎÓ ÅØÁÍÐÌÅÓ ÏÆ ÔÈÒÅÁÔ ÓÃÅÎÁÒÉÏÓ ÁÎÄ ÒÅÃÏÍÍÅÎÄÅÄ ÍÉÔÉÇÁÔÉÏÎÓȢ 4ÈÒÅÁÔ ÓÃÅÎÁÒÉÏÓ 
ÅØÐÌÁÉÎ ÈÏ× ÐÒÏÃÅÓÓÅÓ ÔÈÁÔ ÃÏÍÐÏÓÅ Á ÇÉÖÅÎ ÐÈÁÓÅ ÏÆ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÄÅÖÅÌÏÐÍÅÎÔ ÌÉÆÅÃÙÃÌÅ ɉ3$,#Ɋ 
ÒÅÌÁÔÅ ÔÏ ÃÏÍÍÏÎ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ ÔÈÁÔ ÃÏÕÌÄ ÂÅ ÅØÐÌÏÉÔÅÄȢ 4ÈÅ ÒÅÃÏÍÍÅÎÄÅÄ ÍÉÔÉÇÁÔÉÏÎÓ ÐÒÅÓÅÎÔ 
ÃÏÎÔÒÏÌÓ ÁÎÄ ÍÉÔÉÇÁÔÉÏÎÓ ÔÈÁÔ ÃÏÕÌÄ ÒÅÄÕÃÅ ÔÈÅ ÉÍÐÁÃÔ ÏÆ ÔÈÅ ÔÈÒÅÁÔÓȢ 

 
τ Draft NIST SP 800-218, Secure Software Development Framework (SSDF) Version 1.1: Recommendations for 
Mitigating the Risk of Software Vulnerabilities 
5 GitHub - slsa-framework/slsa: Supply-chain Levels for Software Artifacts 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  σ 
 
 
ς #ÕÓÔÏÍÅÒ 
! ÃÕÓÔÏÍÅÒ ɉÉȢÅȢȟ ÏÒÇÁÎÉÚÁÔÉÏÎɊ ÐÒÏÃÕÒÉÎÇ ÁÎÄ ÄÅÐÌÏÙÉÎÇ Á ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ ÆÉÒÓÔ ÄÅÆÉÎÅÓ 
ÒÅÑÕÉÒÅÍÅÎÔÓ ÆÏÒ ÔÈÅ ÐÒÏÄÕÃÔ ÁÎÄ ÔÈÅÎ ÅÖÁÌÕÁÔÅÓȟ ÁÃÑÕÉÒÅÓȟ ÄÅÐÌÏÙÓȟ ÁÎÄ ÍÁÉÎÔÁÉÎÓ ÔÈÅ ÐÒÏÄÕÃÔȢ 
%ÁÃÈ ÏÆ ÔÈÅÓÅ ÐÈÁÓÅÓ ÃÏÍÐÒÉÓÅÓ Á ÓÅÒÉÅÓ ÏÆ ÐÒÏÃÅÓÓÅÓ ×ÈÉÃÈ ÓÈÏÕÌÄ ÂÅ ÁÕÇÍÅÎÔÅÄ ÏÒ ÒÅÖÉÓÅÄ ÔÏ 
ÓÁÔÉÓÆÙ ÁÎ ÏÒÇÁÎÉÚÁÔÉÏÎȭÓ ÓÔÒÕÃÔÕÒÅ ÁÎÄ ÍÉÓÓÉÏÎȢ 

4ÈÉÓ ÓÅÃÔÉÏÎ ÃÏÖÅÒÓ ËÅÙ ÐÒÏÃÅÓÓÅÓ ÉÎ ÔÈÅ ÐÒÏÄÕÃÔ ÁÃÑÕÉÓÉÔÉÏÎȟ ÄÅÐÌÏÙÍÅÎÔȟ ÏÐÅÒÁÔÉÏÎÓȟ ÁÎÄ 
ÍÁÉÎÔÅÎÁÎÃÅ ÐÈÁÓÅÓ ÏÆ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÌÉÆÅÃÙÃÌÅȟ ÂÅÇÉÎÎÉÎÇ ×ÉÔÈ ÒÅÑÕÉÒÅÍÅÎÔÓ ÄÅÆÉÎÉÔÉÏÎ ÁÎÄ ÅÎÄÉÎÇ 
×ÉÔÈ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÒÉÓË ÍÁÎÁÇÅÍÅÎÔ ÏÐÅÒÁÔÉÏÎÓȢ 

)Ô ÉÓ ÉÍÐÏÒÔÁÎÔ ÔÈÁÔ ÔÈÅ ÃÕÓÔÏÍÅÒ ÁÕÇÍÅÎÔ ÔÈÅÓÅ ÐÒÏÃÅÓÓÅÓ ÂÁÓÅÄ ÏÎ ÔÈÅ ÏÒÇÁÎÉÚÁÔÉÏÎȭÓ ÓÔÒÕÃÔÕÒÅȟ 
ÍÉÓÓÉÏÎȟ ÁÎÄ ÒÉÓË ÔÏÌÅÒÁÎÃÅȟ ÁÓ ÔÈÅ ÏÒÇÁÎÉÚÁÔÉÏÎ ÉÍÐÌÅÍÅÎÔÓ ÓÐÅÃÉÆÉÃ ÍÉÔÉÇÁÔÉÏÎ ÁÃÔÉÖÉÔÉÅÓȢ 
-ÉÔÉÇÁÔÉÏÎÓ ÔÈÁÔ ÒÅÑÕÉÒÅ ÁÒÔÉÆÁÃÔÓ ÏÒ ÁÃÔÉÏÎ ÆÒÏÍ ÓÕÐÐÌÉÅÒÓ ÏÒ ÄÅÖÅÌÏÐÅÒÓ ÁÒÅ ÈÉÇÈÌÉÇÈÔÅÄ ÉÎ 
!ÐÐÅÎÄÉØ "ȟ Dependences. 

ςȢρ 0ÒÏÃÕÒÅÍÅÎÔ ÁÎÄ !ÃÑÕÉÓÉÔÉÏÎ 

ςȢρȢρ 2ÅÑÕÉÒÅÍÅÎÔÓ $ÅÆÉÎÉÔÉÏÎ 

2ÅÑÕÉÒÅÍÅÎÔÓ ÁÒÅ ÔÈÅ ÆÏÕÎÄÁÔÉÏÎ ÏÆ ÓÕÃÃÅÓÓÆÕÌ ÁÃÑÕÉÓÉÔÉÏÎÓȢ 4ÈÅÙ ÁÒÅ ÏÆÔÅÎ ÃÁÔÅÇÏÒÉÚÅÄ ÉÎ ×ÁÙÓ 
ÐÒÅÄÅÆÉÎÅÄ ÂÙ ÉÎÔÅÒÎÁÌ ÏÒÇÁÎÉÚÁÔÉÏÎÓ ÏÒ ÄÅÒÉÖÅÄ ÆÒÏÍ ÅØÔÅÒÎÁÌ ÏÒÇÁÎÉÚÁÔÉÏÎÓȢ 

&ÕÎÃÔÉÏÎÁÌ ÒÅÑÕÉÒÅÍÅÎÔÓ ÍÁÙ ÂÅ ÄÅÒÉÖÅÄ ÆÒÏÍ ÉÎÆÏÒÍÁÔÉÏÎ ÐÒÏÖÉÄÅÄ ÂÙ ÍÉÓÓÉÏÎ ÅØÅÃÕÔÉÏÎȟ ÔÈÅ 
ÅÎÔÅÒÐÒÉÓÅȟ ÁÎÄ ÏÒÇÁÎÉÚÁÔÉÏÎȤ×ÉÄÅ ÒÅÑÕÉÒÅÍÅÎÔÓȢ .ÏÎȤÆÕÎÃÔÉÏÎÁÌ ÒÅÑÕÉÒÅÍÅÎÔÓ ÍÁÙ ÉÎÃÌÕÄÅ ÓÅÃÕÒÉÔÙ 
ÁÎÄ ÓÕÐÐÌÙ ÃÈÁÉÎ ÒÉÓË ÍÁÎÁÇÅÍÅÎÔ ɉ3#2-Ɋ ÁÃÔÉÖÉÔÉÅÓ ÏÒ ÔÈÏÓÅ ÁÃÔÉÖÉÔÉÅÓ ÔÈÁÔ ÉÎÖÏÌÖÅ ÃÏÎÄÕÃÔÉÎÇ ÇÁÐ 
ÁÎÁÌÙÓÉÓ ÏÎ ÅØÉÓÔÉÎÇ ÓÏÌÕÔÉÏÎ ÉÎÖÅÎÔÏÒÉÅÓȢ 2ÅÑÕÉÒÅÍÅÎÔÓ ÂÁÓÅÄ ÏÎ ÄÅÆÉÎÅÄ ÒÉÓË ÐÒÏÆÉÌÅÓ ÉÎÃÌÕÄÅ 
ÉÎÐÕÔÓ ÆÒÏÍ ÉÎÆÏÒÍÁÔÉÏÎ ÁÓÓÕÒÁÎÃÅ ÄÁÔÁ ÔÈÁÔ ÃÏÒÒÅÌÁÔÅÓ ÔÈÒÅÁÔȟ ÖÕÌÎÅÒÁÂÉÌÉÔÙȟ ÁÎÄ ÍÉÔÉÇÁÔÉÏÎ 
ÉÎÆÏÒÍÁÔÉÏÎȠ ÁÎÄ ÆÒÏÍ ÔÈÅ !ÃÑÕÉÓÉÔÉÏÎ 3ÅÃÕÒÉÔÙ ɉ!#13%#Ɋ ÔÅÁÍȟ ×ÈÉÃÈ ÓÈÏÕÌÄ ÃÏÎÔÁÉÎ ËÎÏ×Î ÒÉÓËÓ 
ÁÂÏÕÔ ÆÏÒÅÉÇÎ Ï×ÎÅÒÓÈÉÐȟ ÃÏÎÔÒÏÌȟ ÏÒ ÉÎÆÌÕÅÎÃÅ ɉ&/#)Ɋ ÆÏÒ ÔÈÅ ÓÕÐÐÌÉÅÒ ÌÁÎÄÓÃÁÐÅȢ  

4ÈÅ ÄÅÆÉÎÅÄ ÒÉÓË ÐÒÏÆÉÌÅ ÍÁÙ ÁÌÓÏ ÂÅ ÄÅÒÉÖÅÄ ÆÒÏÍ ÉÎÆÏÒÍÁÔÉÏÎ ÃÏÌÌÅÃÔÅÄ ÂÙ ÅØÔÅÒÎÁÌ ÏÒÇÁÎÉÚÁÔÉÏÎÓȟ 
ÓÕÃÈ ÁÓ ÔÈÒÅÁÔ ÁÎÁÌÙÔÉÃ ÇÒÏÕÐÓȢ 4ÈÅÓÅ ÇÒÏÕÐÓ ÐÒÏÖÉÄÅ ÉÎÆÏÒÍÁÔÉÏÎ ÏÎ ËÎÏ×Î ÔÈÒÅÁÔÓ ÁÎÄ ÒÉÓËÓȢ 4ÈÉÓ 
ÉÎÆÏÒÍÁÔÉÏÎ ÉÓ ÏÆÔÅÎ ÏÂÔÁÉÎÅÄ ÆÒÏÍ ÔÈÅ 5Ȣ3Ȣ 'ÏÖÅÒÎÍÅÎÔ ɉ53'Ɋ ÏÒ ÆÒÏÍ ÃÏÍÍÅÒÃÉÁÌ #ÙÂÅÒ 4ÈÒÅÁÔ 
)ÎÔÅÌÌÉÇÅÎÃÅ ɉ#4)Ɋ ÐÒÏÖÉÄÅÒÓȢ 

Threat Scenarios 

4ÈÅ ÆÏÌÌÏ×ÉÎÇ ÁÒÅ ÅØÁÍÐÌÅ ÓÃÅÎÁÒÉÏÓ ÔÈÁÔ ÃÏÕÌÄ ÂÅ ÅØÐÌÏÉÔÅÄȡ  

¶ 3ÅÃÕÒÉÔÙ ÒÅÑÕÉÒÅÍÅÎÔÓ ÉÎÔÅÎÄÅÄ ÔÏ ÃÏÕÎÔÅÒ ÔÈÒÅÁÔÓ ÁÒÅ ÎÏÔ ÄÏÍÁÉÎ ÓÐÅÃÉÆÉÃ ÏÒ ÅØÃÌÕÄÅ 
ÏÒÇÁÎÉÚÁÔÉÏÎÁÌ ÒÅÑÕÉÒÅÍÅÎÔÓ, 

¶ 'ÁÐÓ ÉÎ ÁÎÁÌÙÓÉÓ ÏÆ ÓÅÃÕÒÉÔÙ ÒÅÑÕÉÒÅÍÅÎÔÓ ×ÈÉÃÈ ÍÁÙ ÌÅÁÄ ÔÏ Á ÍÉÓÍÁÔÃÈ ÏÆ ÔÈÅ ÓÏÌÕÔÉÏÎ ÏÒ 
ÔÏ ÓÅÌÅÃÔÅÄ ÓÅÃÕÒÉÔÙ ÃÏÎÔÒÏÌÓȢ 

/ÔÈÅÒ ÓÅÃÕÒÉÔÙ ÒÅÑÕÉÒÅÍÅÎÔ ÇÁÐÓ ÉÎÃÌÕÄÅ ÏÕÔȤÏÆȤÄÁÔÅ ÓÅÃÕÒÉÔÙ ÒÅÑÕÉÒÅÍÅÎÔÓ ÏÒ ÁÓÓÅÓÓÍÅÎÔÓ ÁÎÄ 
ÍÉÓÒÅÐÒÅÓÅÎÔÅÄ ÏÒ ÕÎÄÅÒÒÅÐÒÅÓÅÎÔÅÄ ÒÉÓË ÐÒÏÆÉÌÅÓ ÔÈÁÔ ÁÒÅ ÄÉÓÃÏÎÎÅÃÔÅÄ ÆÒÏÍ ÁÃÑÕÉÓÉÔÉÏÎÓ ÏÒ 
ÍÉÓÓÉÏÎ ÁÒÅÁÓȢ )ÎÓÕÆÆÉÃÉÅÎÔ ÓÅÃÕÒÉÔÙ ÒÅÑÕÉÒÅÍÅÎÔÓ ÍÁÙ ÁÌÓÏ ÂÅ Á ÐÒÏÂÌÅÍ ×ÈÅÎ ÓÔÁËÅÈÏÌÄÅÒÓ ÁÒÅ 
ÍÉÓÓÉÎÇ ÆÒÏÍ ÓÉÇÎÏÆÆ ÏÒ ÁÐÐÒÏÖÁÌȟ ÏÒ ×ÈÅÎ ÓÏÌÕÔÉÏÎ ÉÎÖÅÎÔÏÒÙ ÉÓ ÉÎÃÏÍÐÌÅÔÅȢ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  τ 
 
 
'ÅÎÅÒÁÌ ÓÅÃÕÒÉÔÙ ÉÎÁÄÅÑÕÁÃÉÅÓ ÍÁÙ ÁÌÓÏ ÐÒÅÖÁÉÌ ×ÈÅÎ Á ÐÒÏÄÕÃÔ ÉÓÎȭÔ ÐÒÏÐÅÒÌÙ ÐÒÏÔÅÃÔÅÄȟ ×ÈÅÎ Á 
ÃÕÓÔÏÍÅÒ ÉÓ ÁÓÓÏÃÉÁÔÅÄ ×ÉÔÈ ÓÕÓÐÉÃÉÏÕÓ ÇÅÏÌÏÃÁÔÉÏÎ ÁÎÄ ÍÅÔÁÄÁÔÁȟ ÏÒ ×ÈÅÎ Á ÃÕÓÔÏÍÅÒ ÉÓ ÓÕÓÐÅÃÔÅÄ 
ÔÏ ÂÅ ÁÓÓÏÃÉÁÔÅÄ ×ÉÔÈ ÆÏÒÅÉÇÎ ÉÎÔÅÒÅÓÔÓȢ 

Recommended mitigations 

4ÈÅ ÆÏÌÌÏ×ÉÎÇ ÍÉÔÉÇÁÔÉÏÎÓ ÁÒÅ ÒÅÃÏÍÍÅÎÄÅÄ ÔÏ ÈÅÌÐ ÒÅÄÕÃÅ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ ÉÎ ÔÈÅ ÐÒÏÃÕÒÅÍÅÎÔ ÁÎÄ 
ÁÃÑÕÉÓÉÔÉÏÎ ÐÈÁÓÅȡ  

ρȢ +ÅÅÐ ÓÅÃÕÒÉÔÙ ÒÅÑÕÉÒÅÍÅÎÔÓ ÁÎÄ ÒÉÓË ÁÓÓÅÓÓÍÅÎÔÓ ÕÐȤÔÏȤÄÁÔÅ ÕÓÉÎÇ ÂÕÓÉÎÅÓÓ ÐÒÏÃÅÓÓÅÓ ÁÎÄ 
ÒÅÑÕÉÒÅ ÁÄÅÑÕÁÔÅ ÐÒÏÔÅÃÔÉÏÎ ÁÎÄ ÃÏÎÔÒÏÌ ÏÆ ÇÅÏÌÏÃÁÔÉÏÎ ÏÆ ÁÌÌ ÄÁÔÁ ÁÎÄ ÍÅÔÁÄÁÔÁȢ 

ςȢ !ÓÓÉÇÎ ÉÎÄÉÖÉÄÕÁÌ ÒÏÌÅÓ ÔÏȡ 

ÁɊ 6ÅÒÉÆÙ ÔÈÅ ÄÏÍÁÉÎȤÓÐÅÃÉÆÉÃ ÁÎÄ ÏÒÇÁÎÉÚÁÔÉÏÎÁÌ ÓÅÃÕÒÉÔÙ ÒÅÑÕÉÒÅÍÅÎÔÓȟ  

ÂɊ #ÏÏÒÄÉÎÁÔÅ ÒÉÓË ÐÒÏÆÉÌÅ ÄÅÆÉÎÉÔÉÏÎÓ ×ÉÔÈ ÍÉÓÓÉÏÎ ÁÎÄ ÅÎÔÅÒÐÒÉÓÅ ÁÒÅÁÓȟ 

ÃɊ 6ÅÒÉÆÙ ÃÏÍÐÌÅÔÅÎÅÓÓ ÏÆ ÔÈÅ ÓÔÁËÅÈÏÌÄÅÒÓȤÌÉÓÔ ÁÎÄ ÉÎÄÅÐÅÎÄÅÎÔÌÙ ÒÅÖÉÅ× ÓÏÌÕÔÉÏÎ 
ÉÎÖÅÎÔÏÒÙȟ ÁÎÄ 

ÄɊ &ÏÒ ÁÃÑÕÉÓÉÔÉÏÎÓ ÃÏÎÓÉÄÅÒÅÄ ÅÉÔÈÅÒ ÌÁÒÇÅ ÏÒ ÓÉÇÎÉÆÉÃÁÎÔ ÆÏÒ ÙÏÕÒ ÏÒÇÁÎÉÚÁÔÉÏÎȟ ÃÏÎÄÕÃÔ Á 
ÇÁÐ ÁÎÁÌÙÓÉÓȢ 

σȢ !ÄÄÉÔÉÏÎÁÌ ÃÏÎÔÒÏÌÓ ÆÏÒ ÃÏÎÓÉÄÅÒÁÔÉÏÎ ÉÎÃÌÕÄÅȡ 

ÁɊ 3ÅÃÕÒÉÔÙ ÒÅÑÕÉÒÅÍÅÎÔÓ ÆÏÒ ÁÌÌ ÁÃÑÕÉÓÉÔÉÏÎÓȟ 

ÂɊ /ÒÉÇÉÎÁÌ ÐÒÏÄÕÃÔÓȟ ÉÎÃÌÕÄÉÎÇ ÁÎÙ ÕÐÄÁÔÅÓ ÏÒ ÕÐÇÒÁÄÅÓȟ ÓÈÏÕÌÄ ÈÁÖÅ Á ÈÁÓÈ ÏÒ ÓÉÇÎÁÔÕÒÅ 
ÔÈÁÔ ÃÁÎ ÂÅ ÉÎÄÅÐÅÎÄÅÎÔÌÙ ÖÅÒÉÆÉÅÄ ÂÙ ÔÈÅ ÃÕÓÔÏÍÅÒȟ  

ÃɊ $ÅÖÅÌÏÐÅÒÓ ÁÎÄ ÓÕÐÐÌÉÅÒÓ ÔÏ ÐÒÏÖÉÄÅ ÔÈÅ ÃÕÓÔÏÍÅÒ ×ÉÔÈ ÇÕÉÄÁÎÃÅ ÏÎ ÈÏ× ÔÏ ÖÅÒÉÆÙ ÔÈÅ 
ÉÎÔÅÇÒÉÔÙ ÏÆ ÔÈÅ ÃÏÍÐÏÎÅÎÔÓȢ 

τȢ 7ÈÅÎ ÁÃÑÕÉÒÉÎÇ ÓÏÆÔ×ÁÒÅ ÔÈÒÏÕÇÈ ÓÐÉÎȤÏÆÆÓȟ ÅØÔÅÒÎÁÌ ÅÎÔÉÔÉÅÓȟ ÏÒ ÔÈÉÒÄȤÐÁÒÔÙ ÓÕÐÐÌÉÅÒÓȟ 
ÃÕÓÔÏÍÅÒÓ ÓÈÏÕÌÄȡ 

ÁɊ )ÍÐÌÅÍÅÎÔ ÃÏÎÔÉÎÕÏÕÓ ÍÏÎÉÔÏÒÉÎÇ ÏÆ ÔÈÅ ÅÎÔÉÒÅ 3#2- ÃÁÌÃÕÌÁÔÉÏÎȟ ÁÎÄ 

ÂɊ )ÍÐÌÅÍÅÎÔ ÁÐÐÒÏÐÒÉÁÔÅ ÃÏÎÔÒÏÌÓ ÔÏ ÍÉÔÉÇÁÔÅ ÃÈÁÎÇÅÓ ÔÏ ÁÓÓÕÍÐÔÉÏÎÓ ÁÎÄ ÓÅÃÕÒÉÔÙ 
ÒÉÓËÓȟ ÏÒ ÔÈÒÅÁÔÓ ÉÎ ÃÏÏÒÄÉÎÁÔÉÏÎ ×ÉÔÈ ÉÎÆÏÒÍÁÔÉÏÎ ÔÅÃÈÎÏÌÏÇÙ ɉ)4Ɋ ÓÅÃÕÒÉÔÙ ÁÎÄ 
3#2- ÏÐÅÒÁÔÉÏÎÓ ÔÅÁÍÓȢ 

ςȢρȢς 0ÒÏÄÕÃÔ %ÖÁÌÕÁÔÉÏÎ 

0ÒÏÄÕÃÔ ÅÖÁÌÕÁÔÉÏÎ ÉÓ ÉÍÐÅÒÁÔÉÖÅ ÁÓ ÉÔ ÅÎÓÕÒÅÓ ÔÈÅ ÐÒÏÄÕÃÔ ÃÏÍÐÌÉÅÓ ×ÉÔÈ ÓÔÁÎÄÁÒÄÓȢφ )Ô ÁÌÓÏ 
ÉÄÅÎÔÉÆÉÅÓ ÐÒÏÄÕÃÔ ÄÅÆÅÃÔÓȢ 4ÈÅ ÅÖÁÌÕÁÔÉÏÎ ÐÒÏÃÅÓÓȟ ÁÓ ÓÈÏ×Î ÉÎ &ÉÇÕÒÅ ρȟ ÉÎÃÌÕÄÅÓ ÐÅÒÆÏÒÍÉÎÇ ÁÎ 
ÉÎÔÅÒÎÁÌ ÁÎÁÌÙÓÉÓ ÏÆ ÃÕÒÒÅÎÔ ÍÁÒËÅÔ ÁÎÄ ÓÕÐÐÌÉÅÒ ÓÏÌÕÔÉÏÎÓȢ .ÅØÔȟ ÉÎÐÕÔ ÆÒÏÍ Á 2ÅÑÕÅÓÔ &ÏÒ 
)ÎÆÏÒÍÁÔÉÏÎ ɉ2&)Ɋ ÏÒ 2ÅÑÕÅÓÔ &ÏÒ 0ÒÏÐÏÓÁÌ ɉ2&0Ɋ ÆÏÒ ÓÏÌÕÔÉÏÎÓ ÉÓ ÓÏÌÉÃÉÔÅÄȟ ÁÆÔÅÒ ×ÈÉÃÈ ÔÈÁÔ ÉÎÐÕÔ 
×ÉÌÌ ÂÅ ÁÓÓÅÓÓÅÄ ÔÏ ÄÅÔÅÒÍÉÎÅ ×ÈÅÔÈÅÒ ÒÅÑÕÉÒÅÍÅÎÔÓ ÔÈÁÔ ÉÎÃÏÒÐÏÒÁÔÅ ÓÅÃÕÒÉÔÙ ÁÎÄ 3#2- ÈÁÖÅ ÂÅÅÎ 

 
φ ! ÓÔÁÎÄÁÒÄ ÉÓ ÁÎ ÅÓÔÁÂÌÉÓÈÅÄ ÎÏÒÍ ÏÒ ÒÅÑÕÉÒÅÍÅÎÔ ÆÏÒ Á ÒÅÐÅÁÔÁÂÌÅ ÔÁÓË ×ÈÉÃÈ ÉÓ ÁÐÐÌÉÅÄ ÔÏ Á ÃÏÍÍÏÎ ÁÎÄ 
ÒÅÐÅÁÔÅÄ ÕÓÅ ÏÆ ÒÕÌÅÓȟ ÃÏÎÄÉÔÉÏÎÓȟ ÇÕÉÄÅÌÉÎÅÓ ÏÒ ÃÈÁÒÁÃÔÅÒÉÓÔÉÃÓ ÆÏÒ ÐÒÏÄÕÃÔÓ ÏÒ ÒÅÌÁÔÅÄ ÐÒÏÃÅÓÓÅÓ ÁÎÄ 
ÐÒÏÄÕÃÔÉÏÎ ÍÅÔÈÏÄÓȟ ÁÎÄ ÒÅÌÁÔÅÄ ÍÁÎÁÇÅÍÅÎÔ ÓÙÓÔÅÍÓ ÐÒÁÃÔÉÃÅÓȢ 





 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  φ 
 
 

Ï×ÎÅÒÓÈÉÐ ÏÒ ÃÏÎÔÒÏÌȟ $ÁÔÁ 5ÎÉÖÅÒÓÁÌ .ÕÍÂÅÒÉÎÇ 3ÙÓÔÅÍ ɉ$5.3Ɋ ÖÅÒÉÆÉÃÁÔÉÏÎȟ ÁÎÄ ÐÁÓÔ 
ÐÅÒÆÏÒÍÁÎÃÅÓȢ 

ςȢ 3ÕÂÊÅÃÔ ÔÈÉÒÄȤÐÁÒÔÙ ÓÕÐÐÌÉÅÒÓ ÉÄÅÎÔÉÆÉÅÄ ÉÎ ÔÈÅ 3"/- ÔÏ ÔÈÉÓ ÓÁÍÅ ÅÖÁÌÕÁÔÉÏÎ ÔÏ ÈÅÌÐ ÍÉÔÉÇÁÔÅ 
ÁÓÓÏÃÉÁÔÅÄ ÒÉÓËÓȢ 

σȢ &ÏÒÇÅ ÍÉÔÉÇÁÔÉÏÎÓ ÁÎÄ ÏÕÔÃÏÍÅ ÓÔÒÁÔÅÇÉÅÓ ÁÓ ÐÁÒÔ ÏÆ ÔÈÅ 3#2- ÄÅÔÅÒÍÉÎÁÔÉÏÎ ÂÙ ÃÏÒÒÅÌÁÔÉÎÇ 
ÐÒÉÏÒ ÎÏÔÉÆÉÃÁÔÉÏÎÓ ÏÆ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ ÉÎ ÓÕÐÐÌÉÅÒ ÐÒÏÄÕÃÔÓ ×ÉÔÈ ÉÎÃÉÄÅÎÔÓ ÐÒÅÓÅÎÔÌÙ ÕÎÄÅÒ 
ÅÖÁÌÕÁÔÉÏÎȢ 

τȢ #ÏÎÔÉÎÕÏÕÓÌÙ ÖÅÔ ÅØÔÅÒÎÁÌ ÅÖÁÌÕÁÔÉÏÎ ÌÁÂÓ ÁÎÄ ÖÅÒÉÆÙ ÔÈÅÉÒ ÉÎÄÅÐÅÎÄÅÎÃÙȢ 2ÅÑÕÉÒÅ ÔÈÁÔ 
ÅÖÁÌÕÁÔÏÒÓ ÈÁÖÅ ÐÒÏÐÅÒ ÅØÐÅÒÔÉÓÅ ÉÎ ÔÈÅ ÔÙÐÅ ÏÆ ÓÏÆÔ×ÁÒÅ ÕÎÄÅÒ ÅÖÁÌÕÁÔÉÏÎ ÁÎÄ ÒÅÑÕÉÒÅ ÁÎ 
ÁÓÓÉÇÎÅÄ ÆÕÎÃÔÉÏÎ ÔÏ ÖÅÒÉÆÙ ÔÈÁÔ ÄÏÍÁÉÎȤÓÐÅÃÉÆÉÃ ÁÎÄ ÏÒÇÁÎÉÚÁÔÉÏÎÁÌ ÓÅÃÕÒÉÔÙ ÒÅÑÕÉÒÅÍÅÎÔÓ 
ÁÒÅ ÉÎ ÐÌÁÃÅȢ 4ÈÅÓÅ ÁÓÓÉÇÎÅÄ ÆÕÎÃÔÉÏÎÓ ÓÈÏÕÌÄ ÁÌÓÏ ÖÅÒÉÆÙ ÔÈÅ ÆÕÎÃÔÉÏÎÁÌȟ ÅÎÖÉÒÏÎÍÅÎÔÁÌȟ ÁÎÄ 
ÏÐÅÒÁÔÉÏÎÁÌ ÒÅÑÕÉÒÅÍÅÎÔÓȢ 

ςȢρȢσ #ÏÎÔÒÁÃÔÓ 

#ÕÓÔÏÍÅÒÓ ÓÈÏÕÌÄ ÄÒÁÆÔ ÃÏÎÔÒÁÃÔÕÁÌ ÁÇÒÅÅÍÅÎÔÓ ÔÏ ÅÎÁÂÌÅ ÉÍÐÒÏÖÅÄ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÓÅÃÕÒÉÔÙ 
ÃÏÎÔÒÏÌÓ ÁÎÄ ÍÉÔÉÇÁÔÉÏÎÓȢ 4ÈÉÓ ÓÅÃÔÉÏÎ ÏÕÔÌÉÎÅÓ ÓÕÇÇÅÓÔÅÄ ÒÅÖÉÓÉÏÎÓ ÔÏ ÃÏÎÔÒÁÃÔÕÁÌ ÐÒÏÃÅÓÓÅÓȟ 
ÉÄÅÎÔÉÆÉÅÓ ÃÏÍÍÏÎ ÔÈÒÅÁÔÓ ÉÎ ÃÒÅÁÔÉÎÇ ÏÒ ÉÍÐÌÅÍÅÎÔÉÎÇ Á ÓÅÃÕÒÅ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÃÏÎÔÒÁÃÔÕÁÌ 
ÍÅÃÈÁÎÉÓÍȟ ÁÎÄ ÄÅÓÃÒÉÂÅÓ ÒÅÃÏÍÍÅÎÄÅÄ ÃÏÎÔÒÏÌÓ ÔÏ ÍÉÔÉÇÁÔÅ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÒÉÓËÓȢ 

#ÕÓÔÏÍÅÒÓ ÓÈÏÕÌÄ ÉÍÐÌÅÍÅÎÔ ÐÒÏÃÅÓÓÅÓ ÔÏ ÃÒÅÁÔÅ ÁÎÄ ÅØÅÃÕÔÅ ÃÏÎÔÒÁÃÔÕÁÌ ÍÅÃÈÁÎÉÓÍÓ ÒÅÑÕÉÒÉÎÇ 
ÔÈÅ ÁÐÐÒÏÐÒÉÁÔÅ ÌÅÖÅÌ ÏÆ ÃÏÎÔÒÏÌÓ ÆÏÒ ÉÍÐÒÏÖÅÄ ÓÕÐÐÌÙ ÃÈÁÉÎ ÍÉÔÉÇÁÔÉÏÎÓȢ !ÃÑÕÉÓÉÔÉÏÎ ÁÎÄ ÃÏÎÔÒÁÃÔÓ 
ÏÒÇÁÎÉÚÁÔÉÏÎÓ ÓÈÏÕÌÄ ÁÄÄ ÎÅ× ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎȤÒÅÌÁÔÅÄ ÒÅÑÕÉÒÅÍÅÎÔÓ ÔÏ ÅØÉÓÔÉÎÇ ÁÎÄ ÎÅ× 
ÃÏÎÔÒÁÃÔÕÁÌ ÖÅÈÉÃÌÅÓȢ 3ÔÁÔÅÍÅÎÔÓ ÏÆ 7ÏÒË ɉ3/7Ɋ ÍÁÙ ÉÎÃÌÕÄÅ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÍÉÔÉÇÁÔÉÏÎÓ 
ÌÉËÅ ÔÈÏÓÅ ÄÅÓÃÒÉÂÅÄ ÉÎ ÔÈÉÓ ÄÏÃÕÍÅÎÔȢ &ÕÒÔÈÅÒȟ ÁÃÑÕÉÓÉÔÉÏÎ ÁÎÄ ÃÏÎÔÒÁÃÔÓ ÏÒÇÁÎÉÚÁÔÉÏÎÓ ÓÈÏÕÌÄ 
ÓÕÂÍÉÔ ÃÏÎÔÒÁÃÔÕÁÌ ÁÒÔÉÆÁÃÔÓ ÔÏ ÅØÉÓÔÉÎÇ ÃÏÎÔÒÁÃÔÕÁÌ ÒÅÖÉÅ× ÂÏÁÒÄÓ ÔÏ ÇÁÉÎ ÎÅÃÅÓÓÁÒÙ ÁÐÐÒÏÖÁÌÓȢ /ÎÃÅ 
ÔÈÅ ÁÃÑÕÉÓÉÔÉÏÎ ÏÒ ÃÏÎÔÒÁÃÔÓ ÏÒÇÁÎÉÚÁÔÉÏÎ ÒÅÃÅÉÖÅÓ ÁÐÐÒÏÖÁÌ ÆÏÒ ÔÈÅ ÃÏÎÔÒÁÃÔÕÁÌ ÌÁÎÇÕÁÇÅȟ ÔÈÅÙ 
ÓÈÏÕÌÄ ÅØÅÃÕÔÅ ÁÌÌ ÒÅÓÕÌÔÉÎÇ ÃÏÎÔÒÁÃÔÓ ÉÎÃÌÕÄÉÎÇ ÁÌÌ ÎÅÃÅÓÓÁÒÙ ÓÉÇÎÁÔÕÒÅÓȢ 

Threat scenarios 

4ÈÅ ÆÏÌÌÏ×ÉÎÇ ÌÉÓÔ ÏÕÔÌÉÎÅÓ ÓÃÅÎÁÒÉÏÓ ÔÈÁÔ ÃÏÕÌÄ ÙÉÅÌÄ ÐÏÔÅÎÔÉÁÌ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÒÅÌÁÔÅÄ ÔÈÒÅÁÔÓ 
ÔÏ ÔÈÅ ÁÃÑÕÉÓÉÔÉÏÎ ÁÎÄ ÃÏÎÔÒÁÃÔÓ ÐÒÏÃÅÓÓ ÁÎÄ ÒÅÓÕÌÔ ÉÎ ÃÕÓÔÏÍÅÒÓ ÅØÐÅÒÉÅÎÃÉÎÇ Á ÈÉÇÈÅÒ ÒÉÓË ÏÆ 
ÄÉÓÒÕÐÔÉÏÎ ÏÒ ÃÏÍÐÒÏÍÉÓÅȡ 

ρȢ )ÎÉÔÉÁÌ ÅØÅÃÕÔÉÏÎ ÏÆ Á ÃÏÎÔÒÁÃÔ ÁÇÒÅÅÍÅÎÔ ×ÉÔÈ Á ÓÕÐÐÌÉÅÒ ×ÈÏ ÉÓ ÕÎÄÅÒ ÆÏÒÅÉÇÎ ÃÏÎÔÒÏÌȟ 
ÏÒ ×ÈÅÎ ÔÈÅ ÓÕÐÐÌÉÅÒ ÃÈÁÎÇÅÓ ÔÈÅ ÓÏÕÒÃÉÎÇ ÏÆ ÐÒÏÄÕÃÔÓ ÏÒ ÓÅÌÅÃÔÓ Á ÓÕÂÃÏÎÔÒÁÃÔÏÒ ÏÒ 
ÓÕÐÐÌÉÅÒ ÔÈÁÔ ÉÓ ÕÎÄÅÒ ÆÏÒÅÉÇÎ ÃÏÎÔÒÏÌ ÁÆÔÅÒ ÅØÅÃÕÔÉÏÎȢ 

ςȢ #ÏÎÔÒÁÃÔ ÓÅÃÕÒÉÔÙ ÒÅÑÕÉÒÅÍÅÎÔÓ ÔÈÁÔ ÁÒÅȡ 

ÁɊ )ÎÃÏÍÐÌÅÔÅ ɉÅȢÇȢȟ ÌÁÃËÓ ÓÔÒÏÎÇ ÃÒÙÐÔÏÇÒÁÐÈÉÃ ÍÅÔÈÏÄÓ ÆÏÒ ÖÅÒÉÆÙÉÎÇ ÐÒÏÄÕÃÔ 
ÉÎÔÅÇÒÉÔÙɊȟ ÏÒ 

ÂɊ #ÏÎÔÒÁÃÔ ÌÁÃËÓ 3#2- ÒÅÑÕÉÒÅÍÅÎÔÓȟ ÁÓ ÒÅÃÏÍÍÅÎÃÅÄ ÉÎ ÔÈÉÓ ÇÕÉÄÅȢ 4ÈÅ ÃÏÎÔÒÁÃÔ 
ÍÁÙ ÁÌÓÏ ÌÁÃË ÏÒ ÈÁÖÅ ÉÎÃÏÍÐÌÅÔÅ ÒÅÑÕÉÒÅÍÅÎÔÓ ÔÏ ÅÎÓÕÒÅ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ 
ÃÈÁÉÎ ÉÎÔÅÇÒÉÔÙ ÁÎÄ ÓÅÃÕÒÉÔÙ ÆÏÒ ÓÕÐÐÌÉÅÒ ÏÒ ÔÈÉÒÄȤÐÁÒÔÙ ÓÕÐÐÌÉÅÒȢ 

σȢ !Î 3"/- ɉÁ ËÅÙ 3#2- ÒÅÑÕÉÒÅÍÅÎÔ ÔÈÁÔ ÓÕÐÐÏÒÔÓ ÖÅÒÉÆÉÃÁÔÉÏÎ ÏÆ ÁÎ ÁÃÑÕÉÒÅÄ ÐÒÏÄÕÃÔɊ ÉÓ 
ÍÉÓÓÉÎÇ ÅÎÔÉÒÅÌÙ ÏÒ ÌÁÃËÓ Á ÍÅÁÎÓ ÔÏ ÅÎÓÕÒÅ ÔÈÅ ÉÎÔÅÇÒÉÔÙ ÆÏÒ ÔÈÅ ÐÒÏÄÕÃÔȢ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  χ 
 
 

τȢ 4ÈÅ ÓÕÐÐÌÉÅÒ ÈÁÓ ÐÏÏÒ ÓÅÃÕÒÉÔÙ ÈÙÇÉÅÎÅ ÏÒ ÈÁÓ ÅØÐÅÒÉÅÎÃÅÄ Á ÃÏÍÐÒÏÍÉÓÅ ÏÒ ÏÔÈÅÒ 
ÃÙÂÅÒÓÅÃÕÒÉÔÙ ÉÎÃÉÄÅÎÔ ÔÈÁÔ ÁÆÆÅÃÔÓ ÔÈÅ ÉÎÔÅÇÒÉÔÙ ÏÆ ÔÈÅ ÐÒÏÄÕÃÔ ÏÒ ÔÈÅ ÉÎÆÒÁÓÔÒÕÃÔÕÒÅ ÔÈÁÔ 
ÓÕÐÐÏÒÔÓ ÉÔÓ ÄÅÖÅÌÏÐÍÅÎÔȟ ÔÈÅÒÅÂÙ ÅÎÁÂÌÉÎÇ ÄÅÌÉÖÅÒÙ ÏÆ ÉÌÌÅÇÉÔÉÍÁÔÅ ÐÒÏÄÕÃÔÓȟ ÈÁÓÈÅÓ ÁÎÄ 
ÓÉÇÎÁÔÕÒÅÓȢ 

υȢ 4ÈÅ ÓÕÐÐÌÉÅÒ ÁÌÔÅÒÓ ÏÒ ÓÕÂÓÔÉÔÕÔÅÓ ÉÎÄÉÖÉÄÕÁÌ ÃÏÍÐÏÎÅÎÔÓ ÉÎÃÌÕÄÅÄ ÉÎ ÔÈÅ ÐÒÏÄÕÃÔ 
ÄÉÓÔÒÉÂÕÔÉÏÎ ÐÒÉÏÒ ÔÏ ÐÁÃËÁÇÅ ÓÉÇÎÉÎÇ ÁÎÄ ÈÁÓÈÉÎÇȢ 

Recommended mitigations 

4ÈÅ ÆÏÌÌÏ×ÉÎÇ ÍÉÔÉÇÁÔÉÏÎÓ ÁÒÅ ÒÅÃÏÍÍÅÎÄÅÄ ÔÏ ÈÅÌÐ ÒÅÄÕÃÅ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÒÉÓËÓ ÉÎ ÔÈÅ 
ÁÃÑÕÉÓÉÔÉÏÎÓ ÁÎÄ ÃÏÎÔÒÁÃÔÓ ÐÒÏÃÅÓÓÅÓȢ #ÏÎÔÒÁÃÔÓ ÓÈÏÕÌÄ ÉÎÃÌÕÄÅ ÔÅÒÍÓ ÔÈÁÔ ÉÎÃÏÒÐÏÒÁÔÅ ÔÈÅ ÆÏÌÌÏ×ÉÎÇ 
ÁÒÅÁÓ ÓÕÃÈ ÁÓȡ 

ρȢ 2ÅÃÏÍÍÅÎÄÅÄ ÓÅÃÕÒÉÔÙ ÁÎÄ 3#2- ÒÅÑÕÉÒÅÍÅÎÔÓȟ ÁÎÄ ÔÅÒÍÓ ÔÈÁÔ ÉÎÃÌÕÄÅ ÎÅ× &ÅÄÅÒÁÌ 
!ÃÑÕÉÓÉÔÉÏÎ 2ÅÇÕÌÁÔÉÏÎȾ$ÅÆÅÎÓÅ &ÅÄÅÒÁÌ !ÃÑÕÉÓÉÔÉÏÎ 2ÅÇÕÌÁÔÉÏÎ ɉ&!23Ⱦ$&!23Ɋ ÐÒÏÖÉÓÉÏÎÓ 
ÔÈÁÔ ÒÅÑÕÉÒÅ ÖÉÓÉÂÉÌÉÔÙ ÉÎÔÏ ÔÈÅ ÐÒÏÖÅÎÁÎÃÅ ÏÆ ÅÁÃÈ ÐÒÏÄÕÃÔ ÄÅÌÉÖÅÒÅÄȢ 4ÅÒÍÓ ÍÁÙ ÉÎÃÌÕÄÅȡ 

ÁȢ 3ÐÅÃÉÆÉÃ ÓÅÃÕÒÉÔÙ ÈÙÇÉÅÎÅ ÒÅÑÕÉÒÅÍÅÎÔÓ ÆÏÒ ÔÈÅ ÄÅÖÅÌÏÐÅÒ ÁÎÄ ÓÕÐÐÌÉÅÒ ÁÓ ÉÄÅÎÔÉÆÉÅÄ 
ÉÎ ÉÔÅÍ ς ÂÅÌÏ×ȟ ÁÎÄ 

ÂȢ 2ÅÑÕÉÒÅÍÅÎÔÓ ÆÏÒ ÓÕÐÐÌÉÅÒÓ ÔÏ ÐÒÏÖÉÄÅ ÎÏÔÉÆÉÃÁÔÉÏÎ ÏÆ ÕÐÄÁÔÅÓ ÁÎÄ ÍÏÄÉÆÉÃÁÔÉÏÎÓ ÔÏ 
ÆÕÎÃÔÉÏÎÁÌÉÔÙȟ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓȟ ÁÎÄ ÓÕÐÐÏÒÔ ÆÒÏÍ ÔÉÍÅ ÏÆ ÅÖÁÌÕÁÔÉÏÎ ÔÏ ÔÉÍÅ ÏÆ 
ÄÅÌÉÖÅÒÙȢ 

ςȢ 2ÅÑÕÉÒÅ ÓÕÐÐÌÉÅÒÓȭ ÓÅÌÆȤÁÔÔÅÓÔÁÔÉÏÎ ÏÆ ÃÙÂÅÒÓÅÃÕÒÉÔÙ ÈÙÇÉÅÎÅ ÆÏÒ ÔÈÅÉÒ ÄÅÖÅÌÏÐÍÅÎÔ ÐÒÏÃÅÓÓ 
ÁÎÄ ÔÈÅ ÉÎÆÒÁÓÔÒÕÃÔÕÒÅ ÓÕÐÐÏÒÔÉÎÇ ÔÈÅ ÄÅÖÅÌÏÐÍÅÎÔ ÏÆ ÔÈÅÉÒ ÐÒÏÄÕÃÔȢ )ÄÅÁÌÌÙȟ ÓÅÌÆȤÁÔÔÅÓÔÁÔÉÏÎ 
ÓÈÏÕÌÄ ÉÎÃÌÕÄÅȡ 

ÁȢ .Å× &!23Ⱦ$&!23 ÐÒÏÖÉÓÉÏÎÓ ÆÏÒ ÓÅÌÆȤÁÔÔÅÓÔÁÔÉÏÎ ÆÒÏÍ ÅÁÃÈ ÓÕÐÐÌÉÅÒ ×ÈÏ ÐÒÏÖÉÄÅÓ 
ÐÒÏÄÕÃÔÓ ÔÏ 53' ÃÕÓÔÏÍÅÒÓȟ  

ÂȢ ! ÔÉÍÅÌÉÎÅ ÏÒ ÃÈÅÃËÌÉÓÔ ÏÆ ËÅÙ ÓÔÅÐÓ ÔÈÁÔ ÃÏÍÐÒÉÓÅ ÔÈÅ ÓÕÐÐÌÉÅÒͻÓ ÓÅÃÕÒÉÔÙ ÐÒÏÃÅÓÓÅÓ 
ÔÈÁÔ ×ÅÒÅ ÐÅÒÆÏÒÍÅÄ ÉÎ ÔÈÅ ÄÅÖÅÌÏÐÍÅÎÔ ÏÆ ÔÈÅ ÐÒÏÄÕÃÔȟ 

ÃȢ 3ÉÇÎÁÔÕÒÅ ÂÙ Á ÓÕÐÐÌÉÅÒȤÄÅÓÉÇÎÁÔÅÄ ÏÆÆÉÃÉÁÌ ÒÅÓÐÏÎÓÉÂÌÅ ÆÏÒ ÔÈÅ ÓÅÃÕÒÉÔÙ ÈÙÇÉÅÎÅ ÏÆ 
ÔÈÅ ÄÅÖÅÌÏÐÍÅÎÔ ÐÒÏÃÅÓÓ ÁÎÄ ÉÎÆÒÁÓÔÒÕÃÔÕÒÅȟ 

ÄȢ 2ÅÑÕÉÒÅÍÅÎÔ ÆÏÒ ÓÕÐÐÌÉÅÒ ÔÏ ÐÒÏÖÉÄÅ ÃÒÙÐÔÏÇÒÁÐÈÉÃ ÓÅÃÕÒÉÔÙ ÆÏÒ ÈÁÓÈÉÎÇȾÓÉÇÎÁÔÕÒÅ 
ÉÎÆÒÁÓÔÒÕÃÔÕÒÅ ÏÆ ÉÔÓ ÐÒÏÄÕÃÔ ÄÉÓÔÒÉÂÕÔÉÏÎ ÓÙÓÔÅÍȾÍÅÔÈÏÄȟ ÁÎÄ 

ÅȢ 2ÅÑÕÉÒÅÍÅÎÔ ÔÏ ÅÎÓÕÒÅ ÇÒÅÁÔÅÒ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÖÉÓÉÂÉÌÉÔÙ ÉÎÔÏ ÔÈÅ ÓÏÕÒÃÉÎÇ ÁÎÄ 
Ï×ÎÅÒÓÈÉÐ ÏÆ ÐÒÏÄÕÃÔÓ ÁÎÄ ÓÕÐÐÌÉÅÒÓȢ  

σȢ 2ÅÑÕÉÒÅ ÔÈÅ ÓÕÐÐÌÉÅÒ ÔÏ ÉÎÆÏÒÍ ÁÌÌ ÃÕÓÔÏÍÅÒÓ ÏÎ ÈÏ× ÔÏ ÖÅÒÉÆÙ ÔÈÅ ÉÎÔÅÇÒÉÔÙ ÏÆ ÁÌÌ ÓÏÆÔ×ÁÒÅ 
ÃÏÍÐÏÎÅÎÔÓ ÔÈÒÏÕÇÈȡ  

ÁȢ 6ÅÒÉÆÙ ÃÏÍÐÏÎÅÎÔȤÌÅÖÅÌ ÉÎÔÅÇÒÉÔÙ ÂÙ ÒÅÑÕÉÒÉÎÇ ÔÈÅ ÕÓÅ ÏÆ Á ÈÁÓÈ ÏÒ ÓÉÇÎÁÔÕÒÅ ɉÃÁÎ ÂÅ 
ÓÁÍÅ ËÅÙ ÆÏÒ ÓÉÇÎÉÎÇ ÔÈÅ ÆÕÌÌ ÄÉÓÔÒÉÂÕÔÉÏÎ ÐÁÃËÁÇÅɊ ÏÒ ÓÉÍÉÌÁÒ ÍÅÔÈÏÄ ÔÏ ÅÎÓÕÒÅ ÔÈÅ 
ÉÎÔÅÇÒÉÔÙ ÏÆ ÅÁÃÈ ÃÏÍÐÏÎÅÎÔ ÁÎÄ ÒÅÑÕÉÒÅ ÅÁÃÈ ÓÕÐÐÌÉÅÒ ÔÏ ÉÎÆÏÒÍ ÔÈÅ ÃÕÓÔÏÍÅÒ ÏÎ 
ÈÏ× ÔÏ ÖÅÒÉÆÙ ÔÈÅ ÉÎÔÅÇÒÉÔÙ ÏÆ ÔÈÅ ÃÏÍÐÏÎÅÎÔÓȟ 

ÂȢ 2ÅÑÕÉÒÅ ÔÈÁÔ ÁÌÌ ÁÒÔÉÆÁÃÔÓ ÓÅÎÔ ÂÙ ÔÈÅ ÓÕÐÐÌÉÅÒ ÂÅ ÉÎ Á ÓÔÁÎÄÁÒÄÉÚÅÄ 3"/- ÆÏÒÍÁÔ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ψ 
 
 

ÃȢ 0ÒÏÖÉÄÅ 3"/-Ó ÆÏÒ ÁÌÌ ÕÐÇÒÁÄÅÓȟ 

ÄȢ %ÎÓÕÒÅ ÎÅ×ÌÙ ÉÓÓÕÅÄ 3"/-Ó ÉÎÃÏÒÐÏÒÁÔÅ ÁÌÌ ÃÈÁÎÇÅÓ ÔÏ ÔÈÅ ÐÒÏÄÕÃÔ ÂÁÓÅÌÉÎÅȟ 

ÅȢ 0ÒÏÖÉÄÅ ÃÏÎÔÉÎÕÏÕÓ ÒÅÐÏÒÔÉÎÇ ÆÏÒ ÁÌÌ ÏÆ ÔÈÅ ÓÕÐÐÌÉÅÒȭÓ ËÅÙ ÁÔÔÒÉÂÕÔÅÓȟ ÓÕÃÈ ÁÓ ÉÔÓ 
Ï×ÎÅÒÓÈÉÐȟ ÇÅÏÌÏÃÁÔÉÏÎȟ ÁÎÄ ÆÏÒÅÉÇÎ ÃÏÎÔÒÏÌ ÁÓ ×ÅÌÌ ÁÓ ÆÏÒ ÁÎÙ ÃÈÁÎÇÅÓ ÏÆ ÔÈÅ ËÅÙ 
ÁÔÔÒÉÂÕÔÅÓȟ ÁÎÄ 

ÆȢ .ÏÔÉÆÙ ÔÈÅ ÃÕÓÔÏÍÅÒ ÏÆ ÃÙÂÅÒ ÉÎÃÉÄÅÎÔÓ ÁÎÄ ÉÎÖÅÓÔÉÇÁÔÉÏÎÓȟ ÍÉÔÉÇÁÔÉÏÎÓȟ ÁÎÄ ÉÍÐÁÃÔÓ 
ÔÏ ÔÈÅ ÐÒÏÄÕÃÔ ÏÒ ÔÈÅ ÄÅÖÅÌÏÐÍÅÎÔ ÅÎÖÉÒÏÎÍÅÎÔ ÏÆ ÔÈÅ ÐÒÏÄÕÃÔȢ 0ÅÒÉÏÄÉÃÉÔÙ ÏÆ 
ÎÏÔÉÆÉÃÁÔÉÏÎÓ ÁÒÅ ÔÏ ÉÎÃÌÕÄÅ ÔÉÍÅ ÏÆ ÄÅÌÉÖÅÒÙȟ ÔÉÍÅ ÐÅÒÉÏÄ ÏÆ ÓÕÐÐÏÒÔ ÁÎÄ 
ÍÁÉÎÔÅÎÁÎÃÅȢ 

ςȢς $ÅÐÌÏÙÍÅÎÔ 

ςȢςȢρ !ÃÃÅÐÔÁÎÃÅ ÏÆ 0ÒÏÄÕÃÔ 

#ÕÓÔÏÍÅÒÓ ÓÈÏÕÌÄ ÔÁËÅ ÁÐÐÒÏÐÒÉÁÔÅ ÐÒÅÃÁÕÔÉÏÎÓ ÐÒÉÏÒ ÔÏ ÁÃÃÅÐÔÉÎÇ ÔÈÅ ÐÒÏÄÕÃÔ ÆÒÏÍ ÔÈÅ ÓÕÐÐÌÉÅÒ ÏÒ 
ÄÅÖÅÌÏÐÅÒȢ 5ÐÏÎ ÉÎÉÔÉÁÌ ÒÅÃÅÉÐÔ ÏÆ ÔÈÅ ÐÒÏÄÕÃÔȟ ÔÈÅ ÃÕÓÔÏÍÅÒ ÓÈÏÕÌÄ ÔÈÏÒÏÕÇÈÌÙ ÅØÁÍÉÎÅ ÉÔȢ 4ÈÉÓ 
ÉÎÃÌÕÄÅÓ ÖÅÒÉÆÙÉÎÇ ÔÈÁÔ ÔÈÅ ÐÒÏÄÕÃÔ ÉÓ ÔÈÅ ÓÁÍÅ ÁÓ ÔÈÅ ÏÎÅ ÔÈÁÔ ×ÁÓ ÅÖÁÌÕÁÔÅÄ ÁÔ ÔÈÅ ÔÉÍÅ ÏÆ ÐÒÅȤ
ÁÃÑÕÉÓÉÔÉÏÎ ÅÖÁÌÕÁÔÉÏÎȟ ÏÒ ÁÎ ÁÃÃÅÐÔÁÂÌÅ ÕÐÄÁÔÅȟ ÃÈÅÃËÉÎÇ ÆÏÒ ÅÖÉÄÅÎÃÅ ÏÆ ÔÁÍÐÅÒÉÎÇ ÏÒ ÓÕÂÓÔÉÔÕÔÉÏÎȟ 
ÁÎÄ ÃÏÎÆÉÒÍÉÎÇ ÒÅÃÅÉÐÔ ÏÆ ÒÅÑÕÉÒÅÄ ÁÒÔÉÆÁÃÔÓ ÁÎÄ ÓÕÐÐÏÒÔÉÎÇ ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÆÏÒ ÔÈÅ ÐÒÏÄÕÃÔȢ  

Threat scenarios 

&ÁÉÌÕÒÅ ÔÏ ÔÈÏÒÏÕÇÈÌÙ ÅØÁÍÉÎÅ ÔÈÅ ÁÃÑÕÉÒÅÄ ÐÒÏÄÕÃÔ ÅØÐÏÓÅÓ ÔÈÅ ÃÕÓÔÏÍÅÒ ÔÏ ÓÅÖÅÒÁÌ ÓÏÆÔ×ÁÒÅ 
ÓÕÐÐÌÙ ÃÈÁÉÎ ÔÈÒÅÁÔÓȢ 4ÈÅÓÅ ÉÎÃÌÕÄÅȡ 

¶ 3ÕÂÓÔÉÔÕÔÉÏÎ ÏÆ ÁÎÏÔÈÅÒ ÐÒÏÄÕÃÔ ÏÒ Á ÃÏÕÎÔÅÒÆÅÉÔ ÐÒÏÄÕÃÔ ÆÏÒ ÔÈÅ ÏÒÄÅÒÅÄ ÐÒÏÄÕÃÔȟ 

¶ !Î ÉÎÃÏÍÐÌÅÔÅ ÏÒ ÉÎÃÏÒÒÅÃÔ ÖÅÒÓÉÏÎ ÏÆ ÔÈÅ ÏÒÄÅÒÅÄ ÐÒÏÄÕÃÔȟ 

¶ 0ÒÏÄÕÃÔ ÔÁÍÐÅÒÉÎÇȟ 

¶ -ÉÓÓÉÎÇ ÄÏÃÕÍÅÎÔÁÔÉÏÎȟ ÁÒÔÉÆÁÃÔÓȟ ÏÒ ÒÅÆÅÒÅÎÃÅÓ ÆÏÒ ÔÈÅ ÐÒÏÄÕÃÔȢ 

Recommended mitigations 

#ÕÓÔÏÍÅÒÓ ÓÈÏÕÌÄ ÈÁÖÅ ÐÏÌÉÃÉÅÓ ÁÎÄ ÍÅÃÈÁÎÉÓÍÓ ÉÎ ÐÌÁÃÅ ÔÏ ÍÉÔÉÇÁÔÅ ÔÈÒÅÁÔÓ ÆÒÏÍ ÒÅÃÅÉÖÅÄ 
ÓÏÆÔ×ÁÒÅȢ 3ÏÍÅ ÏÆ ÔÈÅ ÁÃÔÉÏÎÓ ÔÈÅ ÃÕÓÔÏÍÅÒ ÓÈÏÕÌÄ ÔÁËÅ ÄÅÐÅÎÄ ÏÎ ÔÈÅ ÓÕÐÐÌÉÅÒ ÏÒ ÄÅÖÅÌÏÐÅÒ 
ÂÅÃÁÕÓÅ ÔÈÅÙ ÓÈÏÕÌÄ ÉÎÆÏÒÍ ÔÈÅ ÃÕÓÔÏÍÅÒ ÈÏ× ÔÏ ÖÅÒÉÆÙ ÔÈÅ ÒÅÓÕÌÔÓ ÏÆ ÔÈÅ ÁÃÔÉÏÎÓȢ 

ρȢ 6ÅÒÉÆÙ ÔÈÅ ÓÅÃÕÒÉÔÙ ÏÆ ÔÈÅ ÉÎÆÒÁÓÔÒÕÃÔÕÒÅɉÓɊ ÕÓÅÄ ÂÙ ÔÈÅ ÓÕÐÐÌÉÅÒ ÆÏÒ ÔÈÅ ÄÉÓÔÒÉÂÕÔÉÏÎ ÏÆ ÔÈÅÉÒ 
ÐÒÏÄÕÃÔÓȢ )Æ ÔÈÅ ÓÅÃÕÒÉÔÙ ÉÓ ÉÎÖÁÌÉÄ ÏÒ ÉÎÓÕÆÆÉÃÉÅÎÔȟ ÔÈÅ ÄÅÐÌÏÙÍÅÎÔ ÓÈÏÕÌÄ ÂÅ ÂÌÏÃËÅÄȟ ÁÎÄ 
ÆÕÒÔÈÅÒ ÒÉÓË ÒÅÓÐÏÎÓÅ ÔÁËÅÎ ÁÓ ÎÅÅÄÅÄȢ 

ςȢ 6ÅÒÉÆÙ ÔÈÅ ÉÎÔÅÇÒÉÔÙ ÏÆ ÔÈÅ ÐÒÏÄÕÃÔȟ ÕÓÉÎÇ ÍÅÃÈÁÎÉÓÍÓ ÔÈÁÔ ÉÎÃÌÕÄÅ ÓÁÆÅÇÕÁÒÄÓ ÓÕÃÈ ÁÓ 
ÈÁÓÈÅÓȟ ÓÉÇÎÁÔÕÒÅÓȟ ÏÒ ÃÅÒÔÉÆÉÃÁÔÅÓȟ ÁÓ ×ÅÌÌ ÁÓ ÏÔÈÅÒ ÏÕÔȤÏÆȤÂÁÎÄ ÍÅÔÈÏÄÓ ÏÆ ÖÅÒÉÆÉÃÁÔÉÏÎȢ 

σȢ 6ÅÒÉÆÙ ÔÈÅ ÉÎÔÅÇÒÉÔÙ ÏÆ ÔÈÅ ÉÎÄÉÖÉÄÕÁÌ ÃÏÍÐÏÎÅÎÔÓ ÉÎ ÔÈÅ ÄÉÓÔÒÉÂÕÔÉÏÎȢ 4ÈÉÓ ÍÁÙ ÂÅ ÖÅÒÉÆÉÅÄ 
ÖÉÁ ÈÁÓÈ ÏÒ ÓÉÇÎÁÔÕÒÅ ɉÐÏÓÓÉÂÌÙ ÕÓÉÎÇ ÔÈÅ ÓÁÍÅ ËÅÙ ÔÈÁÔ ÓÉÇÎÅÄ ÔÈÅ ÆÕÌÌ ÄÉÓÔÒÉÂÕÔÉÏÎ ÐÁÃËÁÇÅɊȟ 
ÏÒ Á ÓÉÍÉÌÁÒ ÍÅÔÈÏÄ ÆÏÒ ÐÒÏÖÉÄÉÎÇ ÉÎÔÅÇÒÉÔÙ ÏÆ ÔÈÅ ÃÏÍÐÏÎÅÎÔȢ 

τȢ 6ÅÒÉÆÙ ÔÈÅ 3"/- ÁÇÁÉÎÓÔ ÔÈÅ ÐÒÏÄÕÃÔ ÄÅÌÉÖÅÒÅÄȢ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ω 
 
 

υȢ 6ÅÒÉÆÙ ÔÈÅ ÓÅÌÆȤÁÔÔÅÓÔÁÔÉÏÎ ÍÅÃÈÁÎÉÓÍ ÉÓ ÓÉÇÎÅÄ ÂÙ ÔÈÅ ÄÅÖÅÌÏÐÅÒȤ ÏÒ ÓÕÐÐÌÉÅÒȤÄÅÓÉÇÎÁÔÅÄ 
ÏÆÆÉÃÉÁÌɉÓɊ ÁÓ Á ÍÅÁÎÓ ÏÆ ÒÅÐÒÅÓÅÎÔÉÎÇ ÔÈÅ ÓÅÃÕÒÉÔÙ ÈÙÇÉÅÎÅ ÏÆ ÔÈÅ ÄÅÖÅÌÏÐÍÅÎÔ ÐÒÏÃÅÓÓ ÁÎÄ 
ÉÎÆÒÁÓÔÒÕÃÔÕÒÅȢ 

ςȢςȢς &ÕÎÃÔÉÏÎÁÌ 4ÅÓÔÉÎÇ 

&ÏÒ ÆÕÎÃÔÉÏÎÁÌ ÔÅÓÔÉÎÇ ÔÈÅÒÅ ÓÈÏÕÌÄ ÂÅ ÐÒÏÃÅÓÓÅÓ ÆÏÒ ÃÒÅÁÔÉÎÇ ÔÅÓÔÓ ÁÎÄ ÔÅÓÔ ÅÎÖÉÒÏÎÍÅÎÔÓȟ ÉÎÓÔÁÌÌÉÎÇ 
ÁÎÄ ÓÅÔÔÉÎÇ ÕÐ ÏÆ Á ÐÒÏÄÕÃÔȟ ÅØÅÃÕÔÉÎÇ ÔÅÓÔÓȟ ÁÎÄ ÒÅÐÏÒÔÉÎÇ ÔÅÓÔ ÒÅÓÕÌÔÓȢ 4ÈÅ ÔÅÓÔÓȟ ÁÎÄ ÔÅÓÔ 
ÅÎÖÉÒÏÎÍÅÎÔȟ ÓÈÏÕÌÄ ÂÅ ÓÁÖÅÄ ÁÎÄ ÓÔÏÒÅÄ ÆÏÒ ÆÕÔÕÒÅ ÒÅÆÅÒÅÎÃÅ ÁÎÄ ÕÓÅȢ &ÉÎÁÌ ÓÔÅÐÓ ÓÈÏÕÌÄ ÉÎÃÌÕÄÅ 
ÖÅÒÉÆÙÉÎÇ ÔÈÅ ÃÏÎÔÅÎÔÓ ÏÆ ÔÈÅ 3"/- ÁÇÁÉÎÓÔ ÔÈÅ ÐÒÏÄÕÃÔ ÕÎÄÅÒ ÅÖÁÌÕÁÔÉÏÎȢ 

Threat scenario 

4ÈÅ ÆÏÌÌÏ×ÉÎÇ ÓÃÅÎÁÒÉÏÓ ÃÏÕÌÄ ÐÏÔÅÎÔÉÁÌÌÙ ÙÉÅÌÄ ÔÈÒÅÁÔÓȡ 

¶ 0ÒÏÄÕÃÔ ÆÕÎÃÔÉÏÎÁÌÉÔÙ ÕÎËÎÏ×ÉÎÇÌÙ ÃÈÁÎÇÅÓȟ 

¶ 0ÒÏÄÕÃÔ ÃÏÎÔÁÉÎÓ ÕÎÖÅÒÉÆÉÅÄ ÏÒ ÕÎËÎÏ×Î ÃÏÍÐÏÎÅÎÔÓȢ 

Recommended mitigation 

2ÅÃÏÍÍÅÎÄÅÄ ÍÉÔÉÇÁÔÉÏÎÓ ÉÎÃÌÕÄÅȡ 

¶ 3ÁÖÉÎÇ ÁÎÄ ÓÔÏÒÉÎÇ ÔÈÅ ÔÅÓÔÓ ÁÎÄ ÔÅÓÔ ÅÎÖÉÒÏÎÍÅÎÔ ÆÏÒ ÆÕÔÕÒÅ ÒÅÆÅÒÅÎÃÅ ÁÎÄ ÕÓÅȟ  

¶ 6ÅÒÉÆÙ ÔÈÅ ÃÏÎÔÅÎÔÓ ÏÆ ÔÈÅ 3"/- ÁÇÁÉÎÓÔ ÔÈÅ ÐÒÏÄÕÃÔ ÕÎÄÅÒ ÅÖÁÌÕÁÔÉÏÎȢ 

ςȢςȢσ !ÓÓÕÒÁÎÃÅ – 3ÅÃÕÒÉÔy 4ÅÓÔÉÎÇȾ6ÁÌÉÄÁÔÉÏÎ  

!ÄÖÅÒÓÁÒÉÅÓȟ ×ÈÅÔÈÅÒ ÔÈÅÙ ÁÒÅ ÎÁÔÉÏÎȤÓÔÁÔÅÓ ÏÒ ÉÎÄÉÖÉÄÕÁÌÓȟ ÁÒÅ ÃÏÎÔÉÎÕÁÌÌÙ ÌÏÏËÉÎÇ ÆÏÒ ×ÅÁËÎÅÓÓ 
×ÉÔÈÉÎ ÁÎ ÏÒÇÁÎÉÚÁÔÉÏÎȭÓ ÉÎÆÏÒÍÁÔÉÏÎ ÓÙÓÔÅÍ ÅÎÖÉÒÏÎÍÅÎÔȢ 4ÈÅÓÅ ×ÅÁËÎÅÓÓÅÓ ÒÁÎÇÅ ÆÒÏÍ 
ÍÉÓÃÏÎÆÉÇÕÒÅÄ ÓÙÓÔÅÍÓ ÔÏ ÌÁÐÓÅÓ ÉÎ ÔÈÅ ÓÅÃÕÒÉÔÙ ÔÅÓÔÉÎÇ ÏÒ ÖÁÌÉÄÁÔÉÏÎ ÐÒÏÃÅÓÓȢ /ÒÇÁÎÉÚÁÔÉÏÎÓ ÍÕÓÔ 
ÁÄÄÒÅÓÓ ÔÈÉÓ ÅÖÅÒȤÉÎÃÒÅÁÓÉÎÇ ÔÈÒÅÁÔ ÖÅÃÔÏÒ ÂÙ ÉÍÐÌÅÍÅÎÔÉÎÇ ÓÔÒÉÎÇÅÎÔ ÃÏÎÔÒÏÌ ÍÅÃÈÁÎÉÓÍÓȢ 

!Î ÏÒÇÁÎÉÚÁÔÉÏÎ ÓÈÏÕÌÄ ÍÉÎÉÍÉÚÅ ÔÈÒÅÁÔÓ ÁÃÃÏÒÄÉÎÇ ÔÏ ÔÈÅÉÒ ÒÉÓË ÔÏÌÅÒÁÎÃÅȢ 4Ï ÓÁÔÉÓÆÙ ÔÈÉÓ 
ÒÅÑÕÉÒÅÍÅÎÔȟ ÏÒÇÁÎÉÚÁÔÉÏÎÓ ÓÈÏÕÌÄ ÅÓÔÁÂÌÉÓÈ ÁÎÄ ÓÕÐÐÏÒÔ Á ÒÉÓË ÍÁÎÁÇÅÍÅÎÔ ÐÒÏÇÒÁÍ ÂÙ 
ÕÎÄÅÒÓÔÁÎÄÉÎÇ ÔÈÅ ÒÉÓËÓ ÁÓÓÏÃÉÁÔÅÄ ×ÉÔÈ ÔÈÅÉÒ ÉÎÆÏÒÍÁÔÉÏÎ ÁÓÓÅÔÓ ÔÈÒÏÕÇÈȡ  

¶ 2ÉÓË ÉÄÅÎÔÉÆÉÃÁÔÉÏÎ ɉÉȢÅȢȟ ×ÈÅÒÅ ÁÎÄ ×ÈÁÔ ÉÓ ÔÈÅ ÒÉÓËɊȟ  

¶ 2ÉÓË ÁÎÁÌÙÓÉÓ ɉÉȢÅȢȟ ÈÏ× ÓÅÖÅÒÅ ÉÓ ÔÈÅ ÃÕÒÒÅÎÔ ÌÅÖÅÌ ÏÆ ÒÉÓËɊȟ  

¶ 2ÉÓË ÅÖÁÌÕÁÔÉÏÎ ɉÉȢÅȢȟ ÉÓ ÔÈÅ ÃÕÒÒÅÎÔ ÌÅÖÅÌ ÏÆ ÒÉÓË ÁÃÃÅÐÔÁÂÌÅɊȢ 

4Ï ÅÆÆÅÃÔÉÖÅÌÙ ÉÍÐÌÅÍÅÎÔ ÔÈÅ ÏÖÅÒÁÌÌ ÉÎÆÏÒÍÁÔÉÏÎ ÁÓÓÕÒÁÎÃÅ ÐÒÏÃÅÓÓ ÔÈÒÏÕÇÈ ÓÅÃÕÒÉÔÙ ÔÅÓÔÉÎÇ ÏÒ 
ÖÁÌÉÄÁÔÉÏÎȟ ÁÓ ×ÅÌÌ ÁÓ ÔÏ ËÅÅÐ ÔÈÅ ÃÙÂÅÒ ÅÃÏÓÙÓÔÅÍ ÓÁÆÅ ÁÎÄ ÉÎÔÁÃÔȟ ÏÒÇÁÎÉÚÁÔÉÏÎÓ ÓÈÏÕÌÄ ÁÄÈÅÒÅ ÔÏ 
ÒÅÃÏÍÍÅÎÄÅÄ ÍÉÔÉÇÁÔÉÏÎ ÓÔÒÁÔÅÇÉÅÓ ÆÏÕÎÄ ÉÎ ÔÈÉÓ ÇÕÉÄÅ ÁÓ ×ÅÌÌ ÁÓ ÔÈÏÓÅ ÐÒÏÖÉÄÅÄ ÉÎ ÏÔÈÅÒ 
ÒÅÓÏÕÒÃÅÓȢ 3ÕÃÈ ÓÔÒÁÔÅÇÉÅÓ ÉÎÃÌÕÄÅȟ ÂÕÔ ÁÒÅ ÎÏÔ ÌÉÍÉÔÅÄ ÔÏȟ ÐÅÒÆÏÒÍÉÎÇ ÓÏÆÔ×ÁÒÅ ÒÉÓË ÁÓÓÅÓÓÍÅÎÔÓȟ 
ÃÒÅÁÔÉÎÇ ÓÏÆÔ×ÁÒÅ ÓÅÃÕÒÉÔÙ ÔÅÓÔÓȟ ÃÒÅÁÔÉÎÇ Á ÓÏÆÔ×ÁÒÅ ÔÅÓÔ ÅÎÖÉÒÏÎÍÅÎÔȟ ÉÎÓÔÁÌÌÉÎÇ ÁÎÄ ÓÅÔÔÉÎÇ ÕÐ ÏÆ 
ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔÓȟ ÒÕÎÎÉÎÇ ÓÏÆÔ×ÁÒÅ ÔÅÓÔÓȟ ÖÁÌÉÄÁÔÉÎÇ ÓÏÆÔ×ÁÒÅ ÒÅÑÕÉÒÅÍÅÎÔÓ ÔÈÒÏÕÇÈ 3#2- 
ÐÒÁÃÔÉÃÅÓȟ ÁÎÄ ÒÅÐÏÒÔÉÎÇ ÒÅÓÕÌÔÓȢ  

7ÈÅÎ ÓÅÌÅÃÔÉÎÇ ÓÐÅÃÉÆÉÃ ÓÏÆÔ×ÁÒÅ ÓÅÃÕÒÉÔÙ ÓÃÁÎÎÅÒÓȟ ÏÒÇÁÎÉÚÁÔÉÏÎÓ ÓÈÏÕÌÄ ×ÅÉÇÈ ÔÈÅ ÃÒÉÔÅÒÉÁ ÆÏÒ 
ÃÈÏÏÓÉÎÇ Á ÏÎÅȤÓÉÚÅȤÆÉÔÓȤÁÌÌ ÔÏÏÌ ÁÓ ÓÕÃÈ ÁÎ ÁÐÐÒÏÁÃÈ ÍÁÙ ÃÏÍÐÒÏÍÉÓÅ ÔÈÅ ÏÒÇÁÎÉÚÁÔÉÏÎȭÓ ÏÖÅÒÁÌÌ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ρπ 
 
 
ÓÅÃÕÒÉÔÙ ÐÏÓÔÕÒÅȢ %ÆÆÅÃÔÉÖÅÎÅÓÓ ÏÆ ÔÅÃÈÎÏÌÏÇÙȟ ÃÏÓÔȟ ÐÒÅÓÅÎÃÅ ÏÒ ÁÂÓÅÎÃÅ ÏÆ ËÅÙ ÍÅÔÒÉÃÓ ÁÎÄ ÃÌÅÁÒ 
ÖÉÓÕÁÌÉÚÁÔÉÏÎȟ ÁÎÄ ÃÏÍÐÒÅÈÅÎÓÉÖÅÎÅÓÓ ÏÆ ÃÏÖÅÒÁÇÅ ÁÒÅ ÓÏÍÅ ËÅÙ ÆÁÃÔÏÒÓ ÔÏ ÂÅ ÃÏÎÓÉÄÅÒÅÄȢ  

6ÅÒÉÆÙÉÎÇ ×ÈÅÔÈÅÒ ÓÅÃÕÒÉÔÙ ÃÏÎÔÒÏÌÓ ÁÎÄ ÓÅÔÔÉÎÇÓ ÔÈÁÔ ÁÒÅ ÃÕÒÒÅÎÔÌÙ ÉÎ ÐÌÁÃÅ ÁÒÅ ÃÒÕÃÉÁÌ ÔÏ ÍÉÔÉÇÁÔÉÎÇ 
ÃÙÂÅÒ ÔÈÒÅÁÔÓ ×ÉÔÈÉÎ ÉÎÆÏÒÍÁÔÉÏÎ ÁÓÓÅÔÓȢ !ÄÄÉÔÉÏÎÁÌ ÌÁÙÅÒÓ ÏÆ ÁÎÁÌÙÓÉÓ ÁÎÄ ÅÖÁÌÕÁÔÉÏÎ ÐÅÒÆÏÒÍÅÄ 
ÔÈÒÏÕÇÈ ÁÕÔÏÍÁÔÅÄ ÐÅÎÅÔÒÁÔÉÏÎ ÏÒ ÓÅÃÕÒÉÔÙ ÔÅÓÔÉÎÇ ÂÙ ÒÅÄ ÔÅÁÍÓ ÃÏÕÌÄ ÈÅÌÐ ÔÏ ÖÁÌÉÄÁÔÅ ×ÈÅÔÈÅÒ 
ÄÅÐÌÏÙÅÄ ÃÏÎÔÒÏÌÓ ÁÒÅ ÅÆÆÅÃÔÉÖÅÌÙ ÐÒÏÖÉÄÉÎÇ ÓÅÃÕÒÉÔÙȢ )Î ÁÄÄÉÔÉÏÎ ÔÏ ÔÅÓÔÉÎÇ ÃÏÎÔÒÏÌÓȟ ÒÅÄ ÔÅÁÍ 
ÍÅÍÂÅÒÓ ÍÁÙ ÕÓÅ ÒÅÁÌ ÓÃÅÎÁÒÉÏÓ ÔÏ ÔÅÓÔ ÁÃÔÕÁÌ ÒÅÓÐÏÎÓÅ ÁÎÄ ÄÅÔÅÃÔÉÏÎ ÃÁÐÁÂÉÌÉÔÉÅÓȢ "ÌÕÅ ÔÅÁÍ 
ÍÅÍÂÅÒÓ ÁÌÓÏ ÐÌÁÙ Á ÐÉÖÏÔÁÌ ÒÏÌÅ ÂÙ ÖÁÌÉÄÁÔÉÎÇ ÓÅÃÕÒÉÔÙ ÃÏÎÔÒÏÌÓ ÔÈÒÏÕÇÈ ÏÎȤÓÉÔÅ ÁÓÓÅÓÓÍÅÎÔÓ ÂÙ 
ÅÉÔÈÅÒ ÐÅÒÉÏÄÉÃÁÌ ÏÒ Á ÃÏÎÔÉÎÕÏÕÓ ÍÏÎÉÔÏÒÉÎÇȢ 

Threat scenario 

4ÈÏÒÏÕÇÈ ÁÎÄ ÃÏÍÐÒÅÈÅÎÓÉÖÅ ÓÅÃÕÒÉÔÙ ÔÅÓÔÉÎÇ ÁÎÄ ÖÁÌÉÄÁÔÉÏÎ ÉÓ ÃÒÕÃÉÁÌ ÂÅÃÁÕÓÅ ÉÔ ÁÌÌÏ×Ó 
ÏÒÇÁÎÉÚÁÔÉÏÎÓ ÔÏ ÐÒÅÖÅÎÔ ÁÔÔÁÃËÓȟ ÉÎÃÉÄÅÎÔÓȟ ÔÈÒÅÁÔÓȟ ÁÎÄ ÎÅÔ×ÏÒË ÃÏÍÐÒÏÍÉÓÅÓȢ 4ÈÒÅÁÔÓ ÔÏ 
ÉÎÆÏÒÍÁÔÉÏÎ ÓÅÃÕÒÉÔÙ ÃÁÎ ÂÅ ÉÎ ÔÈÅ ÆÏÒÍ ÏÆ ÓÏÆÔ×ÁÒÅ ÁÔÔÁÃËÓ ɉÅȢÇȢ ÍÁÌ×ÁÒÅȟ ÆÉÌÅȤÌÅÓÓ ÍÁÌ×ÁÒÅȟ ÖÉÒÕÓÅÓȟ 
×ÏÒÍÓȟ ÍÁÃÒÏÓȟ ÄÅÎÉÁÌ ÏÆ ÓÅÒÖÉÃÅÓȟ ÓÃÒÉÐÔ ÉÎÊÅÃÔÉÏÎÓȟ ÅÔÃȢɊ ÏÒ ÉÎ ÔÈÅ ÆÏÒÍ ÏÆ ÔÅÃÈÎÉÃÁÌ ÓÏÆÔ×ÁÒÅ 
ÆÁÉÌÕÒÅÓ ÏÒ ÅÒÒÏÒÓ ɉÅȢÇȢȟ ÂÕÇÓȟ ÃÏÄÅ ÐÒÏÂÌÅÍÓȟ ÌÏÏÐÈÏÌÅÓȟ ÂÁÃË ÄÏÏÒÓȟ ÅÔÃȢɊȢ 

&ÒÏÍ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÔÈÒÅÁÔ ÐÅÒÓÐÅÃÔÉÖÅȟ ÍÁÊÏÒ ÔÈÒÅÁÔÓ ÉÎÃÌÕÄÅȟ ÂÕÔ ÁÒÅ ÎÏÔ ÌÉÍÉÔÅÄ ÔÏȡ  

¶ 5ÎËÎÏ×Î ÃÈÁÎÇÅÓ ÉÎ ÆÕÎÃÔÉÏÎÁÌÉÔÙ ÏÒ ÓÅÃÕÒÉÔÙ ÏÆ Á ÐÒÏÄÕÃÔ ÁÆÔÅÒ ÄÅÐÌÏÙÍÅÎÔȟ ÃÏÍÐÌÅØÉÔÙ ÏÆ 
ÔÈÅ ÓÃÁÎÎÉÎÇȟ ÄÅÔÅÃÔÉÏÎȟ ÁÎÄ ÒÅÍÏÖÁÌ ÏÆ ÍÁÌ×ÁÒÅ ÉÎ Á ÖÉÒÔÕÁÌÉÚÅÄ ÅÎÖÉÒÏÎÍÅÎÔȟ 

¶ %ÖÅÎÔȤÄÒÉÖÅÎ ÍÁÌ×ÁÒÅ ×ÈÅÒÅ ÔÈÅ ÍÁÌÉÃÉÏÕÓ ÃÏÄÅ ÒÅÍÁÉÎÓ ÄÏÒÍÁÎÔ ÕÎÔÉÌ Á ÐÒÅÄÅÆÉÎÅÄ ÄÁÔÅ 
ÔÏ ÂÅ ÔÒÉÇÇÅÒÅÄȟ ÁÎÄ ÐÒÏÄÕÃÔ ÓÔÏÒÅÓȟ 

¶ 4ÒÁÎÓÆÅÒÒÉÎÇ ÏÒ ÃÏÎÓÕÍÉÎÇ ÄÁÔÁȟ ÍÅÔÁÄÁÔÁ ÁÎÄ ÃÏÎÔÅÎÔ ÔÏ ÏÒ ÆÒÏÍ ÅØÔÅÒÎÁÌ ÒÅÓÏÕÒÃÅÓȤÂÏÔÈ 
ÅÎÃÒÙÐÔÅÄ ÁÎÄ ÕÎÅÎÃÒÙÐÔÅÄȟ 

¶ #ÏÍÐÒÏÍÉÓÅ ÏÆ ÐÒÏÄÕÃÔ ÄÅÖÅÌÏÐÍÅÎÔ ÉÎÆÒÁÓÔÒÕÃÔÕÒÅ ÏÒ ÐÒÏÃÅÓÓÅÓ ÄÕÒÉÎÇ ÔÈÅ ÉÎÉÔÉÁÌ ÐÒÏÄÕÃÔ 
ÄÅÖÅÌÏÐÍÅÎÔ ÐÈÁÓÅȟ 

¶ ,ÁÃË ÏÆ ÐÒÏÐÅÒ ÓÅÃÕÒÉÔÙ ÈÙÇÉÅÎÅ ÏÒ ÃÙÂÅÒ ÍÁÔÕÒÉÔÙ ÆÒÏÍ ÔÈÅ ÓÕÐÐÌÉÅÒȟ 

¶ ,ÁÃË ÏÆ ÒÉÇÏÒÏÕÓ ÖÅÔÔÉÎÇ ÏÆ ÏÒ ÄÅÃÒÅÁÓÅÄ ÉÎÓÉÇÈÔ ÉÎÔÏ ÔÈÅ ÓÕÐÐÌÉÅÒȭÓ ÁÔÔÒÉÂÕÔÅÓ ÓÕÃÈ ÁÓ 
Ï×ÎÅÒÓÈÉÐȟ ÇÅÏÌÏÃÁÔÉÏÎȟ ÁÎÄ ÆÏÒÅÉÇÎ ÃÏÎÔÒÏÌȢ 

  



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ρρ 
 
 
Recommended mitigations 

2ÅÃÏÍÍÅÎÄÅÄ ÍÉÔÉÇÁÔÉÏÎ ÅØÁÍÐÌÅÓ ÉÎÃÌÕÄÅȡ 

ρȢ #ÒÅÁÔÅ Á ÐÌÁÔÆÏÒÍ ×ÈÅÒÅ ÔÅÓÔÓ ÁÎÄ ÔÅÓÔ ÅÎÖÉÒÏÎÍÅÎÔÓ ÃÁÎ ÂÅ ÓÁÖÅÄ ÆÏÒ ÆÕÔÕÒÅ ÕÓÅȢ 4ÈÉÓ ÈÅÌÐÓ 
ÏÒÇÁÎÉÚÁÔÉÏÎÓ ÐÒÅÐÁÒÅ ÃÏÎÓÉÓÔÅÎÔ ÔÅÓÔ ÃÏÎÄÉÔÉÏÎÓ ÁÎÄ ÔÅÓÔÉÎÇ ÁÐÐÒÏÁÃÈÅÓ ÔÏ ÅÖÁÌÕÁÔÅ Á 
ÐÒÏÄÕÃÔȭÓ ÅÆÆÅÃÔÉÖÅÎÅÓÓȢ 7ÉÔÈÉÎ ÔÈÅ ÓÅÃÕÒÉÔÙ ÔÅÓÔ ÓÕÉÔÅȟ ÉÎÃÌÕÄÅ ÁÎ ÁÃÔÕÁÌ ÒÕÎÔÉÍÅ ÅÎÄȤÓÔÁÔÅ 
ÅÎÖÉÒÏÎÍÅÎÔ ÔÏ ÔÅÓÔ ÁÎÄ ÒÕÎ ÔÈÅ ÐÒÏÇÒÁÍ ÆÏÒ ÓÕÆÆÉÃÉÅÎÔ ÔÉÍÅ ÔÏ ÖÅÒÉÆÙ ÔÈÁÔ ÎÏ ÈÉÄÄÅÎ ÏÒ 
ÌÁÔÅÎÔ ÆÕÎÃÔÉÏÎÁÌÉÔÉÅÓ ÏÃÃÕÒȢ 

ςȢ 6ÅÒÉÆÙ ÄÁÔÁ ÐÒÏÔÅÃÔÉÏÎȟ ÉÍÐÌÅÍÅÎÔÁÔÉÏÎȟ ÁÎÄ ÇÅÏÌÏÃÁÔÉÏÎ ÒÅÑÕÉÒÅÍÅÎÔÓ ÍÁÔÃÈ ÔÈÅ ÉÎÔÅÎÄÅÄ 
ÃÕÓÔÏÍÅÒȭÓ ÒÅÑÕÉÒÅÍÅÎÔÓȢ 

σȢ 2ÅÖÉÅ× ÁÎÄ ÖÁÌÉÄÁÔÅ ÔÈÅ ÓÅÌÆȤÁÔÔÅÓÔÁÔÉÏÎ ÏÆ ÃÙÂÅÒÓÅÃÕÒÉÔÙ ÈÙÇÉÅÎÅ ÏÆ ÔÈÅ ÓÕÐÐÌÉÅÒȭÓ 
ÄÅÖÅÌÏÐÍÅÎÔ ÐÒÏÃÅÓÓ ÁÎÄ ÔÈÅ ÉÎÆÒÁÓÔÒÕÃÔÕÒÅ ÓÕÐÐÏÒÔÉÎÇ ÔÈÅ ÄÅÖÅÌÏÐÍÅÎÔ ÏÆ ÔÈÅÉÒ ÐÒÏÄÕÃÔ 
ÁÇÁÉÎÓÔ ÓÅÃÕÒÉÔÙ ÁÎÄ 3#2- ÒÅÑÕÉÒÅÍÅÎÔÓ ÁÓ ÄÅÆÉÎÅÄ ÂÙ ÔÈÅ ÃÏÎÔÒÁÃÔ ÉÎ ÐÌÁÃÅȢ 

τȢ )ÎÃÏÒÐÏÒÁÔÅ Á ÃÏÎÔÉÎÕÏÕÓ ÓÅÃÕÒÉÔÙ ÖÁÌÉÄÁÔÉÏÎ ÁÐÐÒÏÁÃÈ ÂÙ ÁÄÏÐÔÉÎÇ Á ÆÒÅÑÕÅÎÔ ÔÅÓÔÉÎÇ ÁÎÄ 
ÖÁÌÉÄÁÔÉÏÎ ÓÃÈÅÍÅ ÉÎ ÏÒÄÅÒ ÔÏ ÉÎÃÒÅÁÓÅ ÃÙÂÅÒ ÒÅÓÉÌÉÅÎÃÙȢ 

ςȢςȢτ #ÏÎÆÉÇÕÒÁÔÉÏÎ #ÏÎÔÒol "ÏÁÒÄ 2ÅÖÉÅ×  

0ÒÏÄÕÃÔ ÏÐÅÒÁÔÉÏÎÓȟ ÍÁÉÎÔÅÎÁÎÃÅȟ ÁÎÄ ÓÕÐÐÏÒÔ ÉÓ Á ËÅÙ ÐÁÒÔ ÏÆ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔȭÓ ÌÉÆÅÃÙÃÌÅȢ 
#ÏÎÆÉÇÕÒÁÔÉÏÎ ÁÎÄ ÃÈÁÎÇÅ ÍÁÎÁÇÅÍÅÎÔ ÁÒÅ ÃÅÎÔÒÁÌ ÔÏ )4 ÓÅÒÖÉÃÅ ÍÁÎÁÇÅÍÅÎÔ ɉ)43-Ɋ ÁÎÄ ÓÈÏÕÌÄ ÂÅ 
ÏÖÅÒÓÅÅÎ ÂÙ ÁÎ ÏÒÇÁÎÉÚÁÔÉÏÎȭÓ #ÏÎÆÉÇÕÒÁÔÉÏÎ #ÏÎÔÒÏÌ "ÏÁÒÄ ɉ##"Ɋ ÁÌÓÏ ËÎÏ×Î ÁÓ ÔÈÅ #ÈÁÎÇÅ #ÏÎÔÒÏÌ 
"ÏÁÒÄȢ &ÒÏÎÔȤÅÎÄ ÒÅÓÐÏÎÓÉÂÉÌÉÔÉÅÓ ÏÆ ÔÈÅ ##" ×ÉÔÈ ÒÅÓÐÅÃÔ ÔÏ ÓÏÆÔ×ÁÒÅ ÉÎÃÌÕÄÅȡ 

¶ 2ÅÃÅÉÖÉÎÇ ÆÕÎÃÔÉÏÎÁÌ ÁÎÄ ÁÓÓÕÒÁÎÃÅ ÆÉÎÄÉÎÇÓ ÓÕÃÈ ÁÓ ÒÅÐÏÒÔÓ ÁÎÄ ÔÅÓÔÉÎÇ ÒÅÓÕÌÔÓȟ 

¶ $ÅÔÅÒÍÉÎÉÎÇ ÒÉÓË ÏÆ ÔÈÅ ÓÏÆÔ×ÁÒÅȟ ÂÏÔÈ ÏÎ ÉÔÓ Ï×Î ÁÎÄ ÉÎ ÔÅÒÍÓ ÏÆ ÉÎÔÅÒÄÅÐÅÎÄÅÎÃÉÅÓ ×ÉÔÈ 
ÅØÉÓÔÉÎÇ ÓÙÓÔÅÍÓ ÁÎÄ ÓÏÆÔ×ÁÒÅȟ 

¶ $ÅÔÅÒÍÉÎÉÎÇ ÁÎÙ ÃÈÁÎÇÅÓ ÎÅÅÄÅÄ ÆÏÒ ÁÕÔÈÏÒÉÚÁÔÉÏÎ ÔÏ ÏÐÅÒÁÔÅ ɉ!4/Ɋ ÏÒ ÅÑÕÉÖÁÌÅÎÔ ÉÎÔÅÒÎÁÌ 
ÁÐÐÒÏÖÁÌÓȟ 

¶ -ÁËÉÎÇ Á ÇÏȾÎÏȤÇÏ ÄÅÃÉÓÉÏÎ ÏÎ ÔÈÅ ÐÒÏÄÕÃÔȟ 

¶ )Æ ÁÐÐÌÉÃÁÂÌÅȟ ÄÏÃÕÍÅÎÔÉÎÇ ÔÈÅ ÁÐÐÒÏÖÅÄ ÃÏÎÆÉÇÕÒÁÔÉÏÎ ÏÆ ÔÈÅ ÐÒÏÄÕÃÔ ×ÉÔÈ ÁÌÌ ÆÕÔÕÒÅ 
ÃÈÁÎÇÅÓ ÔÏ ÐÒÏÄÕÃÔ ÃÏÎÆÉÇÕÒÁÔÉÏÎ ÄÏÃÕÍÅÎÔÅÄ ÁÎÄ ÔÈÁÔ ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÍÁÉÎÔÁÉÎÅÄȢ 

Threat scenarios 

4ÈÅ ÆÏÌÌÏ×ÉÎÇ ÓÃÅÎÁÒÉÏÓ ÁÒÅ ÉÎÄÉÃÁÔÏÒÓ ÏÆ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ ÉÎ ÔÈÅ ##" ÒÅÖÉÅ× ×ÈÉÃÈ ÍÁÙ ÂÅ ÅØÐÌÏÉÔÅÄȡ  

¶ 4ÈÅ ##" ÒÅÃÅÉÖÅÓ ÉÎÁÃÃÕÒÁÔÅ ÏÒ ÉÎÃÏÍÐÌÅÔÅ ÐÒÏÄÕÃÔ ÒÅÐÏÒÔÓ ÆÒÏÍ ÄÅÖÅÌÏÐÅÒÓȟ ÓÕÐÐÌÉÅÒÓȟ 
ÔÅÓÔÅÒÓȟ ÅÔÃȢȟ ×ÈÉÃÈ ÌÉÍÉÔÓ ÔÈÅÉÒ ÁÂÉÌÉÔÙ ÔÏ ÍÁËÅ ÁÃÃÕÒÁÔÅ ÄÅÃÉÓÉÏÎÓȟ 

¶ 4ÈÅ ##" ÒÅÃÅÉÖÅÓ ÉÎÓÕÆÆÉÃÉÅÎÔ ÉÎÆÏÒÍÁÔÉÏÎ ÏÎ ÔÈÅ ÐÒÏÄÕÃÔȭÓ ÆÕÎÃÔÉÏÎÁÌÉÔÙȟ ÏÐÅÒÁÔÉÏÎÓȟ 
ÉÎÔÅÎÄÅÄ ÕÓÅȟ ÅÔÃȢȟ 

¶ ##" ÍÅÍÂÅÒÓ ÌÁÃË ÓÐÅÃÉÆÉÃ ËÎÏ×ÌÅÄÇÅ ÏÒ ÅØÐÅÒÔÉÓÅ ÏÎ ÔÈÅ ÐÒÏÄÕÃÔ ÏÒ ÔÈÅ ÐÒÏÄÕÃÔȭÓ ÏÖÅÒÁÌÌ 
ÔÅÃÈÎÏÌÏÇÙ ÁÒÅÁ ÔÏ ÍÁËÅ ÁÎ ÉÎÆÏÒÍÅÄ ÄÅÃÉÓÉÏÎȟ 

¶ 4ÈÅ ##" ÒÅÖÉÅ× ÉÓ ÂÉÁÓÅÄ ÂÙ ÉÎÔÅÒÎÁÌ ÏÒ ÅØÔÅÒÎÁÌ ÆÁÃÔÏÒÓȟ ÌÅÁÄÉÎÇ ÔÏ ÌÅÓÓȤÔÈÁÎȤÏÐÔÉÍÁÌ 
ÄÅÃÉÓÉÏÎÓȢ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ρς 
 
 
Recommended mitigations 

4ÈÅ ÃÕÓÔÏÍÅÒ ÍÁÙ ÕÓÅ ÔÈÅ ÆÏÌÌÏ×ÉÎÇ ÍÉÔÉÇÁÔÉÏÎÓ ÔÏ ÍÉÎÉÍÉÚÅ ÔÈÅ ÌÉËÅÌÉÈÏÏÄ ÏÆ ÔÈÅÓÅ ÔÈÒÅÁÔÓ ×ÉÔÈÉÎ 
ÔÈÅ ##" ÒÅÖÉÅ× ÐÒÏÃÅÓÓ ÆÒÏÍ ÏÃÃÕÒÒÉÎÇȡ 

ρȢ %ÖÁÌÕÁÔÅ ÏÒÇÁÎÉÚÁÔÉÏÎÁÌ 3#2- ÒÅÑÕÉÒÅÍÅÎÔÓ ÆÏÒ ÁÌÌ ÓÕÐÐÏÒÔÉÎÇ ÐÒÏÄÕÃÔ ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÆÒÏÍ 
ÄÅÖÅÌÏÐÅÒÓȟ ÓÕÐÐÌÉÅÒÓȟ ÔÅÓÔÅÒÓȟ ÅÔÃȢ 

ςȢ 5ÓÅ ÐÒÏÔÅÃÔÅÄ ÁÎÄ ÓÅÃÕÒÅ ÃÈÁÎÎÅÌÓ ÏÆ ÃÏÍÍÕÎÉÃÁÔÉÏÎ ÔÏ ÒÅÌÁÙ ÆÕÎÃÔÉÏÎÁÌ ÁÎÄ ÁÓÓÕÒÁÎÃÅ 
ÒÅÐÏÒÔÓ ÁÎÄ ÐÒÏÄÕÃÔ ÔÅÓÔÉÎÇ ÒÅÓÕÌÔÓȢ 

σȢ %ÎÓÕÒÅ ÓÕÂÊÅÃÔ ÍÁÔÔÅÒ ÅØÐÅÒÔÓ ÁÒÅ ÏÎ ÔÈÅ ##" ÏÒ ÔÈÁÔ ÔÈÅÙ ÁÒÅ ÃÏÎÓÕÌÔÉÎÇ ×ÉÔÈ ÔÈÅ ##"Ȣ 

τȢ 6ÁÌÉÄÁÔÅ ÁÎÄ ÄÏÃÕÍÅÎÔ ÔÈÅ ##" ÄÅÃÉÓÉÏÎȤÍÁËÉÎÇ ÐÒÏÃÅÓÓ ÁÓ ÉÔ ÐÒÏÃÅÅÄÓȢ 

ςȢςȢυ )ÎÔÅÇÒÁÔÉÏÎ 

!ÆÔÅÒ ÐÒÏÃÕÒÅÍÅÎÔȟ ÔÈÅ ÃÕÓÔÏÍÅÒȭÓ )4 ÔÅÁÍ ÐÕÔÓ ÔÈÅ ÐÒÏÄÕÃÔ ÉÎÔÏ ÏÐÅÒÁÔÉÏÎ ÆÏÒ ÅÖÁÌÕÁÔÉÏÎȢ .ÅØÔȟ ÔÈÅ 
ÔÅÁÍ ÐÌÁÎÓ ÆÏÒ ÉÎÔÅÇÒÁÔÉÏÎ ÁÎÄ ÒÏÌÌȤÏÕÔȢ 4ÈÉÓ ÉÎÖÏÌÖÅÓ ÅÓÔÁÂÌÉÓÈÉÎÇ ÉÎÔÅÇÒÁÔÉÏÎ ÐÒÏÃÅÓÓÅÓ ÁÎÄ 
ÉÍÐÌÅÍÅÎÔÉÎÇ ÏÒ ÃÏÎÆÉÇÕÒÉÎÇ ÃÏÎÔÒÏÌÓ ÆÏÒ ÔÈÒÅÁÔÓ ÔÈÁÔ ÁÒÅ ÃÏÍÍÏÎ ÔÏ ÔÈÅ ÉÎÔÅÇÒÁÔÉÏÎ ÐÈÁÓÅȢ  

4ÈÅ ÉÎÔÅÇÒÁÔÉÏÎ ÐÒÏÃÅÓÓ ÂÅÇÉÎÓ ×ÉÔÈ ÅÓÔÁÂÌÉÓÈÉÎÇ ÁÎ ÉÎÔÅÇÒÁÔÉÏÎ ÐÌÁÎȢ )ÎÔÅÇÒÁÔÏÒÓ ×ÉÌÌ ÎÅÅÄ ÔÏ 
ÌÅÖÅÒÁÇÅ ÂÏÔÈ ÔÈÅ ÆÕÎÃÔÉÏÎÁÌ ÒÅÑÕÉÒÅÍÅÎÔÓ ÁÓ ×ÅÌÌ ÁÓ ÔÈÅ ÆÕÎÃÔÉÏÎÁÌ ÔÅÓÔ ÐÈÁÓÅ ÄÁÔÁ ɉÉȢÅȢȟ 
ÃÏÎÆÉÇÕÒÁÔÉÏÎȟ ÅÎÖÉÒÏÎÍÅÎÔȟ ÁÎÄ ÒÅÓÕÌÔÓ ÄÁÔÁɊ ÔÏ ÄÅÆÉÎÅ ÔÈÅ ÉÎÔÅÇÒÁÔÉÏÎ ÐÌÁÎȢ 4ÈÅ ÐÌÁÎ ×ÉÌÌ ÎÅÅÄ ÔÏ 
ÁÃÃÏÕÎÔ ÆÏÒ ÔÈÅ ÉÎÔÅÇÒÁÔÉÏÎ ÏÆ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÏÒ ÐÒÏÄÕÃÔ ÉÎÔÏ ÉÔÓ ÏÐÅÒÁÔÉÎÇ ÅÎÖÉÒÏÎÍÅÎÔ ɉÅÎÔÅÒÐÒÉÓÅȟ 
ÃÌÏÕÄȟ ÈÙÂÒÉÄȟ ÃÌÉÅÎÔȟ ÅÔÃȢɊ ÁÎÄ ÔÈÅ ÄÅÐÌÏÙÍÅÎÔ ÏÆ ÃÏÎÆÉÇÕÒÁÔÉÏÎ ÃÏÎÔÒÏÌÓ ÓÐÅÃÉÆÉÃ ÔÏ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÏÒ 
ÐÒÏÄÕÃÔ ×ÉÔÈÉÎ ÉÔÓ ÏÐÅÒÁÔÉÎÇ ÅÎÖÉÒÏÎÍÅÎÔȢ 

0ÒÏÄÕÃÔ ÍÏÄÉÆÉÃÁÔÉÏÎ ÉÓ ÉÎÔÅÇÒÁÌ ÔÈÒÏÕÇÈÏÕÔ ÔÈÅ ÉÎÔÅÇÒÁÔÉÏÎ ÐÒÏÃÅÓÓȢ )ÎÔÅÒÎÁÌ ÏÆÆÉÃÅÓ ÁÎÄ ÔÈÉÒÄȤÐÁÒÔÙ 
ÓÕÐÐÌÉÅÒÓ ÍÁÙ ÎÅÅÄ ÔÏ ÍÏÄÉÆÙ ÁÎÄ ÁÄÊÕÓÔ ÄÅÖÅÌÏÐÍÅÎÔ ÏÆ ÔÈÅ ÐÒÏÄÕÃÔ ×ÈÉÃÈ ×ÏÕÌÄ ÎÏÔ ÏÎÌÙ ÓÕÐÐÏÒÔ 
ÔÈÅ ÁÃÔÕÁÌ ÉÎÔÅÇÒÁÔÉÏÎ ÂÕÔ ÁÌÓÏ ÓÕÐÐÏÒÔ ÆÕÎÃÔÉÏÎÁÌÉÔÙ ÔÏ ÍÅÅÔ ÃÕÓÔÏÍÅÒ ÎÅÅÄÓȢ !ÄÄÉÔÉÏÎÁÌÌÙȟ ÁÎÙ 
ÐÒÏÄÕÃÔ ÍÏÄÉÆÉÃÁÔÉÏÎÓ ×ÉÌÌ ÎÅÅÄ ÔÏ ÂÅ ÄÅÖÅÌÏÐÅÄ ÁÎÄ ÔÅÓÔÅÄȢ  

%ØÐÌÏÉÔÅÄ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ ÍÁÙ ÏÐÅÎ ÔÈÅ ÄÏÏÒ ÔÏ ÁÄÄÉÔÉÏÎÁÌ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓȢ 
!ÓÓÕÍÐÔÉÏÎÓ ÂÕÉÌÔ ÉÎÔÏ ÔÈÅ ÐÒÏÄÕÃÔ ÍÁÙ ÂÅ ÖÉÏÌÁÔÅÄ ÄÕÒÉÎÇ ÔÅÓÔÉÎÇ ÔÈÁÔ ÃÏÕÌÄ ÌÅÁÄ ÔÏ ÐÏÔÅÎÔÉÁÌÌÙ 
ÖÕÌÎÅÒÁÂÌÅ ÃÏÎÄÉÔÉÏÎÓȢ !ÌÓÏȟ ÅÉÔÈÅÒ ×ÉÔÔÉÎÇÌÙ ÏÒ ÕÎ×ÉÔÔÉÎÇÌÙȟ ÉÎÔÅÒÎÁÌ ÄÅÖÅÌÏÐÍÅÎÔ ÍÁÙ ÉÎÔÒÏÄÕÃÅ 
ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ ÓÕÃÈ ÁÓ ÃÏÍÐÒÏÍÉÓÅÄ ÃÏÍÐÏÎÅÎÔÓȟ ÂÁÃËÄÏÏÒÓȟ ÏÒ ÕÎËÎÏ×Î 
ÄÏÃÕÍÅÎÔÓȟ ÆÕÎÃÔÉÏÎÓ ÏÒ ÆÅÁÔÕÒÅÓȢ 

Threat scenarios 

4ÅÓÔÉÎÇ ÉÓ Á ËÅÙ ÐÁÒÔ ÏÆ ÐÒÏÄÕÃÔ ÉÎÔÅÇÒÁÔÉÏÎȢ 4ÈÅ ÓÏÆÔ×ÁÒÅ ÏÒ ÐÒÏÄÕÃÔ ×ÉÌÌ ÎÅÅÄ ÔÏ ÕÎÄÅÒÇÏ 
ÆÕÎÃÔÉÏÎÁÌ ÔÅÓÔÉÎÇȟ ÉÎÔÅÒÏÐÅÒÁÂÉÌÉÔÙ ÔÅÓÔÉÎÇȟ ÁÎÄ ÐÒÏÄÕÃÔÉÏÎ ÓÅÃÕÒÉÔÙ ÔÅÓÔÉÎÇȢ 4ÈÅ ÌÁÔÔÅÒ ÌÅÖÅÒÁÇÅÓ 
ÁÓÓÕÒÁÎÃÅ ÔÅÓÔÉÎÇȟ ÖÁÌÉÄÁÔÉÏÎ ÐÌÁÎ ÔÅÓÔÓȟ ÁÎÄ ÅÎÖÉÒÏÎÍÅÎÔÁÌ ÃÏÎÆÉÇÕÒÁÔÉÏÎȢ !Î ÏÒÇÁÎÉÚÁÔÉÏÎȭÓ ÉÎÔÅÒÎÁÌ 
ÓÅÃÕÒÉÔÙ ÐÒÏÃÅÓÓÅÓ ÍÁÙ ÁÌÓÏ ÉÎÔÒÏÄÕÃÅ ÅØÐÌÏÉÔÁÂÌÅ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓȢ  

4ÈÅ ÉÎÔÅÇÒÁÔÉÏÎ ÐÒÏÃÅÓÓ ÒÅÑÕÉÒÅÓ ÒÅÖÉÅ×ÉÎÇ ÔÈÅ ÐÒÏÄÕÃÔ ÆÏÒ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ ÔÈÁÔ ÁÒÅ ÃÏÍÍÏÎ ÔÏ 
ÉÎÔÅÇÒÁÔÉÏÎȟ ÓÕÃÈ ÁÓ ÔÈÅ ÆÏÌÌÏ×ÉÎÇȡ 

¶ 5ÎÄÏÃÕÍÅÎÔÅÄ ÓÏÆÔ×ÁÒÅ ÍÏÄÉÆÉÃÁÔÉÏÎÓ ÏÒ Á ÓÕÐÐÌÉÅÒȭÓ ÉÎÁÂÉÌÉÔÙ ÔÏ ÓÕÐÐÏÒÔ ÔÈÅ ÐÒÏÄÕÃÔ ÁÆÔÅÒ 
ÃÕÓÔÏÍÅÒ ÍÏÄÉÆÉÃÁÔÉÏÎÓȟ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ρσ 
 
 

¶ 0ÒÏÄÕÃÔÓ ÔÈÁÔ ÈÉÄÅ ÍÁÌÉÃÉÏÕÓ ÆÕÎÃÔÉÏÎÁÌÉÔÙ ÄÕÒÉÎÇ ÆÕÎÃÔÉÏÎÁÌȟ ÉÎÔÅÒÏÐÅÒÁÂÉÌÉÔÙȟ ÁÎÄ ÓÅÃÕÒÉÔÙ 
ÔÅÓÔÉÎÇ ÏÒ ÐÒÏÄÕÃÔÓ ÔÈÁÔ ÅØÆÉÌÔÒÁÔÅ ÔÒÕÓÔ ÁÒÔÉÆÁÃÔÓ ÐÒÏÖÉÄÅÄ ÔÏ ÉÔ ɉÅȢÇȢȟ #ÏÄÅ#ÏÖχ ÅØÆÉÌÔÒÁÔÉÎÇ 
ÃÒÅÄÅÎÔÉÁÌÓɊȟ 

¶ )ÎÔÅÒÎÁÌ ÐÒÏÄÕÃÔ ÍÏÄÉÆÉÃÁÔÉÏÎÓ ×ÈÅÒÅ ÉÎÔÅÇÒÁÔÏÒÓ ÁÎÄ ÔÅÓÔÅÒÓ ÕÓÅ ÔÈÅÉÒ Ï×Î ÔÏÏÌÓ ÏÒ 
ÍÏÎÉÔÏÒÉÎÇ ÃÁÐÁÂÉÌÉÔÉÅÓ ÒÁÔÈÅÒ ÔÈÁÎ ÔÈÅ ÅÎÔÅÒÐÒÉÓÅ ÔÏÏÌÓ ÕÎÄÅÒ ×ÈÉÃÈ ÔÈÅ ÐÒÏÄÕÃÔ ×ÉÌÌ ÂÅ 
ÄÅÐÌÏÙÅÄȢ 

Recommended mitigations  

4ÈÅ ÆÏÌÌÏ×ÉÎÇ ÍÉÔÉÇÁÔÉÏÎÓ ÍÁÙ ÂÅ ÕÓÅÄ ÔÏ ÍÉÎÉÍÉÚÅ ÔÈÅ ÌÉËÅÌÉÈÏÏÄ ÏÆ ÔÈÒÅÁÔÓ ÏÃÃÕÒÒÉÎÇ ÄÕÒÉÎÇ ÔÈÅ 
ÉÎÔÅÇÒÁÔÉÏÎ ÐÒÏÃÅÓÓȡ 

ρȢ $ÕÅ ÔÏ ÔÈÅ ÔÈÒÅÁÔ ÔÈÁÔ ÍÁÌÉÃÉÏÕÓ ÁÃÔÏÒÓ ÃÏÍÐÒÏÍÉÓÅÄ ÔÈÅ ÔÅÓÔ ÅÎÖÉÒÏÎÍÅÎÔȟ ÕÓÅ ÍÕÌÔÉȤ
ÌÁÙÅÒÅÄ ÄÅÆÅÎÓÅÓ ɉÉȢÅȢȟ :ÅÒÏ 4ÒÕÓÔɊȢ 

ςȢ $ÕÒÉÎÇ ÔÅÓÔÉÎÇȟ ÕÔÉÌÉÚÅ ÔÅÓÔ ÃÒÅÄÅÎÔÉÁÌÓ ÁÎÄ ÏÔÈÅÒ ÁÒÔÉÆÁÃÔÓ ×ÈÅÒÅ ÐÏÓÓÉÂÌÅ ÔÏ ÁÖÏÉÄ ÇÉÖÉÎÇ ÒÅÁÌ 
)$ÓȢ 

σȢ -ÁËÅ ÔÈÅ ÉÎÔÅÇÒÁÔÉÏÎ ÔÅÓÔ ÅÎÖÉÒÏÎÍÅÎÔ ÒÅÁÌÉÓÔÉÃ ÂÙ ÕÓÉÎÇ ÔÏÏÌÓ ÔÈÁÔ ÒÅÆÌÅÃÔ ÔÈÅ ÄÅÐÌÏÙÍÅÎÔ 
ÅÎÖÉÒÏÎÍÅÎÔȢ 

τȢ #ÏÎÔÉÎÕÏÕÓÌÙ ÍÏÎÉÔÏÒ ÔÈÅ ÔÅÓÔ ÅÎÖÉÒÏÎÍÅÎÔ ÁÎÄ ÐÒÏÄÕÃÔ ÄÕÒÉÎÇ ÏÐÅÒÁÔÉÏÎ ÔÏ ÁÕÇÍÅÎÔ 
ÉÎÔÅÇÒÁÔÉÏÎ ÔÅÓÔÉÎÇȢ 

υȢ "ÌÏÃË ÂÅÁÃÏÎÉÎÇ ÔÏ ÍÁÌÉÃÉÏÕÓ ÁÎÄ ÕÎÎÅÅÄÅÄ ÓÉÔÅÓȢ 

φȢ -ÉÎÉÍÉÚÅ ÔÒÕÓÔ ÁÒÔÉÆÁÃÔÓ ÇÉÖÅÎ ÔÏ ÐÒÏÄÕÃÔÓȢ 

χȢ -ÁÉÎÔÁÉÎ ÁÎÄ ÒÅÖÉÅ× ÌÏÇÓ ÆÏÒ ÅÖÉÄÅÎÃÅ ÏÆ ÕÎÅØÐÅÃÔÅÄ ÂÅÈÁÖÉÏÒȢ 

ψȢ #ÏÎÄÕÃÔ ÕÐÄÁÔÅÄ ÓÅÃÕÒÉÔÙ ÔÅÓÔÉÎÇ ÔÏ ÉÎÃÌÕÄÅ ÁÎÙ ÐÏÓÔȤÁÃÑÕÉÓÉÔÉÏÎ ÐÒÏÄÕÃÔ ÍÏÄÉÆÉÃÁÔÉÏÎÓȢ 

ωȢ 7ÈÅÒÅ ÐÏÓÓÉÂÌÅȟ ÃÏÏÒÄÉÎÁÔÅ ÐÒÏÄÕÃÔ ÍÏÄÉÆÉÃÁÔÉÏÎÓ ×ÉÔÈ ÔÈÅ ÓÕÐÐÌÉÅÒ ÏÒ ÓÅÅË ÃÏÎÔÒÁÃÔ 
ÓÕÐÐÏÒÔ ÆÒÏÍ ÔÈÅ ÔÈÉÒÄ ÐÁÒÔÙ ÔÈÁÔ ÐÅÒÆÏÒÍÅÄ ÔÈÅ ÍÏÄÉÆÉÃÁÔÉÏÎÓ ÁÎÄ ÅÎÓÕÒÅ ÄÏÃÕÍÅÎÔÁÔÉÏÎ 
ÆÏÒ ÐÒÏÄÕÃÔȢ 

ρπȢ !ÄÄ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÏÒ ÐÒÏÄÕÃÔ ÔÏ ÔÈÅ ÁÐÐÌÉÃÁÔÉÏÎ ÁÌÌÏ×ÌÉÓÔ ÉÎ ÁÄÄÉÔÉÏÎ ÔÏ ÁÎÙ ÓÅÃÕÒÉÔÙ ÁÎÄ 
ÎÅÔ×ÏÒË ÍÏÎÉÔÏÒÉÎÇ ÌÉÓÔÓ ÏÒ ÔÏÏÌÓȢ 

ρρȢ $ÅÐÌÏÙ ÓÅÃÕÒÉÔÙ ÃÏÎÔÒÏÌÓ ÆÏÒ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÏÒ ÐÒÏÄÕÃÔ ÉÎ ÉÔÓ ÏÐÅÒÁÔÉÎÇ ÅÎÖÉÒÏÎÍÅÎÔȢ 

!Î ÉÍÐÏÒÔÁÎÔ ÐÒÏÃÅÓÓ ÆÏÒ ÐÒÏÄÕÃÔ ÉÎÔÅÇÒÁÔÉÏÎ ÉÓ ÅÓÔÁÂÌÉÓÈÉÎÇ ÔÒÕÓÔ ÒÅÌÁÔÉÏÎÓÈÉÐÓ ÆÏÒ ÔÈÅ ÎÅ× 
ÓÏÆÔ×ÁÒÅ ÏÒ ÐÒÏÄÕÃÔ ×ÉÔÈÉÎ ÔÈÅ ÏÒÇÁÎÉÚÁÔÉÏÎ ÁÎÄ ÐÁÒÔÎÅÒȤÏÒÇÁÎÉÚÁÔÉÏÎÓȢ 4ÈÉÓ ÉÎÃÌÕÄÅÓ ÁÓÓÉÇÎÉÎÇ 
ÁÄÍÉÎÉÓÔÒÁÔÉÏÎ ÒÉÇÈÔÓ ÁÎÄ ÒÉÇÈÔÓ ÆÏÒ ÃÒÅÄÅÎÔÉÁÌÓȟ ÐÅÒÍÉÓÓÉÏÎÓȟ ÁÃÃÅÓÓÅÓȟ ÁÐÐÌÉÅÄ ÐÅÏÐÌÅȟ ÄÅÖÉÃÅÓȟ ÁÎÄ 
ÅÎÔÉÔÉÅÓȢ 4ÈÅ ÉÎÔÅÇÒÁÔÉÏÎ ÐÒÏÃÅÓÓ ÒÅÑÕÉÒÅÓ ÃÒÅÁÔÉÏÎ ÏÆ ÒÕÌÅÓȟ ÒÏÌÅÓȟ ÁÎÄ ÇÒÏÕÐÓ ÔÏ ÉÎÔÅÇÒÁÔÅ ÔÈÅ ÎÅ× 
ÐÒÏÄÕÃÔ ×ÉÔÈÉÎ ÔÈÅ ÅØÉÓÔÉÎÇ ÓÅÃÕÒÉÔÙ ÉÎÆÒÁÓÔÒÕÃÔÕÒÅȢ 

ςȢςȢφ 2ÏÌÌȤ/ÕÔ ÏÆ )ÎÉÔÉÁÌ 0ÒÏÄÕÃÔ 

!ÆÔÅÒ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ ÉÓ ÉÎÔÅÇÒÁÔÅÄ ÉÎÔÏ ÔÈÅ ÅÎÖÉÒÏÎÍÅÎÔȟ ÔÈÅ ÄÅÐÌÏÙÍÅÎÔ ÐÈÁÓÅ ÂÅÇÉÎÓȢ 
%ÎÖÉÒÏÎÍÅÎÔÓ ÉÎÔÏ ×ÈÉÃÈ ÐÒÏÄÕÃÔÓ ÍÁÙ ÂÅ ÉÎÓÔÁÌÌÅÄ ÁÎÄ ÄÅÐÌÏÙÅÄ ÉÎÃÌÕÄÅÓ ÃÌÉÅÎÔ ÓÙÓÔÅÍÓȟ 
ÅÎÔÅÒÐÒÉÓÅ ÎÅÔ×ÏÒË ÓÏÆÔ×ÁÒÅ ÉÎÓÔÁÌÌÁÔÉÏÎÓȟ ÃÌÏÕÄ ÓÅÒÖÉÃÅ ÏÆÆÅÒÉÎÇÓȟ ÁÎÄ ÈÙÂÒÉÄ ÄÅÐÌÏÙÍÅÎÔÓȢ !ÆÔÅÒ 

 
χ #ÏÄÅ#ÏÖ ÉÓ Á ÔÏÏÌ ÔÈÁÔ ÉÓ ÕÓÅÄ ÔÏ ÍÅÁÓÕÒÅ ÔÈÅ ÔÅÓÔ ÃÏÖÅÒÁÇÅ ÏÆ Á ÃÏÄÅÂÁÓÅȢ )Ô ÇÅÎÅÒÁÌÌÙ ÃÁÌÃÕÌÁÔÅÓ ÔÈÅ ÃÏÖÅÒÁÇÅ 
ÒÁÔÉÏ ÂÙ ÅØÁÍÉÎÉÎÇ ×ÈÉÃÈ ÌÉÎÅÓ ÏÆ ÃÏÄÅ ×ÅÒÅ ÅØÅÃÕÔÅÄ ×ÈÉÌÅ ÒÕÎÎÉÎÇ ÔÈÅ ÕÎÉÔ ÔÅÓÔÓȢ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ρτ 
 
 
ÔÈÅ ÓÏÆÔ×ÁÒÅ ÉÓ ÉÎÓÔÁÌÌÅÄȟ ÔÈÅ ÄÅÐÌÏÙÍÅÎÔ ÔÅÁÍ ÖÁÌÉÄÁÔÅÓ ÔÈÅ ÓÕÃÃÅÓÓ ÏÆ ÔÈÅ ÉÎÓÔÁÌÌÁÔÉÏÎ ÁÎÄ 
ÉÎÔÅÇÒÁÔÉÏÎ ÉÎÔÏ ÔÈÅ ÅÎÖÉÒÏÎÍÅÎÔ ÁÎÄ ÔÙÐÉÃÁÌÌÙ ÐÅÒÆÏÒÍÓ ÁÎÄ ÄÏÃÕÍÅÎÔÓ Á ÐÏÓÔȤÉÎÓÔÁÌÌÁÔÉÏÎ ÁÎÁÌÙÓÉÓȢ 

Threat scenarios 

%ØÁÍÐÌÅÓ ÏÆ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ ×ÈÉÃÈ ÃÒÅÁÔÅ ÐÏÔÅÎÔÉÁÌ ÔÈÒÅÁÔÓ ÁÎÄ ÒÉÓËÓ ÄÕÒÉÎÇ ÔÈÅ ÄÅÐÌÏÙÍÅÎÔ ÐÒÏÃÅÓÓ 
ÉÎÃÌÕÄÅȡ  

¶ 4ÈÅ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ ÄÅÐÌÏÙÅÄ ÉÓ ÁÎ ÁÌÔÅÒÅÄ ÖÅÒÓÉÏÎ ÆÒÏÍ ÉÎÔÅÎÄÅÄ ÃÏÎÆÉÇÕÒÁÔÉÏÎ ÏÒ 
ÃÏÎÄÉÔÉÏÎȟ 

¶ 4ÈÅ ÔÅÁÍ ÔÈÁÔ ÐÅÒÆÏÒÍÅÄ ÔÈÅ ÄÅÐÌÏÙÍÅÎÔ ÄÏÅÓ ÎÏÔ ÃÏÍÐÌÅÔÅ Á ÒÅÁÄÉÎÅÓÓ ÁÓÓÅÓÓÍÅÎÔ ÐÒÉÏÒ 
ÔÏ ÄÅÐÌÏÙÍÅÎÔ ÏÒ ÂÅÆÏÒÅ ÔÈÅ ÄÅÐÌÏÙÅÄ ÐÒÏÄÕÃÔ ÇÏÅÓ ÌÉÖÅȟ 

¶ 4ÈÅ ÐÒÏÄÕÃÔ ÁÃÔÉÖÁÔÅÓ ÍÁÌÉÃÉÏÕÓ ÆÕÎÃÔÉÏÎÁÌÉÔÙ ÁÆÔÅÒ ÔÉÍÅ ÈÁÓ ÅÌÁÐÓÅÄȟ ÏÒ ×ÈÅÎ Á ÃÏÎÄÉÔÉÏÎ ÉÓ 
ÓÁÔÉÓÆÉÅÄȟ 

¶ 4ÈÅ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ ÄÉÓÁÂÌÅÓ ÄÅÆÅÎÓÉÖÅ ÍÅÁÓÕÒÅÓ ÐÒÉÏÒ ÔÏɂÏÒ ÁÓ ÐÁÒÔ ÏÆɂÁÃÔÉÖÁÔÉÏÎ ÏÆ 
ÍÁÌÉÃÉÏÕÓ ÆÕÎÃÔÉÏÎÁÌÉÔÙȟ ÏÆÔÅÎ ÉÎ Á ÃÏÖÅÒÔ ×ÁÙ ÔÈÁÔ ÉÓ ÈÁÒÄ ÔÏ ÄÅÔÅÃÔȟ ÓÕÃÈ ÁÓ ÔÈÅ ÍÁÌ×ÁÒÅ 
ÉÎÓÅÒÔÅÄ ÉÎÔÏ ÔÈÅ 3ÏÌÁÒ7ÉÎÄÓ ÓÏÆÔ×ÁÒÅȟ 

¶ 4ÈÅ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ ÆÁÌÓÉÆÉÅÓ ÒÅÓÕÌÔÓ ÔÏ ÖÁÌÉÄÁÔÅ ÁÓÓÅÓÓÍÅÎÔÓȟ 

¶ 4ÈÅ ÓÏÆÔ×ÁÒÅ ÄÅÖÅÌÏÐÅÒ ÉÎÔÅÎÔÉÏÎÁÌÌÙ ÏÒ ÕÎÉÎÔÅÎÔÉÏÎÁÌÌÙ ÌÅÁÖÅÓ ÂÁÃËÄÏÏÒÓ ÉÎ ÔÈÅ ÐÒÏÄÕÃÔȟ 

¶ 4ÈÅ ÏÒÇÁÎÉÚÁÔÉÏÎ ÈÁÓ ÐÏÏÒ ÃÙÂÅÒÓÅÃÕÒÉÔÙ ÐÏÓÔÕÒÅ ÏÒ ÃÙÂÅÒ ÈÙÇÉÅÎÅ ÉÎ ÇÅÎÅÒÁÌȟ ÌÅÁÖÉÎÇ 
ÔÈÒÅÁÔÓ ÕÎÍÉÔÉÇÁÔÅÄȢ 

Recommended mitigations 

4ÈÅ ÆÏÌÌÏ×ÉÎÇ ÍÉÔÉÇÁÔÉÏÎÓ ÃÁÎ ÈÅÌÐ ÒÅÄÕÃÅ ÔÈÒÅÁÔÓ ÁÎÄ ÒÉÓËÓ ÁÓÓÏÃÉÁÔÅÄ ×ÉÔÈ ÔÈÅ ÄÅÐÌÏÙÍÅÎÔ 
ÐÒÏÃÅÓÓȡ 

ρȢ 4ÈÅ ÄÅÖÅÌÏÐÅÒ ÏÒ ÓÕÐÐÌÉÅÒ ÓÈÏÕÌÄ ÉÎÆÏÒÍ ÔÈÅ ÃÕÓÔÏÍÅÒ ÏÎ ÈÏ× ÔÏ ÖÅÒÉÆÙ ÔÈÅ ÉÎÔÅÇÒÉÔÙ 
ÍÅÃÈÁÎÉÓÍÓ ÓÏ ÔÈÁÔ ÔÈÅ ÄÅÐÌÏÙÍÅÎÔ ÔÅÁÍ ÏÒ ÓÕÐÐÏÒÔÉÎÇ )4 ÆÕÎÃÔÉÏÎ ÃÁÎ ÃÈÅÃË ÁÎÄ ÖÅÒÉÆÙ ÔÈÅ 
ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔȭÓ ÉÎÔÅÇÒÉÔÙ ÍÅÃÈÁÎÉÓÍÓ ɉÅȢÇȢȟ ÐÒÏÄÕÃÔ ÆÉÌÅ ÈÁÓÈÅÓȟ ÃÏÎÆÉÇ ÆÉÌÅ ÈÁÓÈÅÓɊ ÄÕÒÉÎÇ 
ÄÅÐÌÏÙÍÅÎÔ ÔÏ ÅÎÓÕÒÅ ÉÎÔÅÇÒÉÔÙȢ 

ςȢ $ÅÐÌÏÙÍÅÎÔ ÔÅÁÍÓ ÓÈÏÕÌÄ ÎÏÔ ÒÅÌÙ ÓÏÌÅÌÙ ÏÎ ÐÒÏÄÕÃÔ ÓÅÌÆȤÒÅÐÏÒÔÉÎÇ ÁÎÄ ÓÈÏÕÌÄ ÅÍÐÌÏÙ ÁÎ 
ÉÎÄÅÐÅÎÄÅÎÔ ÍÅÁÎÓ ÏÆ ÖÁÌÉÄÁÔÉÏÎȢ 

σȢ !ÆÔÅÒ ÖÁÌÉÄÁÔÉÏÎȟ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ ÃÁÎ ÂÅ ÁÄÄÅÄ ÔÏ ÔÈÅ ÁÐÐÌÉÃÁÔÉÏÎ ÁÌÌÏ×ÌÉÓÔ ÆÏÒ ÔÈÅ ÇÉÖÅÎ 
ÅÎÖÉÒÏÎÍÅÎÔȢ 

τȢ !Ó ÐÁÒÔ ÏÆ 3ÅÃÕÒÉÔÙ /ÐÅÒÁÔÉÏÎÓȟ ÃÏÎÔÉÎÕÏÕÓÌÙ ÍÏÎÉÔÏÒ ÔÈÅ ÐÒÏÄÕÃÔȟ ÉÎÃÌÕÄÉÎÇ ÆÏÒ 
ÕÎÁÕÔÈÏÒÉÚÅÄ ÅÎÃÒÙÐÔÅÄ ÓÅÓÓÉÏÎÓ ÔÈÁÔ ÃÁÎȭÔ ÂÅ ÉÎÓÐÅÃÔÅÄȟ ÁÎÄ ÂÌÏÃË ÔÈÅÓÅ ×ÈÅÒÅ ÐÏÓÓÉÂÌÅȢ 

υȢ 4ÈÅ ÓÅÃÕÒÉÔÙ ÔÅÁÍ ÓÈÏÕÌÄ ɉÉÎ ÃÏÌÌÁÂÏÒÁÔÉÏÎ ×ÉÔÈ ÔÈÅ ÄÅÐÌÏÙÍÅÎÔ ÔÅÁÍɊ ÉÍÐÌÅÍÅÎÔ ÓÔÒÉÃÔ 
ÌÅÁÓÔ ÐÒÉÖÉÌÅÇÅ ÆÏÒ ÐÒÏÄÕÃÔ ÁÃÃÅÓÓ ÁÎÄ ÒÅÓÏÕÒÃÅÓ ÕÓÉÎÇ ÄÅÆÁÕÌÔ ÄÅÎÙ ÐÏÌÉÃÉÅÓ ×ÈÅÒÅ ÐÏÓÓÉÂÌÅȢ 

φȢ !Ó ÐÁÒÔ ÏÆ 3ÅÃÕÒÉÔÙ /ÐÅÒÁÔÉÏÎÓȟ ÐÒÏÄÕÃÔȤÓÐÅÃÉÆÉÃ ÍÏÎÉÔÏÒÉÎÇ ÓÈÏÕÌÄ ÂÅ ÐÅÒÆÏÒÍÅÄ ÂÁÓÅÄ ÏÎ 
ÒÉÓË ÍÁÎÁÇÅÍÅÎÔ ÄÅÔÅÒÍÉÎÁÔÉÏÎ ÆÏÒ ÃÒÉÔÉÃÁÌÉÔÙȢ  



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ρυ 
 
 

ςȢςȢχ 5ÐÇÒÁÄÅ ÏÆ 0ÒÏÄÕÃÔ 

$ÕÒÉÎÇ ÔÈÅ ÌÉÆÅÃÙÃÌÅ ÏÆ Á ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔȟ Á ÓÕÐÐÌÉÅÒ ÍÁÙ ÄÅÖÅÌÏÐ ÁÎÄ ÄÅÐÌÏÙ Á ÎÅ×ÅÒ ÖÅÒÓÉÏÎ ÔÏ 
ÔÈÅ ÃÕÓÔÏÍÅÒȢ 7ÈÅÎ ÔÈÅ ÃÕÓÔÏÍÅÒȭÓ )4 ÏÒÇÁÎÉÚÁÔÉÏÎ ÃÒÅÁÔÅÓ ÁÎÄ ÉÍÐÌÅÍÅÎÔÓ Á ÐÒÏÄÕÃÔ ÕÐÇÒÁÄÅ 
ÐÌÁÎȟ ÔÈÅ ÐÌÁÎ ÓÈÏÕÌÄ ÉÎÃÌÕÄÅ ÐÅÒÆÏÒÍÉÎÇ Á ÓÅÔ ÏÆ ÉÎÔÅÇÒÁÔÉÏÎȟ ÓÅÃÕÒÉÔÙȟ ÁÎÄ ÉÎÔÅÒÏÐÅÒÁÂÉÌÉÔÙ ÔÅÓÔÓȢ 
4ÈÅ ÓÃÏÐÅ ÏÆ ÔÈÅÓÅ ÔÅÓÔÓ ÓÈÏÕÌÄ ÂÅ ÂÁÓÅÄ ÏÎ ÔÈÅ ÃÕÓÔÏÍÅÒȭÓ ÒÉÓË ÔÏÌÅÒÁÎÃÅ ÆÏÒ ÔÈÅ ÕÐÇÒÁÄÅȢ 4ÈÅ ÐÌÁÎ 
ÓÈÏÕÌÄ ÉÄÅÎÔÉÆÙ ÁÎÄ ÉÎÃÏÒÐÏÒÁÔÅ ÔÅÓÔÓ ÆÏÒ ÎÅ× ÆÕÎÃÔÉÏÎÁÌÉÔÙȟ ÏÒ ÃÈÁÎÇÅÓ ÉÎ ÓÅÃÕÒÉÔÙ ÁÓÓÕÍÐÔÉÏÎÓ 
ÂÅÉÎÇ ÉÎÔÒÏÄÕÃÅÄ ÂÙ ÔÈÅ ÕÐÇÒÁÄÅȢ 4ÈÅ ÔÅÓÔ ÐÌÁÎ ÓÈÏÕÌÄ ÉÎÃÌÕÄÅ ÒÅÇÒÅÓÓÉÏÎ ÔÅÓÔÉÎÇ ÔÈÁÔ ÉÎÃÏÒÐÏÒÁÔÅÓ 
ÐÒÅÖÉÏÕÓ ÔÅÓÔ ÒÅÓÕÌÔÓ ÆÒÏÍ ÐÒÉÏÒ ÕÐÇÒÁÄÅÓ ÁÎÄ ÔÈÅ ÏÒÉÇÉÎÁÌ ÐÒÏÄÕÃÔ ÄÅÐÌÏÙÍÅÎÔȢ !ÐÐÌÉÃÁÔÉÏÎ 
ÁÌÌÏ×ÌÉÓÔÓ ÓÈÏÕÌÄ ÂÅ ÕÐÄÁÔÅÄ ÔÏ ÁÌÌÏ× ÆÏÒ ÔÈÅ ÕÐÇÒÁÄÅÄ ÖÅÒÓÉÏÎ ÏÆ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔȢ &ÉÎÁÌÌÙȟ )4 
ÓÈÏÕÌÄ ÁÓÓÉÇÎ ÏÒ ÃÈÁÎÇÅ ÁÎÙ ÎÅ× ÐÅÒÍÉÓÓÉÏÎÓȟ ÃÒÅÄÅÎÔÉÁÌÓȟ ÒÉÇÈÔÓȟ ÐÏÌÉÃÉÅÓȟ ÏÒ ÒÏÌÅÓ ÁÓ ÒÅÑÕÉÒÅÄ ÂÙ 
ÔÈÅ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔȭÓ ÕÐÇÒÁÄÅȢ 

Threat scenarios 

4ÈÒÏÕÇÈÏÕÔ ÔÈÅ ÐÒÏÃÅÓÓÅÓ ÒÅÑÕÉÒÅÄ ÔÏ ÉÍÐÌÅÍÅÎÔ ÁÎÄ ÄÅÐÌÏÙ ÓÏÆÔ×ÁÒÅ ÕÐÇÒÁÄÅÓȟ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ 
ÍÁÙ ÅØÉÓÔ ÏÒ ÂÅ ÉÎÔÒÏÄÕÃÅÄȟ ÅØÐÏÓÉÎÇ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÔÏ ÃÅÒÔÁÉÎ ÔÈÒÅÁÔÓȢ %ØÁÍÐÌÅÓ ÏÆ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ 
×ÈÉÃÈ ÃÒÅÁÔÅ ÐÏÔÅÎÔÉÁÌ ÔÈÒÅÁÔÓ ÁÎÄ ÒÉÓËÓ ÄÕÒÉÎÇ ÔÈÅ ÕÐÇÒÁÄÅ ÐÒÏÃÅÓÓ ÉÎÃÌÕÄÅȡ  

¶ 4ÈÅ ÔÅÁÍ ÐÅÒÆÏÒÍÉÎÇ ÔÈÅ ÕÐÇÒÁÄÅ ÌÁÃËÓ Á ÔÈÏÒÏÕÇÈ ÒÅÁÄÉÎÅÓÓ ÁÓÓÅÓÓÍÅÎÔ ÁÎÄ ÐÌÁÎ ÐÒÉÏÒ ÔÏ 
ÄÅÐÌÏÙÍÅÎÔ ÏÆ ÔÈÅ ÕÐÇÒÁÄÅ ÏÒ ÂÅÆÏÒÅ ÔÈÅ ÕÐÇÒÁÄÅ ÇÏÅÓ ÌÉÖÅȟ 

¶ 3ÏÆÔ×ÁÒÅ ÕÐÇÒÁÄÅÓ ÁÒÅ ÃÏÍÐÒÏÍÉÓÅÄ ÏÒ ÁÌÔÅÒÅÄ ÆÒÏÍ ÔÈÅ ÉÎÔÅÎÄÅÄ ÃÏÎÆÉÇÕÒÁÔÉÏÎ ÏÒ 
ÃÏÎÄÉÔÉÏÎȟ 

¶ 0ÒÏÄÕÃÔ ÕÐÇÒÁÄÅÓ ÆÁÌÓÉÆÙ ÔÅÓÔÉÎÇȾÖÁÌÉÄÁÔÉÏÎ ÒÅÓÕÌÔÓ ÏÒ ÉÎÔÒÏÄÕÃÅ ÍÁÌÉÃÉÏÕÓ ÆÕÎÃÔÉÏÎÁÌÉÔÙȟ 
×ÈÉÃÈ ÁÃÔÉÖÁÔÅ ÁÆÔÅÒ ÓÏÍÅ ÔÉÍÅ ÈÁÓ ÅÌÁÐÓÅÄ ÏÒ Á ÃÏÎÄÉÔÉÏÎ ÈÁÓ ÂÅÅÎ ÓÁÔÉÓÆÉÅÄȟ 

¶ 4ÈÅ ÆÕÎÃÔÉÏÎÁÌÉÔÙ ÏÆ ÁÎ ÕÐÇÒÁÄÅ ÄÉÓÁÂÌÅÓ ÄÅÆÅÎÓÉÖÅ ÍÅÁÓÕÒÅÓ ÐÒÉÏÒ ÔÏ ÏÒ ÁÓ ÐÁÒÔ ÏÆ Á 
ÍÁÌÉÃÉÏÕÓ ÆÕÎÃÔÉÏÎÁÌÉÔÙ ÂÅÉÎÇ ÁÃÔÉÖÁÔÅÄ ɉÏÆÔÅÎ ÉÎ ×ÁÙÓ ÔÈÁÔ ÁÒÅ ÈÁÒÄ ÔÏ ÄÅÔÅÃÔȟ ÅȢÇȢȟ ÔÈÅ 
ÍÁÌ×ÁÒÅ ÔÈÁÔ ÃÏÍÐÒÏÍÉÓÅÄ 3ÏÌÁÒ7ÉÎÄÓɊȟ 

¶ 0ÒÏÄÕÃÔ ÄÅÖÅÌÏÐÅÒÓ ÉÎÔÅÎÔÉÏÎÁÌÌÙ ÏÒ ÕÎÉÎÔÅÎÔÉÏÎÁÌÌÙ ÉÎÔÒÏÄÕÃÅ ÂÁÃËÄÏÏÒÓ ÉÎ ÔÈÅ ÐÒÏÄÕÃÔ ÔÈÁÔ 
ÌÅÁÄ ÔÏ ÅØÐÏÓÕÒÅÓȢ 

! ÌÁÃË ÏÆ ÒÅÁÄÉÎÅÓÓ ÁÓÓÅÓÓÍÅÎÔ ÁÎÄ ÐÌÁÎÎÉÎÇ ÃÏÕÌÄ ÌÅÁÄ ÔÏ Á ÌÁÃË ÏÆ ÁÐÐÒÏÐÒÉÁÔÅ ÃÏÎÔÒÏÌÓ ÁÎÄ 
ÖÁÌÉÄÁÔÉÏÎ ÏÆ ÔÈÅ ÕÐÇÒÁÄÅ ÔÏ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔȢ )Ô ÃÏÕÌÄ ÁÌÓÏ ÌÅÁÄ ÔÏ ÓÕÂÓÔÉÔÕÔÉÏÎ ÏÆ ÐÒÏÄÕÃÔÓ ÖÉÁ 
ÔÈÅ ÕÐÇÒÁÄÅȟ ÍÉÓÓÉÎÇ ÄÏÃÕÍÅÎÔÁÔÉÏÎ ÁÎÄ ÁÒÔÉÆÁÃÔÓȟ ÁÎÄ ×ÒÏÎÇ ÖÅÒÓÉÏÎÓ ÏÒ ÉÎÃÏÍÐÌÅÔÅ ÕÐÇÒÁÄÅÓ ÔÏ 
ÔÈÅ ÐÒÏÄÕÃÔȢ ! ÍÏÒÅ ÇÅÎÅÒÁÌ ÒÉÓË ÍÁÙ ÅØÉÓÔ ÉÆ ÔÈÅ ÏÒÇÁÎÉÚÁÔÉÏÎ ÈÁÓ Á ÐÏÏÒ ÃÙÂÅÒÓÅÃÕÒÉÔÙ ÐÏÓÔÕÒÅȟ 
ÒÅÓÕÌÔÉÎÇ ÉÎ ÍÁÎÙ ÏÆ ÔÈÅÓÅ ÒÉÓËÓ ÇÏÉÎÇ ÕÎÍÉÔÉÇÁÔÅÄȢ 

Recommended mitigations 

4ÈÅ ÆÏÌÌÏ×ÉÎÇ ÒÅÃÏÍÍÅÎÄÁÔÉÏÎÓ ÆÏÒ ÓÅÃÕÒÉÔÙ ÃÏÎÔÒÏÌÓ ÁÎÄ ÍÉÔÉÇÁÔÉÏÎÓ ÃÏÕÌÄ ÈÅÌÐ ÒÅÄÕÃÅ ÔÈÅ ÒÉÓËÓ 
ÁÎÄ ÔÈÒÅÁÔÓ ÁÓÓÏÃÉÁÔÅÄ ×ÉÔÈ ÔÈÅ ÄÅÐÌÏÙÍÅÎÔ ÐÒÏÃÅÓÓ ÏÆ ÁÎ ÕÐÇÒÁÄÅȡ 

ρȢ 4ÈÅ ÄÅÐÌÏÙÍÅÎÔ ÔÅÁÍ ÏÒ Á ÓÕÐÐÏÒÔÉÎÇ )4 ÆÕÎÃÔÉÏÎ ÓÈÏÕÌÄ ÖÅÒÉÆÙ ÔÈÅ ÖÅÒÁÃÉÔÙ ÏÆ ÔÈÅ ÓÏÆÔ×ÁÒÅ 
ÐÒÏÄÕÃÔ ÕÐÇÒÁÄÅÓ ÁÎÄ ÉÎÔÅÇÒÉÔÙ ÍÅÃÈÁÎÉÓÍÓ ɉÅȢÇȢȟ ÐÒÏÄÕÃÔ ÆÉÌÅ ÈÁÓÈÅÓȟ ÃÏÎÆÉÇÕÒÁÔÉÏÎ ÆÉÌÅ 
ÈÁÓÈÅÓȟ ÁÎÄ ÃÏÍÐÏÎÅÎÔ ÈÁÓÈÅÓɊ ÔÏ ÅÎÓÕÒÅ ÉÎÔÅÇÒÉÔÙȢ 

ςȢ 4ÈÅ ÕÐÇÒÁÄÅ ÄÅÐÌÏÙÍÅÎÔ ÔÅÁÍ ÓÈÏÕÌÄ ÖÅÒÉÆÙ ÔÈÅ ÉÎÔÅÇÒÉÔÙ ÏÆ ÔÈÅ ÍÅÔÈÏÄ ÁÎÄ ÉÎÆÒÁÓÔÒÕÃÔÕÒÅ 
ÆÒÏÍ ×ÈÅÒÅ ÔÈÅ ÕÐÇÒÁÄÅ ×ÁÓ ÏÂÔÁÉÎÅÄ ɉÅȢÇȢȟ 7ÅÂÓÉÔÅȟ #$.ȟ ÐÕÓÈ ÍÅÃÈÁÎÉÓÍȟ ÅÔÃȢɊȢ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ρφ 
 
 

σȢ 4ÈÅ ÕÐÇÒÁÄÅ ÄÅÐÌÏÙÍÅÎÔ ÔÅÁÍ ÓÈÏÕÌÄ ÖÅÒÉÆÙ ÔÈÅ ÕÐÄÁÔÅÄ 3"/- ÁÇÁÉÎÓÔ ÔÈÅ ÐÒÏÄÕÃÔ 
ÄÅÌÉÖÅÒÅÄ ÁÎÄ ÃÏÎÆÉÒÍ ÔÈÁÔ ÔÈÅ ÓÅÌÆȤÁÔÔÅÓÔÁÔÉÏÎ ÉÓ ÓÉÇÎÅÄ ÂÙ Á ÓÕÐÐÌÉÅÒ ÄÅÓÉÇÎÁÔÅÄ ÏÆÆÉÃÉÁÌ 
ÒÅÓÐÏÎÓÉÂÌÅ ÆÏÒ ÔÈÅ ÓÅÃÕÒÉÔÙ ÈÙÇÉÅÎÅ ÏÆ ÔÈÅ ÄÅÖÅÌÏÐÍÅÎÔ ÐÒÏÃÅÓÓ ÏÒ ÉÎÆÒÁÓÔÒÕÃÔÕÒÅȢ 

τȢ 4ÈÅ ÕÐÇÒÁÄÅ ÄÅÐÌÏÙÍÅÎÔ ÔÅÁÍ ÓÈÏÕÌÄ ÅÍÐÌÏÙ ÉÎÄÅÐÅÎÄÅÎÔ ÍÅÁÎÓ ÏÆ ÓÏÆÔ×ÁÒÅ ÖÁÌÉÄÁÔÉÏÎȟ 
ÎÏÔ ÓÏÌÅÌÙ ÒÅÌÙÉÎÇ ÏÎ ÐÒÏÄÕÃÔ ÓÅÌÆȤÒÅÐÏÒÔÉÎÇȢ 

υȢ !ÆÔÅÒ ÖÁÌÉÄÁÔÉÏÎȟ ÔÈÅ ÕÐÇÒÁÄÅÄ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ ÓÈÏÕÌÄ ÂÅ ÁÄÄÅÄ ÔÏ ÔÈÅ ÁÐÐÌÉÃÁÔÉÏÎ ÁÌÌÏ× 
ÌÉÓÔ ÆÏÒ ÔÈÅ ÇÉÖÅÎ ÅÎÖÉÒÏÎÍÅÎÔȢ 

φȢ 4ÈÅ ÓÅÃÕÒÉÔÙ ÏÐÅÒÁÔÉÏÎÓ ÔÅÁÍ ÓÈÏÕÌÄ ÃÏÎÔÉÎÕÏÕÓÌÙ ÍÏÎÉÔÏÒ ÆÏÒ ÕÎÁÕÔÈÏÒÉÚÅÄ ÅÎÃÒÙÐÔÅÄ 
ÓÅÓÓÉÏÎÓ ÔÈÁÔ ÃÁÎȭÔ ÂÅ ÉÎÓÐÅÃÔÅÄ ÁÎÄ ÃÏÎÓÉÄÅÒ ÂÌÏÃËÉÎÇ ÅÎÃÒÙÐÔÅÄ ÓÅÓÓÉÏÎÓ ÉÆ ÐÏÓÓÉÂÌÅȢ 

χȢ 4ÈÅ ÓÅÃÕÒÉÔÙ ÏÐÅÒÁÔÉÏÎÓ ÔÅÁÍ ÓÈÏÕÌÄ ÐÅÒÆÏÒÍ ÐÒÏÄÕÃÔȤÓÐÅÃÉÆÉÃ ÍÏÎÉÔÏÒÉÎÇ ÂÁÓÅÄ ÏÎ ÒÉÓË 
ÍÁÎÁÇÅÍÅÎÔ ÄÅÔÅÒÍÉÎÁÔÉÏÎ ÆÏÒ ÃÒÉÔÉÃÁÌÉÔÙȢ 

ψȢ 4ÈÅ ÕÐÇÒÁÄÅ ÄÅÐÌÏÙÍÅÎÔ ÔÅÁÍ ɉÉÎ ÃÏÌÌÁÂÏÒÁÔÉÏÎ ×ÉÔÈ ÔÈÅ ÓÅÃÕÒÉÔÙ ÏÐÅÒÁÔÉÏÎÓ ÔÅÁÍɊ ÓÈÏÕÌÄ 
ÉÍÐÌÅÍÅÎÔ ÓÔÒÉÃÔ ÌÅÁÓÔ ÐÒÉÖÉÌÅÇÅÓ ÆÏÒ ÐÒÏÄÕÃÔ ÁÃÃÅÓÓ ÁÎÄ ÒÅÓÏÕÒÃÅÓ ÕÓÉÎÇ ÄÅÆÁÕÌÔ ÄÅÎÙ 
ÐÏÌÉÃÉÅÓ ×ÈÅÒÅ ÐÏÓÓÉÂÌÅȢ 

ωȢ 4ÈÅ ÓÅÃÕÒÉÔÙ ÏÐÅÒÁÔÉÏÎÓ ÔÅÁÍ ɉÉÎ ÃÏÌÌÁÂÏÒÁÔÉÏÎ ×ÉÔÈ ÔÈÅ ÕÐÇÒÁÄÅ ÄÅÐÌÏÙÍÅÎÔ ÔÅÁÍɊ ÓÈÏÕÌÄ 
ÃÏÍÐÁÒÅ ÂÅÈÁÖÉÏÒ ÐÒÅȤ ÁÎÄ ÐÏÓÔȤÕÐÇÒÁÄÅ ÁÎÄ ÉÎÖÅÓÔÉÇÁÔÅ ÁÎÙ ÄÉÆÆÅÒÅÎÃÅÓȢ 

ςȢςȢψ 0ÒÏÄÕÃÔ %ÎÄȤÏÆȤ,ÉÆÅ 

!Ó ÐÁÒÔ ÏÆ ÔÈÅ ÌÉÆÅÃÙÃÌÅ ÏÆ ÁÎÙ ÐÒÏÄÕÃÔȟ ÔÈÅ ÃÕÓÔÏÍÅÒ ÏÒÇÁÎÉÚÁÔÉÏÎ ÍÁÙ ÄÅÃÉÄÅ ÔÏ ÒÅÍÏÖÅ ÔÈÅ 
ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ ÆÒÏÍ ÉÔÓ ÓÙÓÔÅÍÓȢ 4ÈÉÓ ÃÏÕÌÄ ÂÅ ÄÕÅ ÔÏ Á ÄÅÃÉÓÉÏÎ ÔÏ ÍÏÖÅ ÔÏ Á ÄÉÆÆÅÒÅÎÔ ÓÏÆÔ×ÁÒÅ 
ÐÒÏÄÕÃÔ ÓÕÐÐÌÉÅÒȟ ÅÎÄ ÏÆ ÎÅÅÄ ÏÒ ÍÉÓÓÉÏÎȟ ÅÎÄȤÏÆȤÌÉÆÅ ɉ%Ï,Ɋ ÏÆ ÐÒÏÄÕÃÔ ÂÙ ÓÕÐÐÌÉÅÒ ÏÒ ÄÅÖÅÌÏÐÅÒȟ Á 
ÒÉÓË ÍÁÎÁÇÅÍÅÎÔ ÄÅÔÅÒÍÉÎÁÔÉÏÎȟ ÏÒ ÏÔÈÅÒ ÒÅÁÓÏÎÓȢ 4ÈÅ ÃÕÓÔÏÍÅÒ )4 ÏÒÇÁÎÉÚÁÔÉÏÎ ÓÈÏÕÌÄ ÁÓÓÉÇÎ Á 
ÔÅÁÍ ÔÏ ÐÌÁÎȟ ÍÁÎÁÇÅȟ ÁÎÄ ÉÍÐÌÅÍÅÎÔ %Ï, ÐÒÏÃÅÄÕÒÅÓ ÁÎÄ ÒÅÍÏÖÁÌ ÏÆ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ ÆÒÏÍ 
ÔÈÅ ÏÒÇÁÎÉÚÁÔÉÏÎȢ 4ÈÅ ÐÌÁÎ ÓÈÏÕÌÄ ÉÎÃÌÕÄÅ ÔÈÅ ÐÒÏÃÅÓÓ ÆÏÒ ÒÅÍÏÖÉÎÇ ÔÈÅ ÓÏÆÔ×ÁÒÅȟ ÐÒÏÖÉÓÉÏÎÓ ÆÏÒ 
ÅØÃÅÐÔÉÏÎÓȟ ÁÎÄ Á ÔÒÁÉÎÉÎÇ ÐÌÁÎ ɉÉÎÃÌÕÄÉÎÇ ÃÏÎÔÅÎÔ ÄÅÖÅÌÏÐÍÅÎÔ ÁÎÄ ÔÒÁÉÎÉÎÇ ÆÏÒ ÐÒÅ ÁÎÄ ÐÏÓÔ 
ÒÅÍÏÖÁÌɊȢ 4ÈÅ ÔÅÁÍ ÓÈÏÕÌÄ ÃÏÏÒÄÉÎÁÔÅ ×ÉÔÈ )4 ÓÅÃÕÒÉÔÙ ÏÐÅÒÁÔÉÏÎÓ ÔÏ ÒÅÍÏÖÅ ÁÌÌ ÔÒÕÓÔ ÒÅÌÁÔÉÏÎÓÈÉÐÓ 
ÁÓÓÏÃÉÁÔÅÄ ×ÉÔÈ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ ÁÓ ×ÅÌÌ ÁÓ ÔÏ ÃÒÅÁÔÅ Á ÓÅÃÕÒÉÔÙ ÍÏÎÉÔÏÒÉÎÇ ÐÌÁÎ ÆÏÒ ÔÈÅ ÐÅÒÉÏÄ 
ÏÆ ÔÈÅ ÒÅÍÏÖÁÌ ÁÎÄ ÆÏÒ ÅØÃÅÐÔÉÏÎÓ ÔÏ ÔÈÅ ÒÅÍÏÖÁÌȢ  

4ÈÅ ÓÅÃÕÒÉÔÙ ÏÐÅÒÁÔÉÏÎÓ ÔÅÁÍ ÓÈÏÕÌÄ ÄÏÃÕÍÅÎÔ ÁÎÄ ÉÍÐÌÅÍÅÎÔ Á ÐÌÁÎ ÆÏÒ ÒÅÍÏÖÁÌ ÏÆ ÔÒÕÓÔ 
ÒÅÌÁÔÉÏÎÓÈÉÐÓȢ 4ÈÅ ÐÌÁÎ ÓÈÏÕÌÄ ÉÎÃÌÕÄÅȡ 

¶ $ÅÁÃÔÉÖÁÔÉÏÎ ÏÆ ÃÒÅÄÅÎÔÉÁÌÓȟ  

¶ $ÅÁÃÔÉÖÁÔÉÏÎ ÏÆ ÐÅÒÍÉÓÓÉÏÎÓȾÁÃÃÅÓÓÅÓȾÒÉÇÈÔÓ ɉÁÐÐÌÉÅÄ ÔÏ ÐÅÏÐÌÅȟ ÄÅÖÉÃÅÓ ÁÎÄ ÅÎÔÉÔÉÅÓɊȟ 

¶ $ÅÁÃÔÉÖÁÔÉÏÎ ÏÆ ÔÈÅ ÐÒÏÄÕÃÔ ÁÄÍÉÎÉÓÔÒÁÔÏÒ ÁÃÃÏÕÎÔÓȟ 

¶ 2ÅÍÏÖÁÌ ÏÆ ÁÌÌ ÒÕÌÅÓȾÒÏÌÅÓȾÇÒÏÕÐÓ ÆÏÒ ÐÒÏÄÕÃÔ ÉÎ ÅØÉÓÔÉÎÇ ÓÅÃÕÒÉÔÙ ÉÎÆÒÁÓÔÒÕÃÔÕÒÅȟ ɉÅØÃÅÐÔ 
ÆÏÒ ×ÈÁÔ ÉÓ ÉÍÐÌÅÍÅÎÔÅÄ ÁÓ ÅØÃÅÐÔÉÏÎÓ ÐÅÒ ÔÈÅ ÅØÃÅÐÔÉÏÎ ÐÌÁÎɊȟ 

¶ 2ÅÍÏÖÁÌ ÏÆ ÔÈÅ ÐÒÏÄÕÃÔ ÆÒÏÍ ÁÐÐÌÉÃÁÔÉÏÎ ÁÌÌÏ×ÌÉÓÔÓȟ 

¶ !ÄÄÉÎÇ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ ÔÏ ÔÈÅ ÄÅÎÙÌÉÓÔ ÉÎ ÓÅÃÕÒÉÔÙ ÁÎÄ ÎÅÔ×ÏÒË ÍÏÎÉÔÏÒÉÎÇ ÔÏÏÌÓȢ  

3ÅÃÕÒÉÔÙ ÏÐÅÒÁÔÉÏÎÓ ÓÈÏÕÌÄ ÕÓÅ ÓÅÇÍÅÎÔÁÔÉÏÎ ÁÎÄ ÉÓÏÌÁÔÉÏÎ ÓÅÃÕÒÉÔÙ ÐÒÏÃÅÄÕÒÅÓ ÆÏÒ ÅØÃÅÐÔÉÏÎÓ ÔÏ 
ÔÈÅ ÒÅÍÏÖÁÌ ÐÌÁÎȢ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ρχ 
 
 
Threat scenarios 

%ÖÅÎ ×ÉÔÈ ÄÅÔÁÉÌÅÄ ÐÌÁÎÓ ÁÎÄ ÐÒÏÃÅÄÕÒÅÓ ÉÎ ÐÌÁÃÅȟ Á ÆÅ× ÔÈÒÅÁÔÓ ÍÁÙ ÐÅÒÓÉÓÔ ×ÉÔÈÉÎ ÔÈÅ ÅÎÄȤÏÆȤÌÉÆÅ ÏÒ 
ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ ÒÅÍÏÖÁÌ ÐÒÏÃÅÓÓȡ 

¶ 4ÈÅ ÐÒÏÄÕÃÔ ÌÅÁÖÅÓ ÓÏÍÅ ÆÕÎÃÔÉÏÎÁÌÉÔÙ ÂÅÈÉÎÄȟ ÃÁÕÓÉÎÇ ÁÎ ÅØÐÏÓÕÒÅ ÏÒ ÕÎÍÏÎÉÔÏÒÅÄ ÒÉÓËÓȟ 

¶ #ÒÅÄÅÎÔÉÁÌÓ ÏÒ ÏÔÈÅÒ ÔÒÕÓÔ ÁÒÔÉÆÁÃÔÓ ÁÒÅ ÎÏÔ ÒÅÖÏËÅÄ ÏÒ ÒÅÍÏÖÅÄȟ ÌÅÁÖÉÎÇ ÁÎ ÅØÐÏÓÕÒÅȟ 

¶ !Î ÉÎÅØÐÅÒÉÅÎÃÅÄ ÔÅÁÍ ÉÓ ÁÓÓÉÇÎÅÄ ÔÏ ÔÈÅ %Ï, ÐÒÏÃÅÄÕÒÅÓ ÁÎÄ ÐÌÁÎ ÄÅÖÅÌÏÐÍÅÎÔȟ ÌÅÁÄÉÎÇ ÔÏ 
ÒÉÓËÓ ÁÎÄ ÅØÐÏÓÕÒÅÓ ÔÏ ÔÈÅ ÐÒÏÃÅÓÓ ÁÎÄ ÐÏÓÔ ÐÒÏÃÅÓÓ ÅÎÖÉÒÏÎÍÅÎÔȟ 

¶ $ÅÐÅÎÄÅÎÃÙ ÏÒ ÒÅÌÉÁÎÃÅ ÏÎ ÏÔÈÅÒ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔÓȟ ×ÏÒËÆÌÏ×Óȟ ÏÒ ÏÎ ÏÔÈÅÒ ÓÙÓÔÅÍÓ ÆÏÒ ÔÈÅ 
ÐÒÏÄÕÃÔ ÔÈÁÔ ÉÓ ÂÅÉÎÇ ÒÅÍÏÖÅÄȟ ÌÅÁÄÉÎÇ ÔÏ ÅØÐÏÓÕÒÅ ÏÒ ÄÉÓÒÕÐÔÉÏÎ ÏÆ ÔÈÏÓÅ ÏÔÈÅÒ ÓÙÓÔÅÍÓȢ 

Recommended mitigations 

ρȢ 4ÈÅ ÃÕÓÔÏÍÅÒ )4 ÔÅÁÍ ÁÓÓÉÇÎÅÄ ÔÏ ÔÈÅ %Ï, ÐÒÏÃÅÓÓ ÓÈÏÕÌÄ ÃÏÌÌÁÂÏÒÁÔÅ ×ÉÔÈ ÔÈÅ ÓÅÃÕÒÉÔÙ 
ÏÐÅÒÁÔÉÏÎÓ ÔÅÁÍ ÔÏȡ 

ÁȢ #ÒÅÁÔÅ ÁÎÄ ÉÍÐÌÅÍÅÎÔ Á ÐÌÁÎ ÔÏ ÒÅÍÏÖÅ ÁÌÌ ÔÒÕÓÔ ÒÅÌÁÔÉÏÎÓÈÉÐÓ ÁÓÓÏÃÉÁÔÅÄ ×ÉÔÈ ÔÈÅ 
ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔȟ 

ÂȢ #ÒÅÁÔÅ Á ÓÅÃÕÒÉÔÙ ÍÏÎÉÔÏÒÉÎÇ ÐÌÁÎ ÆÏÒ ÔÈÅ ÐÅÒÉÏÄ ÏÆ ÔÈÅ ÒÅÍÏÖÁÌ ÁÓ ×ÅÌÌ ÁÓ ÆÏÒ 
ÅØÃÅÐÔÉÏÎÓ ÔÏ ÔÈÅ ÒÅÍÏÖÁÌȢ 

ςȢ 4ÈÅ ÓÅÃÕÒÉÔÙ ÏÐÅÒÁÔÉÏÎÓ ÔÅÁÍ ÓÈÏÕÌÄ ÄÏÃÕÍÅÎÔ ÁÎÄ ÉÍÐÌÅÍÅÎÔ Á ÐÌÁÎ ÆÏÒ ÔÈÅ ÒÅÍÏÖÁÌ ÏÆ 
ÔÒÕÓÔ ÒÅÌÁÔÉÏÎÓÈÉÐÓȢ 4ÈÉÓ ÐÌÁÎ ÓÈÏÕÌÄ ÉÎÃÌÕÄÅȡ  

ÁȢ $ÅÁÃÔÉÖÁÔÉÏÎ ÏÆ ÃÒÅÄÅÎÔÉÁÌÓȾÐÅÒÍÉÓÓÉÏÎÓȾÁÃÃÅÓÓÅÓȾÒÉÇÈÔÓȤÁÐÐÌÉÅÄ ÔÏ ÐÅÏÐÌÅȟ ÄÅÖÉÃÅÓ 
ÁÎÄ ÅÎÔÉÔÉÅÓȟ 

ÂȢ $ÅÁÃÔÉÖÁÔÉÏÎ ÏÆ ÔÈÅ ÐÒÏÄÕÃÔ ÁÄÍÉÎ ÁÃÃÏÕÎÔÓȟ 

ÃȢ 2ÅÍÏÖÁÌ ÏÆ ÁÌÌ ÒÕÌÅÓȾÒÏÌÅÓȾÇÒÏÕÐÓ ÆÏÒ Á ÐÒÏÄÕÃÔ ÉÎ ÁÎ ÅØÉÓÔÉÎÇ ÓÅÃÕÒÉÔÙ 
ÉÎÆÒÁÓÔÒÕÃÔÕÒÅȟ ÅØÃÅÐÔ ÆÏÒ ×ÈÁÔ ÉÓ ÉÍÐÌÅÍÅÎÔÅÄ ÆÏÒ ÅØÃÅÐÔÉÏÎÓ ÐÅÒ ÔÈÅ ÅØÃÅÐÔÉÏÎ 
ÐÌÁÎȟ ÁÎÄ 

ÄȢ 2ÅÍÏÖÁÌ ÏÆ Á ÐÒÏÄÕÃÔɉÓɊ ÆÒÏÍ ÁÐÐÌÉÃÁÔÉÏÎ ÁÌÌÏ×ÌÉÓÔÓȟ ÁÎÄ ÁÄÄÉÎÇ ÔÈÅ ÓÏÆÔ×ÁÒÅ 
ÐÒÏÄÕÃÔ ÔÏ ÔÈÅ ÄÅÎÙÌÉÓÔ ÉÎ ÓÅÃÕÒÉÔÙ ÁÎÄ ÎÅÔ×ÏÒË ÍÏÎÉÔÏÒÉÎÇ ÔÏÏÌÓȢ  

σȢ 4ÈÅ ÓÅÃÕÒÉÔÙ ÏÐÅÒÁÔÉÏÎÓ ÔÅÁÍ ÓÈÏÕÌÄ ÕÓÅ ÓÅÇÍÅÎÔÁÔÉÏÎ ÁÎÄ ÉÓÏÌÁÔÉÏÎ ÓÅÃÕÒÉÔÙ ÐÒÏÃÅÄÕÒÅÓ 
ÆÏÒ ÅØÃÅÐÔÉÏÎÓ ÔÏ ÔÈÅ ÒÅÍÏÖÁÌ ÐÌÁÎȢ  

τȢ 4ÈÅ ÃÕÓÔÏÍÅÒ )4 ÔÅÁÍ ÁÓÓÉÇÎÅÄ ÔÏ ÔÈÅ %Ï, ÐÒÏÃÅÓÓ ÓÈÏÕÌÄ ÈÁÖÅ Á ÓÔÁÎÄÁÒÄ ÏÐÅÒÁÔÉÎÇ 
ÐÒÏÃÅÄÕÒÅ ÆÏÒ ÄÅÃÏÍÍÉÓÓÉÏÎÉÎÇ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔÓ ÔÈÁÔ ÉÎÃÌÕÄÅÓ ÃÈÅÃËÉÎÇ ÆÏÒ ÒÅÓÉÄÕÁÌ 
ÆÕÎÃÔÉÏÎÓȟ ÆÉÌÅÓȟ ÅÔÃȢ 4ÈÅ ÔÅÁÍ ÓÈÏÕÌÄ ÕÓÅ ÁÎ ÁÓÓÅÔ ÍÁÎÁÇÅÍÅÎÔ ÔÏÏÌ ÔÏ ÖÅÒÉÆÙ ×ÈÁÔ ÉÓ ÉÎ ÔÈÅ 
ÅÎÖÉÒÏÎÍÅÎÔ ÁÎÄ ÖÁÌÉÄÁÔÅ ÔÈÁÔ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ ÂÅÉÎÇ ÄÅÃÏÍÍÉÓÓÉÏÎÅÄ ÏÒ ÒÅÍÏÖÅÄ ÈÁÓ 
ÁÃÔÕÁÌÌÙ ÂÅÅÎ ÒÅÍÏÖÅÄ ÁÎÄ ÄÅÃÏÍÍÉÓÓÉÏÎÅÄȢ 

υȢ 4ÈÅ )4 ÔÅÁÍ ÁÎÄ ÔÈÅ ÓÅÃÕÒÉÔÙ ÏÐÅÒÁÔÉÏÎÓ ÔÅÁÍ ÓÈÏÕÌÄ ÕÓÅ ÁÎÄ ÉÍÐÌÅÍÅÎÔ Á ÔÅÓÔÉÎÇ ÐÌÁÎ ÔÏ 
ÖÁÌÉÄÁÔÅ ÔÈÁÔ ÔÒÕÓÔ ÁÒÔÉÆÁÃÔÓ ÆÏÒ ÔÈÅ ÐÒÏÄÕÃÔ ÈÁÖÅ ÂÅÅÎ ÆÕÌÌÙ ÄÅÃÏÍÍÉÓÓÉÏÎÅÄȢ ! ÐÌÁÎ ÓÈÏÕÌÄ 
ÂÅ ÊÏÉÎÔÌÙ ÃÒÅÁÔÅÄ ÁÎÄ ÉÍÐÌÅÍÅÎÔÅÄ ÂÅÔ×ÅÅÎ ÔÈÅ ÃÕÓÔÏÍÅÒ )4 ÔÅÁÍ ÁÓÓÉÇÎÅÄ ÔÏ ÔÈÅ %Ï, ÁÎÄ 
ÔÈÅ ÓÅÃÕÒÉÔÙ ÏÐÅÒÁÔÉÏÎÓ ÔÅÁÍ ÔÏ ÈÁÎÄÌÅ ÅØÃÅÐÔÉÏÎÓ ÔÏ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÒÅÍÏÖÁÌȢ 

φȢ 4ÈÅ ÃÕÓÔÏÍÅÒ )4 ÔÅÁÍ ÁÓÓÉÇÎÅÄ ÔÏ %Ï, ÁÃÔÉÖÉÔÉÅÓ ÓÈÏÕÌÄ ÐÅÒÆÏÒÍ Á ÄÅÐÅÎÄÅÎÃÙ ÁÎÁÌÙÓÉÓ 
ÐÒÉÏÒ ÔÏ %Ï, ÔÏ ÉÄÅÎÔÉÆÙ ÓÏÆÔ×ÁÒÅȟ ×ÏÒËÆÌÏ×ȟ ÁÎÄ ÓÙÓÔÅÍÓ ÄÅÐÅÎÄÅÎÃÉÅÓ ÔÈÁÔ ÍÁÙ ÁÄÖÅÒÓÅÌÙ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ρψ 
 
 

ÁÆÆÅÃÔ ÔÈÅ ÏÒÇÁÎÉÚÁÔÉÏÎ ÁÎÄ ÉÔÓ ÐÒÏÃÅÓÓÅÓ ÁÆÔÅÒ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÉÓ ÒÅÍÏÖÅÄȢ !Î ÉÎÄÅÐÅÎÄÅÎÔ 
ÖÅÒÉÆÉÃÁÔÉÏÎ ÏÆ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ ÒÅÍÏÖÁÌ ÓÈÏÕÌÄ ÔÈÅÎ ÂÅ ÉÍÐÌÅÍÅÎÔÅÄ ɉÉȢÅȢ ÒÅÄ ÔÅÁÍ ÖȢ 
ÂÌÕÅ ÔÅÁÍ ÃÈÅÃËÓɊȢ 

ςȢςȢω 4ÒÁÉÎÉÎÇȾ%ÎÁÂÌÅÍÅÎÔ 

! ËÅÙ ÅÌÅÍÅÎÔ ÔÈÁÔ ÅÎÓÕÒÅÓ ÓÕÃÃÅÓÓÆÕÌ ÁÎÄ ÓÁÆÅ ÄÅÐÌÏÙÍÅÎÔ ÏÆ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔÓ ÉÓ ÈÁÖÉÎÇ ÁÎ 
ÅÓÔÁÂÌÉÓÈÅÄ ÁÎÄ ÅÆÆÅÃÔÉÖÅ ÔÒÁÉÎÉÎÇ ÐÒÏÇÒÁÍ ÉÎ ÐÌÁÃÅ ÆÏÒ ÎÅ× ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔÓȢ 4ÒÁÉÎÉÎÇ ÏÎ ÎÅ× 
ÓÏÆÔ×ÁÒÅ ÓÈÏÕÌÄ ÂÅ ÃÒÅÁÔÅÄ ÁÎÄ ÒÏÌÌÅÄ ÏÕÔ ÁÓ Á ÃÏÍÐÒÅÈÅÎÓÉÖÅ ÁÃÔÉÖÉÔÙ ÁÃÒÏÓÓ ÁÎ ÏÒÇÁÎÉÚÁÔÉÏÎȟ ×ÉÔÈ 
ÃÏÎÔÅÎÔ ÔÁÉÌÏÒÅÄ ÆÏÒ ÎÅÔ×ÏÒË ÁÄÍÉÎÉÓÔÒÁÔÏÒÓȟ ÓÅÃÕÒÉÔÙ ÁÄÍÉÎÉÓÔÒÁÔÏÒÓȟ ÁÎÄ ÁÎÙ ËÅÙ ÕÓÅÒ ÏÆ ÔÈÅ 
ÐÒÏÄÕÃÔȢ "ÅÓÔ ÐÒÁÃÔÉÃÅÓ ÁÌÓÏ ÄÉÃÔÁÔÅ ÔÈÁÔ ËÅÙ ÕÓÅÒÓ ÒÅÃÅÉÖÅ ÒÅÇÕÌÁÒ ÏÎÇÏÉÎÇ ÐÒÏÄÕÃÔ ÔÒÁÉÎÉÎÇ ÏÎ Á 
ÃÁÄÅÎÃÅ ÁÐÐÒÏÐÒÉÁÔÅ ÔÏ ÔÈÅ ÓÅÎÓÉÔÉÖÉÔÙ ÁÎÄ ÒÉÓË ÁÓÓÏÃÉÁÔÅÄ ×ÉÔÈ ÔÈÅ ÐÒÏÄÕÃÔȢ 

Threat scenarios 

&ÏÒ ÏÒÇÁÎÉÚÁÔÉÏÎÁÌ ÅÆÆÉÃÉÅÎÃÙȟ ÔÒÁÉÎÉÎÇ ÉÓ ÕÓÕÁÌÌÙ ÒÏÌÌÅÄ ÏÕÔ ÔÈÒÏÕÇÈ ÔÈÅ ÕÓÅ ÏÆ ÔÒÁÉÎÉÎÇ ÓÏÆÔ×ÁÒÅ ÔÈÁÔ 
ÉÓ ÉÎÓÔÁÌÌÅÄ ÏÎ ÔÈÅ ÏÐÅÒÁÔÉÏÎÁÌ ÓÙÓÔÅÍȢ 4ÈÉÓ ÆÏÒÍ ÏÆ ÄÉÓÓÅÍÉÎÁÔÉÏÎ ÅØÐÏÓÅÓ ÔÈÅ ÔÒÁÉÎÉÎÇ ÔÏ ÓÏÍÅ 
ÄÅÇÒÅÅ ÏÆ ÔÈÒÅÁÔȢ "ÕÔ ÅÖÅÎ ×ÈÅÎ ÔÒÁÉÎÉÎÇ ÉÓ ÐÒÏÖÉÄÅÄ ÉÎȤÐÅÒÓÏÎȟ ÁÓÓÏÃÉÁÔÅÄ ÒÉÓË ÍÁÙ ÓÔÉÌÌ ÒÉÓËÓ ÁÒÉÓÅȡ 

¶ 4ÒÁÉÎÉÎÇ ÓÏÆÔ×ÁÒÅ ÍÁÙ ÂÅ ÃÏÍÐÒÏÍÉÓÅÄ ÂÙ ÁÎ ÁÄÖÅÒÓÁÒÙȟ ÒÅÓÕÌÔÉÎÇ ÉÎ ÄÉÓÒÕÐÔÉÏÎ ÏÆ ÔÒÁÉÎÉÎÇ 
ÁÖÁÉÌÁÂÉÌÉÔÙ ÏÒ ÃÈÁÎÇÉÎÇ ÏÆ ÉÎÓÔÒÕÃÔÉÏÎÁÌ ÃÏÎÔÅÎÔȟ 

¶ 4ÒÁÉÎÉÎÇ ÓÙÓÔÅÍÓ ÏÒ ÔÈÅÉÒ ÄÅÐÅÎÄÅÎÃÉÅÓ ÃÁÎ ÂÅ ÃÏÍÐÒÏÍÉÓÅÄ ÔÏ ÓÅÎÄ ÂÁÃË ÉÎÆÏÒÍÁÔÉÏÎ ÔÏ Á 
ÍÁÌÉÃÉÏÕÓ ÁÃÔÏÒȟ ÓÕÃÈ ÁÓ ÔÒÁÉÎÉÎÇ ÃÏÎÔÅÎÔ ÏÒ ÔÒÁÉÎÅÅ ÉÎÆÏÒÍÁÔÉÏÎȟ 

¶ 4ÒÁÉÎÉÎÇ ÍÁÙ ÏÍÉÔ ËÅÙ ÅÌÅÍÅÎÔÓ ÏÆ ÈÏ× ÔÏ ÓÅÃÕÒÅÌÙ ÏÐÅÒÁÔÅ ÔÈÅ ÓÏÆÔ×ÁÒÅȢ 

Recommended mitigations 

4ÈÅ ÆÏÌÌÏ×ÉÎÇ ÃÏÎÔÒÏÌÓ ÓÈÏÕÌÄ ÂÅ ÁÄÏÐÔÅÄ ÂÙ ÔÈÅ ÃÕÓÔÏÍÅÒ ÔÏ ÐÒÅÖÅÎÔ ÓÏÆÔ×ÁÒÅ ÔÒÁÉÎÉÎÇ ÆÒÏÍ ÁÄÄÉÎÇ 
ÔÏ ÐÏÔÅÎÔÉÁÌ ÔÈÒÅÁÔÓ ÁÎÄ ÒÉÓËÓȡ 

ρȢ )ÍÐÌÅÍÅÎÔ ÍÅÃÈÁÎÉÓÍÓ ɉÁÄÍÉÎÉÓÔÒÁÔÉÖÅȟ ÐÏÌÉÃÙ ÁÎÄ ÔÅÃÈÎÉÃÁÌɊ ÔÏ ÅÎÓÕÒÅ ÔÈÅ ÉÎÔÅÇÒÉÔÙ ÏÆ 
ÔÒÁÉÎÉÎÇ ÓÏÆÔ×ÁÒÅ ÁÎÄȾÏÒ ÓÙÓÔÅÍÓȢ 

ςȢ $ÉÓÃÏÕÒÁÇÅ ÁÎÄ ÆÉÌÔÅÒ ÕÎÎÅÃÅÓÓÁÒÙ ÃÏÍÍÕÎÉÃÁÔÉÏÎÓ ÏÆ ÔÒÁÉÎÉÎÇ ÁÎÄ ÔÒÁÉÎÉÎÇ ÓÏÆÔ×ÁÒÅ 
ÏÕÔÓÉÄÅ ÏÆ ÔÈÅ ÔÒÁÉÎÉÎÇ ÅÎÖÉÒÏÎÍÅÎÔ ÏÒ ÏÒÇÁÎÉÚÁÔÉÏÎȢ 

σȢ !ÐÐÌÙ ÇÏÏÄ ÓÅÃÕÒÉÔÙ ÈÙÇÉÅÎÅ ÏÎ ÔÈÅ ÔÒÁÉÎÉÎÇ ÅÎÖÉÒÏÎÍÅÎÔȢ 

τȢ $ÅÖÅÌÏÐ Á ÃÈÅÃËÌÉÓÔ ÏÆ ËÅÙ ÐÒÏÄÕÃÔ ÓÅÃÕÒÉÔÙ ÆÅÁÔÕÒÅÓ ÁÎÄ ÒÉÓËÓ ÁÎÄ ÅÎÓÕÒÅ ÔÈÅÓÅ ÉÔÅÍÓ ÁÒÅ 
ÉÎÃÌÕÄÅÄ ÉÎ ÔÈÅ ÐÒÏÄÕÃÔ ÔÒÁÉÎÉÎÇȢ 

ςȢσ 3ÏÆÔ×ÁÒÅ ÏÐÅÒÁÔÉÏÎÓ 

ςȢσȢρ 5ÓÅÒ  

4ÈÅ ÈÉÇÈÌÙ ÄÉÓÔÒÉÂÕÔÅÄ ÎÁÔÕÒÅ ÏÆ ÃÏÍÐÕÔÉÎÇ ÅÎÖÉÒÏÎÍÅÎÔÓ ÒÅÑÕÉÒÅÓ ÔÈÅ ÅÎÄȤÕÓÅÒ ÏÒ ÏÔÈÅÒ 
ÒÅÓÐÏÎÓÉÂÌÅ ÐÁÒÔÉÅÓ ÔÏ ÃÏÎÔÒÉÂÕÔÅ ÔÏ×ÁÒÄÓ ÔÈÅ ÇÏÁÌ ÏÆ ÍÁÉÎÔÁÉÎÉÎÇ ÔÈÅ )4 ÓÅÃÕÒÉÔÙ ÏÆ ÔÈÅ ÅÎÔÅÒÐÒÉÓÅȢ 
0ÒÏÍÐÔÌÙ ÒÅÐÏÒÔÉÎÇ ÂÕÇÓ ÏÒ ÏÔÈÅÒ ÁÎÏÍÁÌÉÅÓ ÉÎ ÔÈÅÉÒ ÕÓÅ ÏÆ )4 ÓÙÓÔÅÍÓ ÁÎÄ ÁÐÐÌÉÃÁÔÉÏÎÓ ÉÓ Á ÐÒÉÍÁÒÙ 
×ÁÙ Á ÕÓÅÒ ÍÁÙ ÃÏÎÔÒÉÂÕÔÅȢ 7ÈÉÌÅ ÔÈÉÓ ÍÁÙ ÉÎÃÒÅÁÓÅ ÖÏÌÕÍÅÓ ÆÏÒ ÔÈÅ ÈÅÌÐÄÅÓËȟ ÓÏÍÅ ÏÆ ÔÈÅ ÖÏÌÕÍÅ 
×ÉÌÌ ÂÅ ÑÕÉÃËÌÙ ÒÅÍÅÄÉÅÄ ÔÈÒÏÕÇÈ ÄÉÒÅÃÔ ÅÄÕÃÁÔÉÏÎȢ (Ï×ÅÖÅÒȟ ÉÔ ÉÓ ÉÍÐÏÒÔÁÎÔ ÔÏ ÅÎÃÏÕÒÁÇÅ ÕÓÅÒÓ ÔÏ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ρω 
 
 
ÐÒÏÍÐÔÌÙ ÒÅÐÏÒÔ ÁÎÙÔÈÉÎÇ ÔÈÅÙ ÓÅÅ ÁÓ ÁÎÏÍÁÌÏÕÓȟ ÁÓ ÍÏÓÔ ÕÓÅÒÓ ÄÏ ÎÏÔ ÈÁÖÅ ÔÈÅ ÔÒÁÉÎÉÎÇ ÔÏ ÄÉÓÃÅÒÎ 
ÔÈÅ ÄÉÆÆÅÒÅÎÃÅ ÂÅÔ×ÅÅÎ Á ÍÉÓÔÁËÅ ÁÎÄ Á ÐÏÔÅÎÔÉÁÌ ÓÅÃÕÒÉÔÙ ÉÓÓÕÅȢ 5ÓÅÒ ÒÅÐÏÒÔÓ ÔÈÁÔ ÁÒÅÎȭÔ ÃÌÅÁÒÌÙ 
ÁÄÄÒÅÓÓÁÂÌÅ ÂÙ ÏÎȤÔÈÅȤÓÐÏÔ ÕÓÅÒ ÅÄÕÃÁÔÉÏÎȟ ÓÈÏÕÌÄ ÂÅ ÉÎÖÅÓÔÉÇÁÔÅÄ ÁÎÄ ÒÅÓÏÌÖÅÄ ÏÒ ÅÓÃÁÌÁÔÅÄ ÔÏ ÔÈÅ 
ÓÅÃÕÒÉÔÙ ÏÐÅÒÁÔÉÏÎÓ ÃÅÎÔÅÒ ɉ3/#Ɋ ÆÏÒ ÆÕÒÔÈÅÒ ÁÎÁÌÙÓÉÓȢ 

Threat scenarios 

5ÓÅÒ ÒÅÐÏÒÔÓ ÏÆ ÁÎÏÍÁÌÏÕÓ ÂÅÈÁÖÉÏÒ ÃÁÎ ÉÎÄÉÃÁÔÅ ÐÏÔÅÎÔÉÁÌ ÏÒ ÁÃÔÉÖÅ ÓÅÃÕÒÉÔÙ ÅØÐÏÓÕÒÅÓ ÓÕÃÈ ÁÓȡ 

ρȢ 2ÅÐÏÒÔÓ ÅØÐÌÁÉÎÅÄ ÁÓ ÔÈÅ ÒÅÓÕÌÔ ÏÆ Á ÓÏÆÔ×ÁÒÅ ÕÐÄÁÔÅ ÏÒ ÆÕÎÃÔÉÏÎÁÌÉÔÙ ÃÈÁÎÇÅȢ 

ςȢ 4ÈÅ ÉÄÅÎÔÉÆÉÃÁÔÉÏÎ ÏÆ ÂÕÇÓ ÁÎÄ ÐÏÓÓÉÂÌÅ ÓÅÃÕÒÉÔÙ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓȟ ÂÕÔ ÓÏÍÅ ÕÓÅÒÓ ÍÁÙ ÎÏÔ ÂÅ 
ÅØÐÅÒÉÅÎÃÅÄ ÉÎ ÓÕÃÈ ÁÎÁÌÙÓÅÓȢ 

σȢ 4ÒÅÎÄÓ ÁÎÄ ÃÏÒÒÅÌÁÔÉÏÎÓ ×ÉÔÈ ÏÔÈÅÒ ÁÃÔÉÖÉÔÉÅÓ ÍÁÙ ÏÎÌÙ ÂÅ ÉÄÅÎÔÉÆÉÅÄ ÔÈÒÏÕÇÈ ÁÇÇÒÅÇÁÔÉÏÎȟ 

τȢ 0ÁÔÃÈÅÓ ÍÁÙ ÁÌÒÅÁÄÙ ÂÅ ÁÖÁÉÌÁÂÌÅ ÔÏ ÁÄÄÒÅÓÓ ÔÈÅ ÉÓÓÕÅȢ 4ÈÅÒÅÆÏÒÅȟ ÁÌÌ ÏÔÈÅÒ ÃÁÓÅÓ ÓÈÏÕÌÄ ÂÅ 
ÌÏÇÇÅÄȟ ÅÓÃÁÌÁÔÅÄ ÔÏ ÔÈÅ ÓÕÐÐÌÉÅÒȟ ÁÎÄ ÓÈÁÒÅÄ ×ÉÔÈ ÏÔÈÅÒ ÃÕÓÔÏÍÅÒÓȢ 

υȢ 3ÏÍÅ ÓÏÆÔ×ÁÒÅ ÍÁÙ ÂÅ ÃÏÎÆÉÇÕÒÅÄ ÔÏ ÁÃÃÅÐÔ ÕÐÄÁÔÅÓ ×ÉÔÈÏÕÔ ÒÅÑÕÉÒÉÎÇ ÕÓÅÒ ÉÎÔÅÒÁÃÔÉÏÎ ÏÒ 
ËÎÏ×ÌÅÄÇÅȟ ÉÎ ÏÔÈÅÒ ÃÁÓÅÓ ÔÈÅ ÕÓÅÒÓ ÔÈÅÍÓÅÌÖÅÓ ÍÁÙ ÈÁÖÅ ÉÎÉÔÉÁÔÅÄ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÕÐÄÁÔÅȢ  

Recommended mitigations 

#ÕÓÔÏÍÅÒÓ ÓÈÏÕÌÄ ÈÁÖÅ ÐÏÌÉÃÉÅÓ ÁÎÄ ÍÅÃÈÁÎÉÓÍÓ ÉÎ ÐÌÁÃÅ ÔÏ ÃÁÒÒÙ ÏÕÔ ÁÃÔÉÖÉÔÉÅÓ ÔÈÁÔ ÃÁÎ ÍÉÔÉÇÁÔÅ 
ÔÈÒÅÁÔÓ ÅÎÃÏÕÎÔÅÒÅÄ ÔÈÒÏÕÇÈ ÓÏÆÔ×ÁÒÅ ÒÅÃÅÉÖÅÄ ÏÒ ÐÕÒÃÈÁÓÅÄ ÁÓ ÆÏÌÌÏ×Óȡ 

ρȢ !ÌÌ ÕÓÅÒÓȟ ÒÅÇÁÒÄÌÅÓÓ ÏÆ ÒÅÓÐÏÎÓÉÂÉÌÉÔÙ ÏÒ ÅØÐÅÒÉÅÎÃÅȟ ÓÈÏÕÌÄ ÂÅ ÔÒÁÉÎÅÄ ÏÎ ÈÏ× ÔÏ ÄÅÔÅÃÔ ÁÎÄ 
ÒÅÐÏÒÔ ÁÎÏÍÁÌÉÅÓȢ )Î ÓÏÍÅ ÓÉÔÕÁÔÉÏÎÓȟ Á ȰÂÕÇ ÂÏÕÎÔÙȱ ÐÒÏÇÒÁÍ ÍÁÙ ÂÅ ÈÅÌÐÆÕÌ ÔÏ ÅÎÃÏÕÒÁÇÅ 
ÂÏÔÈ ÕÓÅÒÓ ÁÎÄ ÃÕÓÔÏÍÅÒÓ ÔÏ ÒÅÐÏÒÔ ÁÎÏÍÁÌÉÅÓȢ 

ςȢ !ÌÌ ÒÅÐÏÒÔÓ ÔÏ ÔÈÅ ÈÅÌÐÄÅÓË ÓÈÏÕÌÄ ÂÅ ÌÏÇÇÅÄ ÒÅÇÁÒÄÌÅÓÓ ÏÆ ÉÍÍÅÄÉÁÔÅÌÙ ÐÅÒÃÅÉÖÅÄ 
ÉÍÐÏÒÔÁÎÃÅȢ 

σȢ !ÌÌ ÕÓÅÒÓ ÓÈÏÕÌÄ ÕÎÄÅÒÓÔÁÎÄ ×ÈÅÎ ÉÔ ÉÓ ÁÐÐÒÏÐÒÉÁÔÅ ÔÏ ÁÐÐÌÙ ÕÐÄÁÔÅÓ ÔÏ Á ÓÙÓÔÅÍȢ 

τȢ %ÎÔÅÒÐÒÉÓÅÓ ÓÈÏÕÌÄ ÂÅ ÁÂÌÅ ÔÏ ÄÉÓÁÂÌÅȟ ÏÒ ÁÔ ÌÅÁÓÔ ÉÓÏÌÁÔÅȟ Á ÐÁÒÔÉÃÕÌÁÒ ÐÒÏÄÕÃÔȢ 5ÓÅÒÓ 
ÉÎÓÔÒÕÃÔÅÄ ÔÏ ÄÏ ÓÏ ÍÁÙ ÅÌÅÃÔ ÎÏÔ ÔÏ ÄÏ ÓÏ ÔÏ ÃÏÍÐÌÅÔÅ ÔÈÅÉÒ ×ÏÒË ÏÒ ÍÉÓÓÉÏÎȢ 

υȢ %ÎÔÅÒÐÒÉÓÅÓ ÓÈÏÕÌÄ ÈÁÖÅ Á ÍÅÃÈÁÎÉÓÍ ÆÏÒ ÉÎÆÏÒÍÉÎÇ ÕÓÅÒÓ ÏÆ ÐÒÏÄÕÃÔ ÁÎÏÍÁÌÉÅÓ ÁÎÄȟ ×ÈÅÎ 
ÐÏÔÅÎÔÉÁÌ ÓÅÃÕÒÉÔÙ ÃÏÎÃÅÒÎÓ ÅØÉÓÔȟ ÈÏ× ÔÏ ÄÉÓÁÂÌÅ ÔÈÁÔ ÐÒÏÄÕÃÔȢ 4ÈÅ ÅÎÔÅÒÐÒÉÓÅ ÍÁÙ ÂÅ ÂÅÔÔÅÒ 
ÓÅÒÖÅÄ ÉÆ ÔÈÉÓ ÓÏÆÔ×ÁÒÅ ÄÉÓÁÂÌÉÎÇ ÃÁÐÁÂÉÌÉÔÙ ÃÏÕÌÄ ÂÅ ÁÃÃÏÍÐÌÉÓÈÅÄ ÔÈÒÏÕÇÈ Á ÃÅÎÔÒÁÌ ÐÏÉÎÔȢ 

φȢ %ÎÔÅÒÐÒÉÓÅÓ ÓÈÏÕÌÄ ÈÁÖÅ Á ÆÏÒÍÁÌ ÐÒÏÃÅÓÓ ÆÏÒ ÎÏÔÉÆÙÉÎÇ Á ÓÕÐÐÌÉÅÒ ÏÆ ÔÈÅÓÅ ÁÎÏÍÁÌÉÅÓ ÁÎÄ 
ÔÒÁÃËÉÎÇ ÔÈÅÓÅ ÒÅÐÏÒÔÓ ÕÎÔÉÌ ÒÅÓÏÌÖÅÄ ÁÎÄ ÄÉÓÔÒÉÂÕÔÅÄ ÔÏ ÔÈÅ ÕÓÅÒÓ ÁÎÄ ÃÕÓÔÏÍÅÒÓȢ )Æ ÓÕÃÈ 
ÒÅÐÏÒÔÓ ÇÏ ÕÎÒÅÓÏÌÖÅÄ ÆÏÒ ÁÎ ÕÎÒÅÁÓÏÎÁÂÌÅ ÐÅÒÉÏÄ ÏÆ ÔÉÍÅ ÔÈÅ ÅÎÔÅÒÐÒÉÓÅ ÓÈÏÕÌÄ ÓÅÅË 
ÁÌÔÅÒÎÁÔÉÖÅÓ ÔÏ ÔÈÁÔ ÐÒÏÄÕÃÔȢ 

ςȢσȢς 5ÐÄÁÔÅÓ 

5ÐÄÁÔÉÎÇ ÐÒÏÄÕÃÔÓ ÉÓ ÎÅÃÅÓÓÁÒÙ ÁÎÄ ÐÏÓÅÓ ÓÏÍÅ ÒÉÓËȢ &ÏÌÌÏ×ÉÎÇ ÁÎ ÕÐÄÁÔÅȟ ÔÈÅ ÃÕÓÔÏÍÅÒ ÍÁÙ 
ÐÅÒÃÅÉÖÅ ÔÈÅ ÐÒÏÄÕÃÔ ÁÓ ÏÐÅÒÁÔÉÎÇ ÄÉÆÆÅÒÅÎÔÌÙȟ ÉÔ ÍÁÙ ÎÏÔ ÉÎÔÅÒÏÐÅÒÁÔÅ ×ÉÔÈ ÏÔÈÅÒ ÐÒÏÄÕÃÔÓ ÁÎÄ 
ÓÅÒÖÉÃÅÓ ÁÓ ÂÅÆÏÒÅȟ ÏÒ ÉÔ ÍÁÙ ÎÏÔ ×ÏÒË ÁÔ ÁÌÌȢ 3ÏÍÅ ÕÐÄÁÔÅÓ ÍÁÙ ÐÏÓÅ Á ÈÉÇÈÅÒ ÒÉÓË ÔÈÁÎ ÏÔÈÅÒÓȟ ÓÕÃÈ 
ÁÓ ÏÐÅÒÁÔÉÎÇ ÓÙÓÔÅÍ ÕÐÄÁÔÅÓȟ ÃÒÉÔÉÃÁÌ ÓÙÓÔÅÍ ÁÐÐÌÉÃÁÔÉÏÎ ÕÐÄÁÔÅÓȟ ÁÎÄ ÕÐÄÁÔÅÓ ÔÏ ÃÕÓÔÏÍÅÒȤÆÁÃÉÎÇ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ςπ 
 
 
ÓÙÓÔÅÍÓȢ 5ÐÄÁÔÅÓ ÓÈÏÕÌÄ ÂÅ ÁÐÐÌÉÅÄ ÏÎÌÙ ÔÈÒÏÕÇÈ Á ÄÅÆÉÎÅÄ ÁÎÄ ÍÏÎÉÔÏÒÅÄ ÆÁÓÈÉÏÎȢ !Î ÅÎÔÅÒÐÒÉÓÅ 
ÓÈÏÕÌÄ ÈÁÖÅ ÔÒÕÓÔÅÄ ÐÒÏÃÅÓÓÅÓ ÉÎ ÐÌÁÃÅ ×ÈÅÒÅÂÙ ÔÈÅ ÃÕÓÔÏÍÅÒ ÁÎÄ ÓÕÐÐÌÉÅÒ ÍÁÙ ÅØÃÈÁÎÇÅ 
ÉÎÆÏÒÍÁÔÉÏÎ ÒÅÇÁÒÄÉÎÇ ÕÐÄÁÔÅÓȢ 4ÈÅÓÅ ÐÒÏÃÅÓÓÅÓ ÓÈÏÕÌÄ ÉÎÃÌÕÄÅ ÎÏÔÉÆÉÃÁÔÉÏÎÓ ÔÈÁÔ ÁÎ ÕÐÄÁÔÅ ÏÒ 
ÐÁÔÃÈ ÉÓ ÁÖÁÉÌÁÂÌÅȟ ÈÏ× ÉÔ ÃÁÎ ÂÅ ÏÂÔÁÉÎÅÄ ÏÒ ÄÉÓÔÒÉÂÕÔÅÄ ɉÉÆ ÎÅÃÅÓÓÁÒÙɊȟ ÁÎÄ Á ×ÁÙ ÔÏ ÖÅÒÉÆÙ ÔÈÅ 
ÁÕÔÈÅÎÔÉÃÉÔÙ ÁÎÄ ÉÎÔÅÇÒÉÔÙ ÏÆ ÔÈÅ ÕÐÄÁÔÅ ÏÒ ÐÁÔÃÈ ÏÎÃÅ ÉÔ ÉÓ ÒÅÃÅÉÖÅÄ ÂÙ ÔÈÅ ÅÎÔÅÒÐÒÉÓÅȢ )Î ÔÈÅ ÃÁÓÅ ÏÆ 
ÅÎÄȤÕÓÅÒ ÁÐÐÌÉÅÄ ÕÐÄÁÔÅÓ ÏÒ ÐÁÔÃÈÅÓȟ ÔÈÅ ÃÕÓÔÏÍÅÒ ÍÕÓÔ ÈÁÖÅ Á ÓÉÍÉÌÁÒ ÔÒÕÓÔÅÄ ÐÒÏÃÅÓÓ ÆÏÒ ÖÅÒÉÆÙÉÎÇ 
ÔÈÅ ÁÕÔÈÅÎÔÉÃÉÔÙ ÁÎÄ ÉÎÔÅÇÒÉÔÙ ÏÆ ÁÎ ÕÐÄÁÔÅ ÏÒ ÐÁÔÃÈȢ 

Threat scenarios 

0ÒÏÃÅÓÓÅÓ ÓÈÏÕÌÄ ÂÅ ÉÎ ÐÌÁÃÅ ÔÏ ÈÅÌÐ ÍÉÔÉÇÁÔÅ ÔÈÉÓ ÒÉÓËȟ ÓÕÂÊÅÃÔ ÔÏ ÔÈÅ ÏÒÇÁÎÉÚÁÔÉÏÎȭÓ ÔÏÌÅÒÁÎÃÅ ÏÆ ÒÉÓË 
ÒÅÌÁÔÉÎÇ ÔÏ ÔÈÁÔ ÐÒÏÄÕÃÔȭÓ ÒÏÌÅȢ 2ÅÃÏÇÎÉÚÅ ÔÈÁÔ ÕÐÄÁÔÅÓ ÃÁÎ ÐÒÅÓÅÎÔ ÐÏÔÅÎÔÉÁÌ ÒÉÓËÓ ÔÏ ÔÈÅ ÐÒÏÄÕÃÔ ÁÓ 
ÄÅÐÉÃÔÅÄ ÉÎ ÔÈÅ ÆÏÌÌÏ×ÉÎÇ ÓÃÅÎÁÒÉÏÓȡ 

ρȢ 5ÐÄÁÔÅÓ ÃÏÍÉÎÇ ÆÒÏÍ ÕÎÒÅÌÉÁÂÌÅ ÓÏÕÒÃÅÓ ɉÅȢÇȢȟ Á ÓÕÐÐÌÉÅÒ ÏÒ ÐÒÏÖÉÄÅÒ ÏÔÈÅÒ ÔÈÁÎ Á ÃÏÍÐÁÎÙȭÓ 
ÕÓÕÁÌ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÉÅÒ ÏÒ ÐÒÏÖÉÄÅÒɊ ×ÉÔÈ ÎÏ ÃÌÅÁÒ ÍÅÁÎÓ ÏÆ ÖÅÒÉÆÙÉÎÇ ÉÔÓ ÏÒÉÇÉÎȢ 4ÈÅÒÅ ÍÕÓÔ 
ÁÌÓÏ ÂÅ Á ÔÒÕÓÔÅÄ ÍÅÁÎÓ ÏÆ ÖÅÒÉÆÙÉÎÇ ÔÈÅ ÉÎÔÅÇÒÉÔÙ ÏÆ ÔÈÅ ÕÐÄÁÔÅ ÔÏ ÐÒÏÔÅÃÔ ÁÇÁÉÎÓÔ ÓÏÆÔ×ÁÒÅ 
ÓÕÐÐÌÙ ÃÈÁÉÎ ÉÎÔÅÒÆÅÒÅÎÃÅȢ 

ςȢ .Å× ÃÁÐÁÂÉÌÉÔÉÅÓ ÏÒ ÆÕÎÃÔÉÏÎÁÌÉÔÉÅÓ ÒÅÖÅÁÌÅÄ ÄÕÒÉÎÇ ÉÎÔÅÇÒÁÔÉÏÎȟ ÉÎÔÅÒÏÐÅÒÁÂÉÌÉÔÙȟ ÁÎÄ 
ÓÅÃÕÒÉÔÙ ÒÅÇÒÅÓÓÉÏÎ ÔÅÓÔÓ ÉÎÔÅÒÆÅÒÅ ×ÉÔÈ ÅØÉÓÔÉÎÇ ÏÐÅÒÁÔÉÏÎÓȢ !ÎÙ ÁÄÖÅÒÓÅ ÉÎÔÅÒÁÃÔÉÏÎÓ ÏÒ 
ÓÅÃÕÒÉÔÙ ÐÒÏÂÌÅÍÓ ÓÈÏÕÌÄ ÂÅ ÐÒÏÍÐÔÌÙ ÒÅÐÏÒÔÅÄ ÔÏ ÔÈÅ ÐÒÏÖÉÄÅÒ ÁÎÄ Á ÒÉÓË ÁÓÓÅÓÓÍÅÎÔ 
ÐÅÒÆÏÒÍÅÄ ÔÏ ÄÅÔÅÒÍÉÎÅ ×ÈÅÔÈÅÒ ÔÏ ÄÅÐÌÏÙ ÔÈÅ ÕÐÄÁÔÅȢ 

σȢ 5ÎÄÏÃÕÍÅÎÔÅÄ ÏÒ ÕÎÃÌÅÁÒ ÉÎÓÔÒÕÃÔÉÏÎÓ ÏÎ ÈÏ× Á ÃÕÓÔÏÍÅÒ ÓÈÏÕÌÄ ÉÍÐÌÅÍÅÎÔ ÁÎ ÕÐÄÁÔÅȟ ÔÏ 
ÉÎÃÌÕÄÅ ÕÐÄÁÔÉÎÇ ÁÐÐÌÉÃÁÔÉÏÎ ÁÌÌÏ×ÌÉÓÔÓȟ ÁÃÃÅÓÓ ÃÏÎÔÒÏÌ ÐÏÌÉÃÉÅÓȟ ÃÒÅÄÅÎÔÉÁÌÓȟ ÏÒ ÏÔÈÅÒ ÒÏÌÅÓȠ 
ÁÎÄ ÒÅÖÅÒÉÆÙÉÎÇ ÔÈÅ ÉÎÔÅÇÒÉÔÙ ÏÆ ÔÈÅ ÕÐÄÁÔÅ ÏÎ ÔÈÅ ÃÕÓÔÏÍÅÒ ÓÙÓÔÅÍȢ 

τȢ 4ÈÅ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÉÔÓÅÌÆ ÃÏÕÌÄ ÂÅ ÕÎÓÅÃÕÒÅȟ ÒÅÓÕÌÔÉÎÇ ÉÎ ÁÎ ÕÐÄÁÔÅ ÔÈÁÔ ÈÁÓ ÂÅÅÎ 
ÔÁÍÐÅÒÅÄ ×ÉÔÈ ÏÒ ÒÅÐÌÁÃÅÄȢ 0ÅÒÓÏÎÎÅÌ ÏÒ ÃÕÓÔÏÍÅÒÓ ÍÉÇÈÔ ÁÐÐÌÙ ÔÈÅ ÕÐÄÁÔÅ ÉÎÃÏÒÒÅÃÔÌÙ ÏÒ 
ÆÁÉÌ ÔÏ ÉÎÃÌÕÄÅ ÔÈÅ ÁÓÓÏÃÉÁÔÅÄ ÕÐÄÁÔÅÓ ÔÏ ÁÃÃÅÓÓ ÃÏÎÔÒÏÌȟ ÅÔÃȢȟ ÁÓ ÍÅÎÔÉÏÎÅÄ ÁÂÏÖÅȢ 7ÈÅÎ 
ÕÐÄÁÔÅÓ ÁÒÅ ÁÐÐÌÉÅÄ ÂÙ ÃÕÓÔÏÍÅÒÓȟ ÃÁÒÅ ÍÕÓÔ ÂÅ ÔÁËÅÎ ÔÏ ÅÎÓÕÒÅ ÔÈÁÔ ÔÈÅ ÕÐÄÁÔÅ ÃÏÍÅÓ ÆÒÏÍ 
Á ÔÒÕÓÔÅÄ ÓÏÕÒÃÅ ×ÈÅÎ ÉÔ ÁÒÒÉÖÅÓ ÏÎ ÔÈÅÉÒ ÓÙÓÔÅÍȢ /ÔÈÅÒ×ÉÓÅȟ ÁÎ ÉÎÓÉÄÅÒ ÍÉÇÈÔ ÁÔÔÅÍÐÔ ÁÎ 
ÉÎÔÅÒÎÁÌ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÁÔÔÁÃËȢ  

Recommended mitigations 

5ÐÄÁÔÉÎÇ ÓÙÓÔÅÍÓ ÉÓ Á ÎÅÃÅÓÓÁÒÙ ÐÁÒÔ ÏÆ )4 ÍÁÎÁÇÅÍÅÎÔȢ !Ó ÓÕÃÈȟ ÉÔ ÉÓ ÁÎ ÁÔÔÒÁÃÔÉÖÅ ÔÁÒÇÅÔ ÆÏÒ 
ÁÄÖÅÒÓÁÒÉÅÓȢ 4ÁÍÐÅÒÉÎÇ ×ÉÔÈ ÕÐÄÁÔÅÓȟ ÒÅÐÌÁÃÉÎÇ ÔÈÅÍ ×ÉÔÈ ÆÁÌÓÅ ÕÐÄÁÔÅÓȟ ÖÁÌÉÄ ÕÐÄÁÔÅÓ ÔÈÁÔ ÄÉÓÒÕÐÔ 
ÎÏÒÍÁÌ ÓÙÓÔÅÍ ÆÕÎÃÔÉÏÎÁÌÉÔÙ ɉÂÙ ÁÃÃÉÄÅÎÔ ÏÒ ÂÙ ÄÅÓÉÇÎɊȟ ÏÒ ÏÕÔÒÉÇÈÔ ÄÉÓÒÕÐÔÉÏÎ ÏÆ ÔÈÅ ÆÌÏ× ÏÆ ÕÐÄÁÔÅÓ 
ÁÒÅ ÁÌÌ ÐÏÓÓÉÂÉÌÉÔÉÅÓȢ 4Ï ÁÄÄÒÅÓÓ ÔÈÅ ÒÉÓËÓ ÐÏÓÅÄ ÂÙ ÕÐÄÁÔÅÓȟ ÓÅÖÅÒÁÌ ÃÏÎÔÒÏÌÓ ÓÈÏÕÌÄ ÂÅ ÉÍÐÌÅÍÅÎÔÅÄȡ 

ρȢ %ÎÓÕÒÅ ÕÐÄÁÔÅÓ ÁÒÅ ÏÎÌÙ ÒÅÔÒÉÅÖÅÄ ÆÒÏÍ ÁÕÔÈÏÒÉÚÅÄ ÁÎÄ ÁÕÔÈÅÎÔÉÃÁÔÅÄ ÓÏÕÒÃÅÓ ÖÉÁ ÁÐÐÒÏÖÅÄ 
ÃÈÁÎÎÅÌÓȢ 4ÈÅ ÄÅÖÅÌÏÐÅÒ ÏÒ ÓÕÐÐÌÉÅÒ ÓÈÏÕÌÄ ÐÒÏÖÉÄÅ ÄÅÔÁÉÌÅÄ ÕÐÄÁÔÅ ÎÏÔÅÓ ×ÉÔÈ ÁÌÌ ÃÈÁÎÇÅÓ 
ÄÏÃÕÍÅÎÔÅÄȢ 4ÈÅ ÄÅÖÅÌÏÐÅÒ ÏÒ ÓÕÐÐÌÉÅÒ ÓÈÏÕÌÄ ÁÌÓÏ ÉÎÆÏÒÍ ÔÈÅ ÃÕÓÔÏÍÅÒ ÏÎ ÈÏ× ÔÏ ÖÅÒÉÆÙ 
ÔÈÅ ÉÎÔÅÇÒÉÔÙ ÏÆ ÔÈÅ ÉÎÆÒÁÓÔÒÕÃÔÕÒÅ ÁÎÄ ÍÅÃÈÁÎÉÓÍ ÐÒÏÖÉÄÅÄ ÂÙ ÔÈÅ ÕÐÄÁÔÅȢ 4ÈÉÓ ÃÏÕÌÄ ÔÁËÅ 
ÔÈÅ ÆÏÒÍ ÏÆ ÈÁÓÈÅÓȟ ÓÉÇÎÁÔÕÒÅÓȟ ÏÒ ÏÔÈÅÒ ÃÒÙÐÔÏÇÒÁÐÈÉÃÁÌÌÙ ÓÏÕÎÄ ÍÅÃÈÁÎÉÓÍÓȟ ÏÒ ÖÉÁ ÏÕÔȤÏÆȤ
ÂÁÎÄ ÍÅÁÓÕÒÅÓȢ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ςρ 
 
 

ςȢ %ÎÓÕÒÅ ÔÈÅ ÉÎÔÅÇÒÉÔÙ ÏÆ ÔÈÅ ÕÐÄÁÔÅÄ 3"/- ÁÎÄ ÔÈÅ ÃÏÎÔÅÎÔÓ ÏÆ ÔÈÅ ÕÐÄÁÔÅ ÕÓÉÎÇ ÁÕÔÏÍÁÔÅÄ 
ÁÎÁÌÙÓÅÓȢ 3ÉÍÉÌÁÒ ÍÅÁÎÓ ÍÕÓÔ ÂÅ ÁÐÐÌÉÅÄ ÉÎ ÔÈÅ ÃÁÓÅ ÏÆ ÕÐÄÁÔÅÓ ÃÏÎÔÁÉÎÉÎÇ ÏÔÈÅÒ ÕÐÄÁÔÅÓ ÏÒ 
ÕÐÄÁÔÅÓ ÔÏ ÍÕÌÔÉÐÌÅ ÓÕÂÓÙÓÔÅÍÓ ÏÒ ÁÐÐÌÉÃÁÔÉÏÎÓȢ 

σȢ 0ÅÒÆÏÒÍ ÁÕÔÏÍÁÔÅÄ ÓÅÃÕÒÉÔÙ ÁÎÄ ÆÕÎÃÔÉÏÎÁÌÉÔÙ ÔÅÓÔÓ ÏÎ ÕÐÄÁÔÅÓ ÔÏ ÓÏÆÔ×ÁÒÅȟ ÉÎÃÌÕÄÉÎÇ 
ÃÏÍÐÁÒÉÓÏÎÓ ÏÆ ÓÙÓÔÅÍ ÂÅÈÁÖÉÏÒ ÐÒÅ ÁÎÄ ÐÏÓÔ ÕÐÄÁÔÅȢ )Î ÔÈÅ ÃÁÓÅ ÏÆ ÕÎÅØÐÅÃÔÅÄ ÁÎÄȾÏÒ 
ÕÎÄÏÃÕÍÅÎÔÅÄ ÄÉÆÆÅÒÅÎÃÅÓȟ ÓÕÓÐÅÎÄ ÔÈÅ ÄÅÐÌÏÙÍÅÎÔ ÏÆ ÔÈÅ ÕÐÄÁÔÅ ÕÎÔÉÌ ÔÈÅÓÅ ÄÉÓÃÒÅÐÁÎÃÉÅÓ 
ÁÒÅ ÒÅÓÏÌÖÅÄȢ 

τȢ )ÍÐÌÅÍÅÎÔ ÃÏÎÔÉÎÕÏÕÓ ÍÏÎÉÔÏÒÉÎÇ ÏÆ ÕÐÄÁÔÅ ÓÏÕÒÃÅÓ ÁÎÄ ÍÅÔÈÏÄÓȢ 

υȢ )ÍÐÌÅÍÅÎÔ ÃÏÎÔÉÎÕÏÕÓ ÍÏÎÉÔÏÒÉÎÇ ÏÆ ÓÏÆÔ×ÁÒÅ ÖÅÒÓÉÏÎÓ ÁÃÒÏÓÓ ÔÈÅ ÅÎÔÅÒÐÒÉÓÅȟ ÉÎÃÌÕÄÉÎÇ 
ÅÎÄȤÕÓÅÒ ÓÙÓÔÅÍÓ ÁÎÄ ÒÅÍÏÔÅ ÓÙÓÔÅÍÓ ÁÎÄ ÓÅÎÓÏÒÓȢ 

ςȢσȢσ 3ÅÃÕÒÉÔÙȾ3ÕÐÐÌÙ #ÈÁÉÎ 2ÉÓË -ÁÎÁÇÅÍÅÎÔ /ÐÅÒÁÔÉÏÎÓ  

3ÕÐÐÌÙ #ÈÁÉÎ 2ÉÓË -ÁÎÁÇÅÍÅÎÔ ɉ3#2-Ɋ ÏÐÅÒÁÔÉÏÎÓ ÁÒÅ ÃÒÕÃÉÁÌ ÔÏ ÓÙÓÔÅÍÁÔÉÃÁÌÌÙ ÁÓÓÅÓÓ ÐÏÔÅÎÔÉÁÌ 
ÒÉÓËÓȟ ÉÎÃÒÅÁÓÅ ÓÕÐÐÌÉÅÒ ÖÉÓÉÂÉÌÉÔÙȟ ÁÎÄ ÒÅÄÕÃÅ ÔÈÅ ÏÖÅÒÁÌÌ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÄÒÉÖÅÎ ÉÍÐÁÃÔ ÏÆ ÁÎ 
ÏÒÇÁÎÉÚÁÔÉÏÎȢ 4Ï ÔÈÉÓ ÅÎÄȟ ×ÏÒËÆÌÏ×Ó ÈÁÖÅ ÂÅÅÎ ÃÁÔÅÇÏÒÉÚÅÄ ÉÎÔÏ ÖÁÒÉÏÕÓ ÐÒÏÃÅÓÓÅÓȟ ÔÈÒÅÁÔÓȟ ÁÎÄ 
ÒÅÃÏÍÍÅÎÄÅÄ ÃÏÎÔÒÏÌÓ ÁÃÃÏÒÄÉÎÇÌÙȢ 

$ÅÆÉÎÉÎÇ ÁÎÄ ÍÁÉÎÔÁÉÎÉÎÇ Á ÍÁÓÔÅÒ ÂÁÓÅÌÉÎÅ ÆÏÒ ÎÅ× ÓÏÆÔ×ÁÒÅ ÏÒ ÐÒÏÄÕÃÔÓ ÔÈÒÏÕÇÈ ÉÔÓ ÈÏÓÔ ÏÒ ÄÅÖÉÃÅ 
ÎÁÍÅȟ ÎÅÔ×ÏÒËȟ ÉÎÆÒÁÓÔÒÕÃÔÕÒÅ ɉÃÌÏÕÄɊȟ ÅÔÃȢ ÉÓ ÃÒÉÔÉÃÁÌ ÔÏ ËÅÅÐ ÔÈÅ ÏÖÅÒÁÌÌ ÉÎÆÏÒÍÁÔÉÏÎ ÓÙÓÔÅÍ 
ÂÏÕÎÄÁÒÙ ÓÁÆÅ ÁÎÄ ÉÎÔÁÃÔȢ #ÏÎÔÉÎÕÏÕÓ ÍÏÎÉÔÏÒÉÎÇ ÏÆ ÔÈÅ ÐÒÏÄÕÃÔ ÆÏÒ ÃÈÁÎÇÅÓ ÉÎ ÆÕÎÃÔÉÏÎÁÌÉÔÙ ÏÒ 
ÓÅÃÕÒÉÔÙ ÅÖÅÎÔÓȟ ÁÓ ×ÅÌÌ ÁÓ ÉÎÃÏÒÐÏÒÁÔÉÎÇ Á ÃÏÍÐÒÅÈÅÎÓÉÖÅ ÖÕÌÎÅÒÁÂÉÌÉÔÙ ÍÁÎÁÇÅÍÅÎÔ ÐÒÏÇÒÁÍ ÁÎÄ 
ÂÅÓÔ ÐÒÁÃÔÉÃÅÓ ÁÒÅ ÈÉÇÈÌÙ ÒÅÃÏÍÍÅÎÄÅÄȢ )Î ÁÄÄÉÔÉÏÎ ÔÏ ÃÏÎÄÕÃÔÉÎÇ ÏÎÇÏÉÎÇ ÃÒÅÄÅÎÔÉÁÌÓ ÁÎÄ ÒÉÇÈÔÓ 
ÍÁÎÁÇÅÍÅÎÔȟ ÁÎÄ ÐÕÔÔÉÎÇ ÁÎ ÉÎÃÉÄÅÎÔ ÒÅÐÏÒÔÉÎÇ ÁÎÄ ÒÅÓÐÏÎÓÅ ÉÎÉÔÉÁÔÉÖÅ ÉÎ ÐÌÁÃÅȟ ÏÒÇÁÎÉÚÁÔÉÏÎÓ 
ÓÈÏÕÌÄ ÄÅÔÅÒÍÉÎÅ ×ÈÅÔÈÅÒ Á ÎÅÔ×ÏÒË ÉÓ ÒÕÎÎÉÎÇ ÏÐÔÉÍÁÌÌÙ ÔÈÒÏÕÇÈ ÎÅÔ×ÏÒË ÍÏÎÉÔÏÒÉÎÇȟ ÉÎÃÌÕÄÉÎÇ 
$ÏÍÁÉÎ .ÁÍÅ 3ÙÓÔÅÍÓ ɉ$.3Ɋ ÍÏÎÉÔÏÒÉÎÇȟ ×ÈÉÃÈ ÅÎÓÕÒÅÓ ÍÁØÉÍÕÍ ÈÅÁÌÔÈȢ /ÒÇÁÎÉÚÁÔÉÏÎÓ ÓÈÏÕÌÄ 
ÐÅÒÆÏÒÍ ÒÅÇÕÌÁÒ ÓÅÃÕÒÉÔÙ ÔÅÓÔÉÎÇȟ ÁÕÄÉÔÓ ÏÆ ÓÏÆÔ×ÁÒÅ ÏÒ ÐÒÏÄÕÃÔÓȟ ÁÎÄ ÁÕÄÉÔÓ ÏÆ ÔÈÅÉÒ ÅÎÖÉÒÏÎÍÅÎÔÓ 
ÏÒ ÉÎÆÒÁÓÔÒÕÃÔÕÒÅÓȢ &ÉÎÁÌÌÙȟ ÉÍÐÌÅÍÅÎÔÁÔÉÏÎ ÏÆ ÃÏÎÔÉÎÕÏÕÓ ÍÏÎÉÔÏÒÉÎÇ ÏÆ ÔÈÅ ÅÎÔÉÒÅ 3#2- ÃÁÌÃÕÌÁÔÉÏÎ 
×ÉÔÈ ÔÈÅ ÁÂÉÌÉÔÙ ÔÏ ÉÍÐÌÅÍÅÎÔ ÁÐÐÒÏÐÒÉÁÔÅ ÃÏÎÔÒÏÌÓ ÔÏ ÍÉÔÉÇÁÔÅ ÃÈÁÎÇÅÓȟ ÔÏ ÁÓÓÕÍÐÔÉÏÎÓ ÁÎÄ 
ÓÅÃÕÒÉÔÙȟ ÏÒ ÒÉÓËÓ ÁÎÄ ÔÈÒÅÁÔÓ ÉÎ ÃÏÏÒÄÉÎÁÔÉÏÎ ×ÉÔÈ ÔÈÅ ÐÒÏÃÕÒÅÍÅÎÔ ÔÅÁÍ ÉÓ ÈÉÇÈÌÙ ÒÅÃÏÍÍÅÎÄÅÄȢ 

Threat scenarios  

3ÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÄÒÉÖÅÎ ÒÉÓËÓ ɉÉÎÔÅÒÎÁÌ ÏÒ ÅØÔÅÒÎÁÌɊ ÁÒÅ Á ÓÅÒÉÏÕÓ ÔÈÒÅÁÔ ÁÎÄ ÃÁÎ ÃÁÕÓÅ 
ÄÉÓÒÕÐÔÉÏÎÓ ÔÏ ÏÐÅÒÁÔÉÏÎÓ ÁÎÄ ÐÒÏÃÅÓÓÅÓ ÓÕÃÈ ÁÓȡ  

¶ -ÁÌÉÃÉÏÕÓ ÓÏÆÔ×ÁÒÅ ÔÈÁÔ ÄÉÓÁÂÌÅÓȟ ÎÅÇÁÔÅÓ ÏÒ ÈÉÄÅÓ ÆÒÏÍ ÓÅÃÕÒÉÔÙ ÁÇÅÎÔÓ ÏÒ ÍÏÎÉÔÏÒÉÎÇ ÔÏÏÌÓ 
ÉÎ ÐÌÁÃÅ ÉÎ ÕÓÅÒ ÅÎÖÉÒÏÎÍÅÎÔȟ 

¶ !ÐÐÒÏÐÒÉÁÔÅ ÌÏÇÓ ÎÏÔ ÂÅÉÎÇ ÃÏÌÌÅÃÔÅÄȟ ÁÎÁÌÙÚÅÄȟ ÏÒ ÃÏÒÒÅÌÁÔÅÄȠ ÁÎÄ ÐÁÒÔÉÁÌȾÉÎÃÏÍÐÌÅÔÅ 
ÃÏÎÔÉÎÕÏÕÓ ÍÏÎÉÔÏÒÉÎÇ ÁÎÄ ÓÅÃÕÒÉÔÙ ÁÕÄÉÔɉÓɊȢ 

Recommended mitigations 

/ÒÇÁÎÉÚÁÔÉÏÎÓ ÓÈÏÕÌÄ ÃÏÎÔÒÏÌ ÁÎÄ ÍÏÎÉÔÏÒ ÔÈÅÉÒ Ï×Î ÒÉÓË ÐÏÓÔÕÒÅ ÁÓ ×ÅÌÌ ÁÓ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ 
ÄÒÉÖÅÎ ÒÉÓËÓ ÆÒÏÍ ÉÍÍÅÄÉÁÔÅ ÓÕÐÐÌÉÅÒÓ ÁÎÄ ÔÈÉÒÄȤÐÁÒÔÉÅÓȢ 4Ï ËÅÅÐ ÄÁÔÁ ÅÃÏÓÙÓÔÅÍÓ ÓÁÆÅȟ 
ÏÒÇÁÎÉÚÁÔÉÏÎÓ ÓÈÏÕÌÄ ÉÍÐÌÅÍÅÎÔ ÒÅÃÏÍÍÅÎÄÅÄ 3#2- ÃÏÎÔÒÏÌÓ ÔÏ ÍÉÔÉÇÁÔÅ ÂÏÔÈ ËÎÏ×Î ÁÎÄ 
ÕÎËÎÏ×Î ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÒÅÌÁÔÅÄ ÒÉÓËÓȢ 3ÏÍÅ ÒÅÃÏÍÍÅÎÄÅÄ ÐÒÁÃÔÉÃÅÓ ÁÒÅȡ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ςς 
 
 

ρȢ %ÎÁÂÌÉÎÇ ÉÎÔÅÇÒÉÔÙ ÐÒÏÔÅÃÔÉÏÎÓ ÏÎ ÁÌÌ ÄÅÐÌÏÙÅÄ ÓÅÃÕÒÉÔÙ ÁÇÅÎÔÓȢ 

ςȢ $ÅÐÌÏÙÉÎÇ ÏÕÔȤÏÆȤÂÁÎÄ ÓÅÃÕÒÉÔÙ ÔÏÏÌÓ ÔÏ ÍÏÎÉÔÏÒ ÆÒÏÍ ÏÆÆȤÓÙÓÔÅÍ ɉÔÒÕÓÔ ÂÏÕÎÄÁÒÉÅÓɊȢ 

σȢ 2ÅÇÕÌÁÒ ÁÎÄ ÃÏÎÔÉÎÕÏÕÓ ÒÅÄ ÔÅÁÍ ɉÔÈÒÅÁÔɊ ÈÕÎÔÉÎÇ ÁÎÄ ÓÅÃÕÒÉÔÙ ÅÖÅÎÔ ÅØÅÒÃÉÓÉÎÇȢ 

τȢ 2ÉÓË ÍÁÎÁÇÅÍÅÎÔȤÂÁÓÅÄ ÁÐÐÒÏÁÃÈÅÓ ÔÏ ÉÄÅÎÔÉÆÙ ÌÏÇÇÉÎÇ ÁÎÄ ÅÖÅÎÔ ÍÏÎÉÔÏÒÉÎÇ ÆÏÒ ÓÐÅÃÉÆÉÃ 
ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔÓȢ 

υȢ 3ÅÃÕÒÉÔÙ ÏÐÅÒÁÔÉÏÎÓ ÔÒÁÉÎÉÎÇ ÏÎ ÍÏÎÉÔÏÒÉÎÇ ÁÎÄ ÓÅÃÕÒÉÔÙ ÁÎÁÌÙÓÉÓ ÏÆ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔÓȢ 

φȢ )ÍÐÌÅÍÅÎÔÉÎÇ ÍÅÃÈÁÎÉÓÍÓ ÔÏ ÒÁÐÉÄÌÙ ÉÎÓÔÒÕÍÅÎÔ ÁÎÄ ÄÅÐÌÏÙ ÓÅÎÓÏÒÓ ÔÏ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔ 
ÓÐÅÃÉÆÉÃ ÅÖÅÎÔÓ ÁÎÄ )ÎÄÉÃÁÔÏÒÓ ÏÆ #ÏÍÐÒÏÍÉÓÅ ɉ)/#ÓɊɂ×ÈÉÃÈ ÉÎÃÌÕÄÅÓ ÐÒÏÊÅÃÔÉÏÎ ÏÆ ÆÕÔÕÒÅ 
ÃÁÐÁÂÉÌÉÔÉÅÓ ÔÏ ÉÎÃÒÅÁÓÅ ÆÉÄÅÌÉÔÙ ÏÆ ÒÅÓÐÏÎÓÅ ÔÏ ÄÁÔÁ ÃÏÌÌÅÃÔÅÄ ÆÒÏÍ ÓÅÎÓÏÒÓ ɉÅȢÇȢȟ !) Ⱦ-,ɊȢ 

χȢ )ÍÐÌÅÍÅÎÔÉÎÇ Á ÔÈÒÅÁÔ ÍÏÄÅÌ ÂÁÓÅÄ ÏÎ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔȭÓ ÓÐÅÃÉÆÉÃ ÒÉÓËÓ ÁÎÄ ÔÈÒÅÁÔÓ ÁÎÄ 
ÕÐÄÁÔÉÎÇ ÔÈÅ ÔÈÒÅÁÔ ÍÏÄÅÌ ×ÉÔÈ ÌÁÔÅÓÔ ÁÄÖÅÒÓÁÒÙ ÁÎÄ ÐÒÏÄÕÃÔ ÒÉÓË ÉÎÔÅÌÌÉÇÅÎÃÅ ÏÒ ÆÁÃÔÏÒÓȢ 

ψȢ 0ÅÒÆÏÒÍÉÎÇ ÒÅÇÕÌÁÒ ÔÈÒÅÁÔ ÍÏÄÅÌÉÎÇ ÏÎ ÓÏÆÔ×ÁÒÅ ÐÒÏÄÕÃÔÓ ×ÉÔÈÉÎ ÔÈÅ ÃÕÒÒÅÎÔ ÓÙÓÔÅÍ 
ÅÎÖÉÒÏÎÍÅÎÔ ÁÎÄ ÌÅÖÅÒÁÇÉÎÇ ÃÒÏÓÓ ÇÏÖÅÒÎÍÅÎÔ ÁÎÄ ÉÎÄÕÓÔÒÙ ÔÈÒÅÁÔ ÓÈÁÒÉÎÇ ÍÅÃÈÁÎÉÓÍÓ ÔÏ 
ÁÄÄÒÅÓÓ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ ÒÉÓËÓȢ 

  



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ςσ 
 
 
σ !ÐÐÅÎÄÉÃÅÓ 

σȢρ !ÐÐÅÎÄÉØ !ȡ #ÒÏÓÓ×ÁÌË ÂÅÔ×ÅÅÎ 3ÃÅÎÁÒÉÏÓ ÁÎÄ 33$& 

4ÈÅ ÓÅÃÔÉÏÎ ÒÅÆÅÒÅÎÃÅ ÎÕÍÂÅÒÓ ÉÎ ÔÈÅ ÂÅÌÏ× ÃÒÏÓÓ×ÁÌË ÍÁÙ ÌÏÏË ÓÉÍÉÌÁÒ ÆÏÒ ÅÁÃÈ ÒÏÌÅ ɉ$ÅÖÅÌÏÐÅÒȟ 
3ÕÐÐÌÉÅÒ ÁÎÄ #ÕÓÔÏÍÅÒɊ ÈÏ×ÅÖÅÒ ÔÈÅÙ ÁÒÅ ÆÒÏÍ ÔÈÅ ÒÅÓÐÅÃÔÉÖÅ ÐÁÒÔÓ ÏÆ ÔÈÅ 3ÅÒÉÅÓȢ ɉ0/ ɀ 0ÒÅÐÁÒÅ 
/ÒÇÁÎÉÚÁÔÉÏÎȠ 07 Ȥ 0ÒÏÄÕÃÅ 7ÅÌÌȤ3ÅÃÕÒÅÄ 3ÏÆÔ×ÁÒÅȠ 03 ɀ 0ÒÏÔÅÃÔ 3ÏÆÔ×ÁÒÅȠ ÁÎÄ 26 ɀ 2ÅÓÐÏÎÄ ÔÏ 
6ÕÌÎÅÒÁÂÉÌÉÔÉÅÓɊ 

33$& Π $ÅÖÅÌÏÐÅÒ 3ÕÐÐÌÉÅÒ #ÕÓÔÏÍÅÒ 
0/Ȣρ ςȢςȢσ 3ÅÃÕÒÅ $ÅÖÅÌÏÐÍÅÎÔ 

0ÒÁÃÔÉÃÅÓ 
ςȢρȢρ $ÅÆÉÎÅ ÃÒÉÔÅÒÉÁ ÆÏÒ 
ÓÏÆÔ×ÁÒÅ ÓÅÃÕÒÉÔÙ ÃÈÅÃËÓ 

 

03Ȣρ ςȢςȢρȢρ 3ÏÕÒÃÅ #ÏÎÔÒÏÌ 
#ÈÅÃËȤÉÎ 0ÒÏÃÅÓÓ 

ςȢςȢρȢτ #ÏÄÅ 2ÅÖÉÅ×Ó 

ςȢςȢφ %ØÔÅÒÎÁÌ 
$ÅÖÅÌÏÐÍÅÎÔ %ØÔÅÎÓÉÏÎÓ 

ςȢσȢς 3ÅÌÅÃÔÉÏÎÓ ÁÎÄ 
)ÎÔÅÇÒÁÔÉÏÎ 

ςȢτȢρ "ÕÉÌÄ #ÈÁÉÎ %ØÐÌÏÉÔÓ 

ςȢυȢσ 3ÅÃÕÒÅ ÔÈÅ 
$ÉÓÔÒÉÂÕÔÉÏÎ 3ÙÓÔÅÍ 

ςȢςȢρ 0ÒÏÔÅÃÔ ÁÌÌ ÆÏÒÍÓ ÏÆ 
ÃÏÄÅ ÆÒÏÍ ÕÎÁÕÔÈÏÒÉÚÅÄ 
ÁÃÃÅÓÓ  
 
ςȢςȢς 0ÒÏÖÉÄÅ Á 
ÍÅÃÈÁÎÉÓÍ ÆÏÒ ÖÅÒÉÆÙÉÎÇ 
ÓÏÆÔ×ÁÒÅ ÒÅÌÅÁÓÅ ÉÎÔÅÇÒÉÔÙ 
ɉ03Ȣρȟ 07ȢωɊ 

 

03Ȣσ ςȢςȢρȢρ 3ÏÕÒÃÅ #ÏÎÔÒÏÌ 
#ÈÅÃËȤÉÎ 0ÒÏÃÅÓÓ 

ςȢςȢρȢς !ÕÔÏÍÁÔÉÃ ÁÎÄ 
-ÁÎÕÁÌ $ÙÎÁÍÉÃ ÁÎÄ 
3ÔÁÔÉÃ 3ÅÃÕÒÉÔÙ Ⱦ 
6ÕÌÎÅÒÁÂÉÌÉÔÙ 3ÃÁÎÎÉÎÇ 

ςȢσȢς 3ÅÌÅÃÔÉÏÎÓ ÁÎÄ 
)ÎÔÅÇÒÁÔÉÏÎ 

ςȢσȢσ /ÂÔÁÉÎ #ÏÍÐÏÎÅÎÔÓ 
ÆÒÏÍ Á +ÎÏ×Î ÁÎÄ 
4ÒÕÓÔÅÄ 3ÕÐÐÌÉÅÒ 

ςȢτȢρ "ÕÉÌÄ #ÈÁÉÎ %ØÐÌÏÉÔÓ 

ςȢςȢσ !ÒÃÈÉÖÅ ÁÎÄ ÐÒÏÔÅÃÔ 
ÅÁÃÈ ÓÏÆÔ×ÁÒÅ ÒÅÌÅÁÓÅ 

 

07Ȣρ ςȢσȢς 3ÅÌÅÃÔÉÏÎÓ ÁÎÄ 
)ÎÔÅÇÒÁÔÉÏÎ 

ςȢσȢρ $ÅÓÉÇÎ ÓÏÆÔ×ÁÒÅ ÔÏ 
ÍÅÅÔ ÓÅÃÕÒÉÔÙ 
ÒÅÑÕÉÒÅÍÅÎÔÓ  

 

07Ȣσ ςȢςȢσ 3ÅÃÕÒÅ $ÅÖÅÌÏÐÍÅÎÔ 
0ÒÁÃÔÉÃÅÓ 

ςȢσȢς 3ÅÌÅÃÔÉÏÎÓ ÁÎÄ 
)ÎÔÅÇÒÁÔÉÏÎ 

ςȢσȢς 6ÅÒÉÆÙ ÔÈÉÒÄȤÐÁÒÔÙ 
ÓÏÆÔ×ÁÒÅ ÃÏÍÐÌÉÅÓ ×ÉÔÈ 
ÓÅÃÕÒÉÔÙ ÒÅÑÕÉÒÅÍÅÎÔÓ 

ςȢρ 0ÒÏÃÕÒÅÍÅÎÔȾ!ÃÑÕÉÓÉÔÉÏÎ ɉρɊ 
2ÅÑÕÉÒÅÍÅÎÔÓ $ÅÆÉÎÉÔÉÏÎ Ⱦ 
2ÅÃÏÍÍÅÎÄÅÄ #ÏÎÔÒÏÌÓ 
ɉÖÉÉÉɊɉÖÉÉÉɊ 
 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ςτ 
 
 

ςȢσȢσ /ÂÔÁÉÎ #ÏÍÐÏÎÅÎÔÓ 
ÆÒÏÍ Á +ÎÏ×Î ÁÎÄ 
4ÒÕÓÔÅÄ 3ÕÐÐÌÉÅÒ 

ςȢσȢτ #ÏÍÐÏÎÅÎÔ 
-ÁÉÎÔÅÎÁÎÃÅ 

ςȢσȢυ 3ÏÆÔ×ÁÒÅ "ÉÌÌ ÏÆ 
-ÁÔÅÒÉÁÌ ɉ3"/-Ɋ 

ςȢς $ÅÐÌÏÙÍÅÎÔ ɉφɊ 
ɉςɊ 4ÅÓÔÉÎÇ ɀ &ÕÎÃÔÉÏÎÁÌÉÔÙ ɉÃɊ 
2ÅÃÏÍÍÅÎÄÅÄ #ÏÎÔÒÏÌÓ ɉÉÉɊ 
6ÅÒÉÆÙ ÃÏÎÔÅÎÔÓ ÉÎ 3"/- 
 
ςȢς $ÅÐÌÏÙÍÅÎÔ ɉφɊ  
$ÅÐÌÏÙ ɉσɊ #ÏÎÔÒÁÃÔÉÎÇ Ⱦ 
2ÅÃÏÍÍÅÎÄÅÄ #ÏÎÔÒÏÌÓ ɉÖɊ ɉÖÉÉÉɊ 
ɉÉØɊɉØɊ 

07Ȣφ ςȢςȢσȢς 5ÓÅ ÏÆ 5ÎÓÅÃÕÒÅ 
$ÅÖÅÌÏÐÍÅÎÔ "ÕÉÌÄ 
#ÏÎÆÉÇÕÒÁÔÉÏÎÓ 

ςȢτȢρ "ÕÉÌÄ #ÈÁÉÎ %ØÐÌÏÉÔÓ 

ςȢσȢσ #ÏÎÆÉÇÕÒÅ ÔÈÅ 
ÃÏÍÐÉÌÁÔÉÏÎ ÁÎÄ ÂÕÉÌÄ 
ÐÒÏÃÅÓÓÅÓ  

 

07Ȣχ ςȢςȢρȢτ #ÏÄÅ 2ÅÖÉÅ×Ó 

ςȢς /ÐÅÎȤ3ÏÕÒÃÅ 
-ÁÎÁÇÅÍÅÎÔ 0ÒÁÃÔÉÃÅÓ 

ςȢςȢφ %ØÔÅÒÎÁÌ 
$ÅÖÅÌÏÐÍÅÎÔ %ØÔÅÎÓÉÏÎÓ 

ςȢσȢς 3ÅÌÅÃÔÉÏÎÓ ÁÎÄ 
)ÎÔÅÇÒÁÔÉÏÎ 

ςȢσȢσ /ÂÔÁÉÎ #ÏÍÐÏÎÅÎÔÓ 
ÆÒÏÍ Á +ÎÏ×Î ÁÎÄ 
4ÒÕÓÔÅÄ 3ÕÐÐÌÉÅÒ 

ςȢσȢτ 2ÅÖÉÅ× ÁÎÄȾÏÒ 
ÁÎÁÌÙÚÅ ÈÕÍÁÎȤÒÅÁÄÁÂÌÅ 
ÃÏÄÅ  

 

07Ȣψ ςȢςȢρȢσ .ÉÇÈÔÌÙ "ÕÉÌÄÓ 
×ÉÔÈ 2ÅÇÒÅÓÓÉÏÎ 4ÅÓÔ 
!ÕÔÏÍÁÔÉÏÎ 

ςȢσȢς 3ÅÌÅÃÔÉÏÎÓ ÁÎÄ 
)ÎÔÅÇÒÁÔÉÏÎ 

ςȢτȢρ "ÕÉÌÄ #ÈÁÉÎ %ØÐÌÏÉÔÓ 

ςȢσȢυ 4ÅÓÔ ÅØÅÃÕÔÁÂÌÅ ÃÏÄÅ   

07Ȣω ςȢςȢσȢς 5ÓÅ ÏÆ 5ÎÓÅÃÕÒÅ 
$ÅÖÅÌÏÐÍÅÎÔ "ÕÉÌÄ 
#ÏÎÆÉÇÕÒÁÔÉÏÎÓ 

ςȢτȢρ "ÕÉÌÄ #ÈÁÉÎ %ØÐÌÏÉÔÓ 

ςȢςȢς 0ÒÏÖÉÄÅ Á 
ÍÅÃÈÁÎÉÓÍ ÆÏÒ ÖÅÒÉÆÙÉÎÇ 
ÓÏÆÔ×ÁÒÅ ÒÅÌÅÁÓÅ ÉÎÔÅÇÒÉÔÙ 
ɉ03Ȣρȟ 07ȢωɊ 
 
ςȢσȢφ #ÏÎÆÉÇÕÒÅ ÔÈÅ 
ÓÏÆÔ×ÁÒÅ ÔÏ ÈÁÖÅ ÓÅÃÕÒÅ 
ÓÅÔÔÉÎÇÓ ÂÙ ÄÅÆÁÕÌÔ  

 

26Ȣρ ςȢσȢτ #ÏÍÐÏÎÅÎÔ 
-ÁÉÎÔÅÎÁÎÃÅ 

ςȢτȢρ "ÕÉÌÄ #ÈÁÉÎ %ØÐÌÏÉÔÓ 

ςȢτȢρ )ÄÅÎÔÉÆÙȟ ÁÎÁÌÙÚÅȟ 
ÁÎÄ ÒÅÍÅÄÉÁÔÅ 
ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ ÏÎ Á 
ÃÏÎÔÉÎÕÏÕÓ ÂÁÓÉÓ 

 

  



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ςυ 
 
 
σȢς !ÐÐÅÎÄÉØ "ȡ $ÅÐÅÎÄÅÎÃÉÅÓ 

σȢςȢρ #ÕÓÔÏÍÅÒ 'ÒÏup $ÅÐÅÎÄÅÎÃÉÅÓ  

$ÅÐÅÎÄÅÎÃÉÅÓ ÁÎÄ ÁÒÔÉÆÁÃÔÓ ÒÅÃÏÍÍÅÎÄÅÄ ÔÏ ÂÅ ÐÅÒÆÏÒÍÅÄ ÏÒ ÐÒÏÖÉÄÅÄ ÂÙ ÔÈÅ ÓÕÐÐÌÉÅÒ ÆÏÒ ÂÅÎÅÆÉÔ 
ÏÆ ÔÈÅ ÃÕÓÔÏÍÅÒ ÔÏ ÁÉÄ ÉÎ ÁÄÅÑÕÁÔÅÌÙ ÅÖÁÌÕÁÔÉÎÇ ÁÎÄ ÁÓÓÅÓÓÉÎÇ ÓÏÆÔ×ÁÒÅȢ 

Π $ÅÐÅÎÄÅÎÃÙ 

ρ 3"/- ɉÏÒ ÓÉÍÉÌÁÒ 3ÏÆÔ×ÁÒÅ "ÉÌÌ ÏÆ -ÁÔÅÒÉÁÌÓ ÁÒÔÉÆÁÃÔɊ ÆÏÒ ÐÒÏÄÕÃÔ 

ς 3"/- ɉÏÒ ÓÉÍÉÌÁÒ 3ÏÆÔ×ÁÒÅ "ÉÌÌ ÏÆ -ÁÔÅÒÉÁÌÓ ÁÒÔÉÆÁÃÔɊ ÆÏÒ ÐÒÏÄÕÃÔ ÕÐÄÁÔÅ 

σ 3"/- ɉÏÒ ÓÉÍÉÌÁÒ 3ÏÆÔ×ÁÒÅ "ÉÌÌ ÏÆ -ÁÔÅÒÉÁÌÓ ÁÒÔÉÆÁÃÔɊ ÆÏÒ ÐÒÏÄÕÃÔ ÕÐÇÒÁÄÅ 

τ 6ÅÒÉÆÉÁÂÌÅ ÉÎÔÅÇÒÉÔÙ ɉÅȢÇȢȟ ÈÁÓÈȾÓÉÇÎÁÔÕÒÅɊ ÏÆ ÐÒÏÄÕÃÔ ÄÉÓÔÒÉÂÕÔÉÏÎ ÐÁÃËÁÇÅ 

υ 6ÅÒÉÆÉÁÂÌÅ ÉÎÔÅÇÒÉÔÙ ɉÅȢÇȢȟ ÈÁÓÈȾÓÉÇÎÁÔÕÒÅɊ ÏÆ ÐÒÏÄÕÃÔ ÕÐÄÁÔÅ 

φ 6ÅÒÉÆÉÁÂÌÅ ÉÎÔÅÇÒÉÔÙ ɉÅȢÇȢȟ ÈÁÓÈȾÓÉÇÎÁÔÕÒÅɊ ÏÆ ÐÒÏÄÕÃÔ ÕÐÇÒÁÄÅ 

χ 6ÅÒÉÆÉÁÂÌÅ ÉÎÔÅÇÒÉÔÙ ɉÅȢÇȢȟ ÈÁÓÈȾÓÉÇÎÁÔÕÒÅɊ ÏÆ ÓÕÐÐÌÉÅÒÓȭ ÐÒÏÄÕÃÔ ÄÉÓÔÒÉÂÕÔÉÏÎ ÓÙÓÔÅÍȾÍÅÔÈÏÄ 
ÉÎÆÒÁÓÔÒÕÃÔÕÒÅ 

ψ 6ÅÒÉÆÉÁÂÌÅ ÉÎÔÅÇÒÉÔÙ ɉÅȢÇȢȟ ÈÁÓÈȾÓÉÇÎÁÔÕÒÅɊ ÏÆ ÐÒÏÄÕÃÔ ÃÏÍÐÏÎÅÎÔÓ ÉÎ ÄÉÓÔÒÉÂÕÔÉÏÎ ÐÁÃËÁÇÅ 

ω 3ÅÌÆȤÁÔÔÅÓÔÁÔÉÏÎ ÁÒÔÉÆÁÃÔ ÏÆ ÃÙÂÅÒÓÅÃÕÒÉÔÙ ÈÙÇÉÅÎÅ ÏÆ ÔÈÅÉÒ ÄÅÖÅÌÏÐÍÅÎÔ ÐÒÏÃÅÓÓ ÁÎÄ ÔÈÅ 
ÉÎÆÒÁÓÔÒÕÃÔÕÒÅ ÓÕÐÐÏÒÔÉÎÇ ÔÈÅ ÄÅÖÅÌÏÐÍÅÎÔ ÏÆ ÔÈÅÉÒ ÐÒÏÄÕÃÔ ɉÓÅÅ ÁÒÔÉÆÁÃÔÓ ÁÐÐÅÎÄÉØɊ 

ρπ 4ÈÅ ÓÅÌÆȤÁÔÔÅÓÔÁÔÉÏÎ ÉÓ ÓÉÇÎÅÄ ÂÙ ÒÅÓÐÏÎÓÉÂÌÅ ÏÆÆÉÃÉÁÌ ÏÒ ÅØÅÃÕÔÉÖÅ 

ρρ .ÏÔÉÆÉÃÁÔÉÏÎ ÆÒÏÍ ÓÕÐÐÌÉÅÒ ÏÆ ÁÌÌ ÕÐÄÁÔÅÓ ÁÎÄ ÍÏÄÉÆÉÃÁÔÉÏÎÓ ÔÏ ÆÕÎÃÔÉÏÎÁÌÉÔÙȟ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓȟ 
ÁÎÄ ÓÕÐÐÏÒÔ ÆÒÏÍ ÔÉÍÅ ÏÆ ÅÖÁÌÕÁÔÉÏÎ ÔÏ ÔÉÍÅ ÏÆ ÄÅÌÉÖÅÒÙ ÏÆ ÐÒÏÄÕÃÔ 

ρς !ÒÔÉÆÁÃÔÓ ÐÒÏÖÉÄÅÄ ÂÙ ÓÕÐÐÌÉÅÒ ÔÈÁÔ ÄÏÃÕÍÅÎÔ ÁÔÔÒÉÂÕÔÅÓ ÓÕÃÈ ÁÓ ÇÅÏȤÌÏÃÁÔÉÏÎȟ ÓÕÐÐÌÉÅÒ 
Ï×ÎÅÒÓÈÉÐȾÃÏÎÔÒÏÌȟ $5.3 ɉÉÆ ÁÐÐÌÉÃÁÂÌÅɊȟ ÐÁÓÔ ÐÅÒÆÏÒÍÁÎÃÅ 

ρσ !ÒÔÉÆÁÃÔÓ ÐÒÏÖÉÄÅÄ ÂÙ ÓÕÐÐÌÉÅÒ ÔÈÁÔ ÄÏÃÕÍÅÎÔ ÁÔÔÒÉÂÕÔÅÓ ÓÕÃÈ ÁÓ ÔÈÅ ÁÖÁÉÌÁÂÌÅ ÇÅÏȤÌÏÃÁÔÉÏÎȟ 
ÓÕÐÐÌÉÅÒ Ï×ÎÅÒÓÈÉÐȾÃÏÎÔÒÏÌȟ $5.3ȟ ÐÁÓÔ ÐÅÒÆÏÒÍÁÎÃÅ ÆÏÒ ÔÈÉÒÄȤÐÁÒÔÙ ÓÕÐÐÌÉÅÒÓ ÉÄÅÎÔÉÆÉÅÄ ÉÎ 
ÔÈÅ 3"/- 

ρτ !ÒÔÉÆÁÃÔÓ ÓÅÎÔ ÂÙ ÓÕÐÐÌÉÅÒ ×ÉÌÌ ÂÅ ÉÎ Á ÓÔÁÎÄÁÒÄÉÚÅÄ ÆÏÒÍÁÔ ɉÅȢÇȢȟ 3"/-Ɋ 

ρυ .ÏÔÉÆÉÃÁÔÉÏÎ ÆÒÏÍ ÓÕÐÐÌÉÅÒ ÏÆ ÃÈÁÎÇÅÓ ÔÏȾÏÆ ÓÕÐÐÌÉÅÒ Ï×ÎÅÒÓÈÉÐȟ ÇÅÏȤÌÏÃÁÔÉÏÎȟ ÁÎÄ ÃÏÎÔÒÏÌ ÏÆ 
ÓÕÐÐÌÉÅÒȟ ÓÕÐÐÌÉÅÒȟ ÁÎÄ ÔÈÉÒÄ ÐÁÒÔÉÅÓ 

ρφ .ÏÔÉÆÉÃÁÔÉÏÎ ÆÒÏÍ ÓÕÐÐÌÉÅÒ ÏÆ ÃÙÂÅÒ ÉÎÃÉÄÅÎÔÓ ÁÎÄ ÉÎÖÅÓÔÉÇÁÔÉÏÎÓ ÁÎÄ ÍÉÔÉÇÁÔÉÏÎÓ ÁÎÄ ÁÎÙ 
ÉÍÐÁÃÔÓ ÔÏ ÔÈÅ ÐÒÏÄÕÃÔ ÏÒ ÔÈÅ ÄÅÖÅÌÏÐÍÅÎÔ ÅÎÖÉÒÏÎÍÅÎÔ ÏÆ ÔÈÅ ÐÒÏÄÕÃÔ ÁÔ ÔÉÍÅ ÏÆ ÄÅÌÉÖÅÒÙ 

ρχ .ÏÔÉÆÉÃÁÔÉÏÎ ÆÒÏÍ ÓÕÐÐÌÉÅÒ ÏÆ ÃÙÂÅÒ ÉÎÃÉÄÅÎÔÓȟ ÉÎÖÅÓÔÉÇÁÔÉÏÎÓ ÁÎÄ ÍÉÔÉÇÁÔÉÏÎÓȟ ÁÎÄ ÁÎÙ ÉÍÐÁÃÔÓ 
ÔÏ ÔÈÅ ÐÒÏÄÕÃÔ ÏÒ ÔÈÅ ÄÅÖÅÌÏÐÍÅÎÔ ÅÎÖÉÒÏÎÍÅÎÔ ÏÆ ÔÈÅ ÐÒÏÄÕÃÔ ÐÏÓÔ ÁÃÑÕÉÓÉÔÉÏÎ ɉÆÏÒ ÐÅÒÉÏÄ ÏÆ 
ÓÕÐÐÏÒÔ ÁÎÄ ÍÁÉÎÔÅÎÁÎÃÅɊ 

  



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ςφ 
 
 

σȢςȢς $ÅÖÅÌÏÐÅÒ 'ÒÏÕÐ $ÅÐÅÎÄÅÎÃÉÅÓ  

'ÒÅÅÎ ɀ $ÅÐÅÎÄÅÎÃÉÅÓ ÁÎÄ ÁÒÔÉÆÁÃÔÓ ÒÅÃÏÍÍÅÎÄÅÄ ÔÏ ÂÅ ÐÒÏÖÉÄÅÄ ÂÙ ÔÈÅ ÓÕÐÐÌÉÅÒ ÆÏÒ ÂÅÎÅÆÉÔ ÏÆ ÔÈÅ 
ÄÅÖÅÌÏÐÅÒȢ 

$ÁÒk 'ÒÅÅÎ ɀ $ÅÐÅÎÄÅÎÃÉÅÓ ÁÎÄ ÁÒÔÉÆÁÃÔÓ ÒÅÃÏÍÍÅÎÄÅÄ ÔÏ ÂÅ ÐÒÏÖÉÄÅÄ ÂÙ ÔÈÅ ÔÈÉÒÄȤ0ÁÒÔÙ 
ÓÕÐÐÌÉÅÒÓ ÆÏÒ ÂÅÎÅÆÉÔ ÏÆ ÔÈÅ ÄÅÖÅÌÏÐÅÒȢ  

0ÉÎË ɀ $ÅÐÅÎÄÅÎÃÉÅÓ ÁÎÄ ÁÒÔÉÆÁÃÔÓ ÒÅÃÏÍÍÅÎÄÅÄ ÔÏ ÂÅ ÐÒÏÖÉÄÅÄ ÂÙ ÔÈÅ ÃÕÓÔÏÍÅÒ ÆÏÒ ÂÅÎÅÆÉÔ ÏÆ ÔÈÅ 
ÓÕÐÐÌÉÅÒȾÄÅÖÅÌÏÐÅÒȢ 

Π $ÅÐÅÎÄÅÎÃÙ 

ρ 0ÒÏÖÉÄÅ ÉÓÓÕÅÓ ÆÒÏÍ ÃÕÓÔÏÍÅÒÓ 

ς 0ÒÏÖÉÄÅ ÇÉÖÅÎ ÈÁÓÈÅÓ ÁÓ ÒÅÑÕÉÒÅÄ 

σ 3$,# ÐÏÌÉÃÉÅÓ ÁÎÄ ÐÒÏÃÅÄÕÒÅÓ 

τ 3ÅÃÕÒÅ ÁÒÃÈÉÔÅÃÔÕÒÅȟ ÈÉÇÈȤÌÅÖÅÌ ÄÅÓÉÇÎ 

υ 1ÕÁÌÉÆÉÅÄ ÔÅÁÍ ÁÓÓÅÍÂÌÙ ×ÉÔÈ ÃÏÄÅȾÓÅÃÕÒÉÔÙ ÔÒÁÉÎÉÎÇ 

φ )ÎÄÅÐÅÎÄÅÎÔ 1! ÉÎÄÉÖÉÄÕÁÌȾÔÅÁÍ 

χ )ÎÄÅÐÅÎÄÅÎÔ ÓÅÃÕÒÉÔÙ ÁÕÄÉÔ ÉÎÄÉÖÉÄÕÁÌȾÔÅÁÍ 

ψ /ÐÅÎȤ3ÏÕÒÃÅ 2ÅÖÉÅ× "ÏÁÒÄ ɉ/32"Ɋ ×ÉÔÈ ÒÅÐÏÓÉÔÏÒÙ 

ω 0ÒÏÄÕÃÔ ÒÅÌÅÁÓÅ ÍÁÎÁÇÅÍÅÎÔȾÒÅÓÏÕÒÃÅÓ 

ρπ 3"/- 

ρρ $ÅÖÅÌÏÐÍÅÎÔ ÌÏÃÁÔÉÏÎ ÁÎÄ ÉÎÆÏÒÍÁÔÉÏÎ 

ρς 4ÈÉÒÄȤÐÁÒÔÙ 3"/- 

ρσ 4ÈÉÒÄȤÐÁÒÔÙ ,ÉÃÅÎÓÅ 

ρτ 2ÅÌÅÁÓÅ ÎÏÔÅÓ ɉÄÅÔÁÉÌÉÎÇ ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ ÆÉØÅÄɊ 

ρυ 6ÕÌÎÅÒÁÂÉÌÉÔÙ ÎÏÔÉÆÉÃÁÔÉÏÎÓ 

ρφ 0ÕÂÌÉÓÈ ÕÐÄÁÔÅÓ ÁÎÄ ÐÁÔÃÈÅÓ ÔÏ ÔÈÅ ÃÕÓÔÏÍÅÒ ÔÏ ÁÄÄÒÅÓÓ ÎÅ× ÖÕÌÎÅÒÁÂÉÌÉÔÉÅÓ ÏÒ ×ÅÁËÎÅÓÓÅÓ 
ÆÏÕÎÄ ×ÉÔÈÉÎ ÔÈÅ ÐÒÏÄÕÃÔ 

ρχ 2ÅÑÕÉÒÅÍÅÎÔÓ ÁÎÄ ÃÒÉÔÅÒÉÁ ÆÏÒ ÓÕÃÃÅÓÓ 

ρψ )ÍÐÌÉÅÄ ÉÎÄÕÓÔÒÙ ÓÅÃÕÒÉÔÙ ÒÅÑÕÉÒÅÍÅÎÔÓ 

ρω 0ÒÏÖÉÄÅ ÉÓÓÕÅÓ ÆÒÏÍ ÏÐÅÒÁÔÉÏÎÁÌ ÅÎÖÉÒÏÎÍÅÎÔȟ ÔÁËÅ ÕÐÄÁÔÅÓ ÁÎÄ ÐÁÔÃÈÅÓ 

ςπ 6ÕÌÎÅÒÁÂÉÌÉÔÙ ÎÏÔÉÆÉÃÁÔÉÏÎÓ ÁÎÄ ÒÅÐÏÒÔÉÎÇ ÆÒÏÍ ÔÈÅ ÕÓÅÒÓ 
  



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ςχ 
 
 
σȢσ !ÐÐÅÎÄÉØ #ȡ 3ÕÐÐÌÙȤ#ÈÁÉÎ ,ÅÖÅÌÓ ÆÏr 3ÏÆÔ×Áre !ÒÔÉÆÁÃÔÓ ɉ3,3!Ɋ 

3ÕÐÐÌÙȤ#ÈÁÉÎ ,ÅÖÅÌÓ ÆÏr 3ÏÆÔ×ÁÒÅ !ÒÔÉÆÁÃÔÓ ɉ3,3!Ɋ ÉÓ Á ÓÅÃÕÒÉÔÙ ÆÒÁÍÅ×ÏÒË ÆÒÏÍ ÓÏÕÒÃÅ ÔÏ ÓÅÒÖÉÃÅȟ 
ÇÉÖÉÎÇ ÁÎÙÏÎÅ ×ÏÒËÉÎÇ ×ÉÔÈ ÓÏÆÔ×ÁÒÅ Á ÃÏÍÍÏÎ ÌÁÎÇÕÁÇÅ ÆÏÒ ÉÎÃÒÅÁÓÉÎÇ ÌÅÖÅÌÓ ÏÆ ÓÏÆÔ×ÁÒÅ ÓÅÃÕÒÉÔÙȢ 
4ÈÅ ÆÒÁÍÅ×ÏÒË ÉÓ ÃÕÒÒÅÎÔÌÙ ÉÎ !ÌÐÈÁ ÓÔÁÇÅ ÁÎÄ ÃÏÎÓÔÁÎÔÌÙ ÂÅÉÎÇ ÉÍÐÒÏÖÅÄ ÂÙ ÓÕÐÐÌÉÅÒȤÎÅÕÔÒÁÌ 
ÃÏÍÍÕÎÉÔÙȢ 'ÏÏÇÌÅ ÈÁÓ ÂÅÅÎ ÕÓÉÎÇ ÁÎ ÉÎÔÅÒÎÁÌ ÖÅÒÓÉÏÎ ÏÆ 3,3! ÓÉÎÃÅ ςπρσ ÁÎÄ ÒÅÑÕÉÒÅÓ ÉÔ ÆÏÒ ÁÌÌ ÏÆ 
ÔÈÅÉÒ ÐÒÏÄÕÃÔÉÏÎ ×ÏÒËÌÏÁÄÓȢ ÈÔÔÐȡȾȾÓÌÓÁȢÄÅÖ 

2ÅÑÕÉÒÅÍÅÎÔ $ÅÓÃÒÉÐÔÉÏÎ ,ρ ,ς ,σ ,τ 

3ÃÒÉÐÔÅd ÂÕÉÌÄ !ÌÌ ÂÕÉÌÄ ÓÔÅÐÓ ×ÅÒÅ ÆÕÌÌÙ ÄÅÆÉÎÅÄ ÉÎ Á ȰÂÕÉÌÄ ÓÃÒÉÐÔȢȱ 4ÈÅ 
ÏÎÌÙ ÍÁÎÕÁÌ ÃÏÍÍÁÎÄȟ ÉÆ ÁÎÙȟ ×ÁÓ ÔÏ ÉÎÖÏËÅ ÔÈÅ ÂÕÉÌÄ 
ÓÃÒÉÐÔȢ 
%ØÁÍÐÌÅÓȡ 
¶ "ÕÉÌÄ ÓÃÒÉÐÔ ÉÓ -ÁËÅÆÉÌÅȟ ÉÎÖÏËÅÄ ÖÉÁ ÍÁËÅ ÁÌÌȢ 
¶ "ÕÉÌÄ ÓÃÒÉÐÔ ÉÓȢ ÇÉÔÈÕÂ Ⱦ ×ÏÒËÆÌÏ×Ó Ⱦ ÂÕÉÌÄȢÙÁÍÌȟ 

ÉÎÖÏËÅÄ ÂÙ 'ÉÔ(ÕÂ !ÃÔÉÏÎÓȢ 

ṉ ṉ ṉ ṉ 

"ÕÉÌd ÓÅÒÖÉÃÅ !ÌÌ ÂÕÉÌÄ ÓÔÅÐÓ ÒÕÎ ÕÓÉÎÇ Á ÂÕÉÌÄ ÓÅÒÖÉÃÅȟ ÎÏÔ ÏÎ Á 
ÄÅÖÅÌÏÐÅÒȭÓ ×ÏÒËÓÔÁÔÉÏÎȢ 
%ØÁÍÐÌÅÓȡ 'ÉÔ(ÕÂ !ÃÔÉÏÎÓȟ 'ÏÏÇÌÅ #ÌÏÕÄ "ÕÉÌÄȟ 4ÒÁÖÉÓ 
#)Ȣ 

 
ṉ ṉ ṉ 

%ÐÈÅÍÅÒÁÌ 
ÅÎÖÉÒÏÎÍÅÎÔ 

4ÈÅ ÂÕÉÌÄ ÓÅÒÖÉÃÅ ÅÎÓÕÒÅÄ ÔÈÁÔ ÔÈÅ ÂÕÉÌÄ ÓÔÅÐÓ ÒÁÎ ÉÎ ÁÎ 
ÅÐÈÅÍÅÒÁÌ ÅÎÖÉÒÏÎÍÅÎÔȟ ÓÕÃÈ ÁÓ Á ÃÏÎÔÁÉÎÅÒ ÏÒ 6-ȟ 
ÐÒÏÖÉÓÉÏÎÅÄ ÓÏÌÅÌÙ ÆÏÒ ÔÈÉÓ ÂÕÉÌÄȟ ÁÎÄ ÎÏÔ ÒÅÕÓÅÄ ÆÒÏÍ Á 
ÐÒÉÏÒ ÂÕÉÌÄȢ 

  
ṉ ṉ 

)ÓÏÌÁÔÅÄ 4ÈÅ ÂÕÉÌÄ ÓÅÒÖÉÃÅ ÅÎÓÕÒÅÄ ÔÈÁÔ ÔÈÅ ÂÕÉÌÄ ÓÔÅÐÓ ÒÁÎ ÉÎ ÁÎ 
ÉÓÏÌÁÔÅÄ ÅÎÖÉÒÏÎÍÅÎÔ ÆÒÅÅ ÏÆ ÉÎÆÌÕÅÎÃÅ ÆÒÏÍ ÏÔÈÅÒ ÂÕÉÌÄ 
ÉÎÓÔÁÎÃÅÓȟ ×ÈÅÔÈÅÒ ÐÒÉÏÒ ÏÒ ÃÏÎÃÕÒÒÅÎÔȢ 
¶ )Ô -534 ./4 ÂÅ ÐÏÓÓÉÂÌÅ ÆÏÒ Á ÂÕÉÌÄ ÔÏ ÁÃÃÅÓÓ ÁÎÙ 

ÓÅÃÒÅÔÓ ÏÆ ÔÈÅ ÂÕÉÌÄ ÓÅÒÖÉÃÅȟ ÓÕÃÈ ÁÓ ÔÈÅ 
ÐÒÏÖÅÎÁÎÃÅ ÓÉÇÎÉÎÇ ËÅÙȢ 

¶ )Ô -534 ./4 ÂÅ ÐÏÓÓÉÂÌÅ ÆÏÒ Ô×Ï ÂÕÉÌÄÓ ÔÈÁÔ 
ÏÖÅÒÌÁÐ ÉÎ ÔÉÍÅ ÔÏ ÉÎÆÌÕÅÎÃÅ ÏÎÅ ÁÎÏÔÈÅÒȢ 

¶ )Ô -534 ./4 ÂÅ ÐÏÓÓÉÂÌÅ ÆÏÒ ÏÎÅ ÂÕÉÌÄ ÔÏ ÐÅÒÓÉÓÔ ÏÒ 
ÉÎÆÌÕÅÎÃÅ ÔÈÅ ÂÕÉÌÄ ÅÎÖÉÒÏÎÍÅÎÔ ÏÆ Á ÓÕÂÓÅÑÕÅÎÔ 
ÂÕÉÌÄȢ 

¶ "ÕÉÌÄ ÃÁÃÈÅÓȟ ÉÆ ÕÓÅÄȟ -534 ÂÅ ÐÕÒÅÌÙ ÃÏÎÔÅÎÔȤ
ÁÄÄÒÅÓÓÁÂÌÅ ÔÏ ÐÒÅÖÅÎÔ ÔÁÍÐÅÒÉÎÇȢ 

  
ṉ ṉ 

0ÁÒÁÍÅÔÅÒÌÅÓÓ 4ÈÅ ÂÕÉÌÄ ÏÕÔÐÕÔ ÃÁÎÎÏÔ ÂÅ ÁÆÆÅÃÔÅÄ ÂÙ ÕÓÅÒ ÐÁÒÁÍÅÔÅÒÓ 
ÏÔÈÅÒ ÔÈÁÎ ÔÈÅ ÂÕÉÌÄ ÅÎÔÒÙ ÐÏÉÎÔ ÁÎÄ ÔÈÅ ÔÏÐȤÌÅÖÅÌ 
ÓÏÕÒÃÅ ÌÏÃÁÔÉÏÎȢ )Î ÏÔÈÅÒ ×ÏÒÄÓȟ ÔÈÅ ÂÕÉÌÄ ÉÓ ÆÕÌÌÙ 
ÄÅÆÉÎÅÄ ÔÈÒÏÕÇÈ ÔÈÅ ÂÕÉÌÄ ÓÃÒÉÐÔ ÁÎÄ ÎÏÔÈÉÎÇ ÅÌÓÅȢ 

%ØÁÍÐÌÅÓȡ 
¶ 'ÉÔ(ÕÂ !ÃÔÉÏÎÓ ×ÏÒËÆÌÏ× ÄÉÓÐÁÔÃÈ ÉÎÐÕÔÓ -534 ÂÅ 

ÅÍÐÔÙȢ 

   
ṉ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ςψ 
 
 

¶ 'ÏÏÇÌÅ #ÌÏÕÄ "ÕÉÌÄ ÕÓÅÒȤÄÅÆÉÎÅÄ ÓÕÂÓÔÉÔÕÔÉÏÎÓ 
-534 ÂÅ ÅÍÐÔÙȢ ɉ$ÅÆÁÕÌÔ ÓÕÂÓÔÉÔÕÔÉÏÎÓȟ ×ÈÏÓÅ 
ÖÁÌÕÅÓ ÁÒÅ ÄÅÆÉÎÅÄ ÂÙ ÔÈÅ ÓÅÒÖÅÒȟ ÁÒÅ ÁÃÃÅÐÔÁÂÌÅȢɊ 

(ÅÒÍÅÔÉÃ !ÌÌ ÔÒÁÎÓÉÔÉÖÅ ÂÕÉÌÄ ÓÔÅÐÓȟ ÓÏÕÒÃÅÓȟ ÁÎÄ ÄÅÐÅÎÄÅÎÃÉÅÓ 
×ÅÒÅ ÆÕÌÌÙ ÄÅÃÌÁÒÅÄ ÕÐ ÆÒÏÎÔ ×ÉÔÈ ÉÍÍÕÔÁÂÌÅ ÒÅÆÅÒÅÎÃÅÓȟ 
ÁÎÄ ÔÈÅ ÂÕÉÌÄ ÓÔÅÐÓ ÒÁÎ ×ÉÔÈ ÎÏ ÎÅÔ×ÏÒË ÁÃÃÅÓÓȢ 
4ÈÅ ÄÅÖÅÌÏÐÅÒȤÄÅÆÉÎÅÄ ÂÕÉÌÄ ÓÃÒÉÐÔȡ 
¶ -534 ÄÅÃÌÁÒÅ ÁÌÌ ÄÅÐÅÎÄÅÎÃÉÅÓȟ ÉÎÃÌÕÄÉÎÇ ÓÏÕÒÃÅÓ 

ÁÎÄ ÏÔÈÅÒ ÂÕÉÌÄ ÓÔÅÐÓȟ ÕÓÉÎÇ ÉÍÍÕÔÁÂÌÅ ÒÅÆÅÒÅÎÃÅÓ 
ÉÎ Á ÆÏÒÍÁÔ ÔÈÁÔ ÔÈÅ ÂÕÉÌÄ ÓÅÒÖÉÃÅ ÕÎÄÅÒÓÔÁÎÄÓȢ 

4ÈÅ ÂÕÉÌÄ ÓÅÒÖÉÃÅȡ 
¶ -534 ÆÅÔÃÈ ÁÌÌ ÁÒÔÉÆÁÃÔÓ ÉÎ Á ÔÒÕÓÔÅÄ ÃÏÎÔÒÏÌ ÐÌÁÎÅȢ 
¶ -534 ./4 ÁÌÌÏ× ÍÕÔÁÂÌÅ ÒÅÆÅÒÅÎÃÅÓȢ 
¶ -534 ÖÅÒÉÆÙ ÔÈÅ ÉÎÔÅÇÒÉÔÙ ÏÆ ÅÁÃÈ ÁÒÔÉÆÁÃÔȢ 

o )Æ ÔÈÅ ÉÍÍÕÔÁÂÌÅ ÒÅÆÅÒÅÎÃÅ ÉÎÃÌÕÄÅÓ Á 
ÃÒÙÐÔÏÇÒÁÐÈÉÃ ÈÁÓÈȟ ÔÈÅ ÓÅÒÖÉÃÅ -534 ÖÅÒÉÆÙ 
ÔÈÅ ÈÁÓÈ ÁÎÄ ÒÅÊÅÃÔ ÔÈÅ ÆÅÔÃÈ ÉÆ ÔÈÅ ÖÅÒÉÆÉÃÁÔÉÏÎ 
ÆÁÉÌÓȢ 

o /ÔÈÅÒ×ÉÓÅȟ ÔÈÅ ÓÅÒÖÉÃÅ -534 ÆÅÔÃÈ ÔÈÅ ÁÒÔÉÆÁÃÔ 
ÏÖÅÒ Á ÃÈÁÎÎÅÌ ÔÈÁÔ ÅÎÓÕÒÅÓ ÔÒÁÎÓÐÏÒÔ 
ÉÎÔÅÇÒÉÔÙȟ ÓÕÃÈ ÁÓ 4,3 ÏÒ ÃÏÄÅ ÓÉÇÎÉÎÇȢ 

¶ -534 ÐÒÅÖÅÎÔ ÎÅÔ×ÏÒË ÁÃÃÅÓÓ ×ÈÉÌÅ ÒÕÎÎÉÎÇ ÔÈÅ 
ÂÕÉÌÄ ÓÔÅÐÓȢ 
o 4ÈÉÓ ÒÅÑÕÉÒÅÍÅÎÔ ÉÓ ȰÂÅÓÔ ÅÆÆÏÒÔȢȱ )Ô 3(/5,$ 

ÄÅÔÅÒ Á ÒÅÁÓÏÎÁÂÌÅ ÔÅÁÍ ÆÒÏÍ ÈÁÖÉÎÇ Á ÎÏÎȤ
ÈÅÒÍÅÔÉÃ ÂÕÉÌÄȟ ÂÕÔ ÉÔ ÎÅÅÄ ÎÏÔ ÓÔÏÐ Á 
ÄÅÔÅÒÍÉÎÅÄ ÁÄÖÅÒÓÁÒÙȢ &ÏÒ ÅØÁÍÐÌÅȟ ÕÓÉÎÇ Á 
ÃÏÎÔÁÉÎÅÒ ÔÏ ÐÒÅÖÅÎÔ ÎÅÔ×ÏÒË ÁÃÃÅÓÓ ÉÓ 
ÓÕÆÆÉÃÉÅÎÔȢ 

   
ṉ 

2ÅÐÒÏÄÕÃÉÂÌÅ 2ÅȤÒÕÎÎÉÎÇ ÔÈÅ ÂÕÉÌÄ ÓÔÅÐÓ ×ÉÔÈ ÉÄÅÎÔÉÃÁÌ ÉÎÐÕÔ ÁÒÔÉÆÁÃÔÓ 
ÒÅÓÕÌÔÓ ÉÎ ÂÉÔȤÆÏÒȤÂÉÔ ÉÄÅÎÔÉÃÁÌ ÏÕÔÐÕÔȢ "ÕÉÌÄÓ ÔÈÁÔ ÃÁÎÎÏÔ 
ÍÅÅÔ ÔÈÉÓ -534 ÐÒÏÖÉÄÅ Á ÊÕÓÔÉÆÉÃÁÔÉÏÎ ×ÈÙ ÔÈÅ ÂÕÉÌÄ 
ÃÁÎÎÏÔ ÂÅ ÍÁÄÅ ÒÅÐÒÏÄÕÃÉÂÌÅȢ 
Ȱ ȱ ÍÅÁÎÓ ÔÈÁÔ ÔÈÉÓ ÒÅÑÕÉÒÅÍÅÎÔ ÉÓ ȰÂÅÓÔ ÅÆÆÏÒÔȢȱ 4ÈÅ 
ÄÅÖÅÌÏÐÅÒȤÐÒÏÖÉÄÅÄ ÂÕÉÌÄ ÓÃÒÉÐÔ 3(/5,$ ÄÅÃÌÁÒÅ 
×ÈÅÔÈÅÒ ÔÈÅ ÂÕÉÌÄ ÉÓ ÉÎÔÅÎÄÅÄ ÔÏ ÂÅ ÒÅÐÒÏÄÕÃÉÂÌÅ ÏÒ Á 
ÊÕÓÔÉÆÉÃÁÔÉÏÎ ×ÈÙ ÎÏÔȢ 4ÈÅ ÂÕÉÌÄ ÓÅÒÖÉÃÅ -!9 ÂÌÉÎÄÌÙ 
ÐÒÏÐÁÇÁÔÅ ÔÈÉÓ ÉÎÔÅÎÔ ×ÉÔÈÏÕÔ ÖÅÒÉÆÙÉÎÇ ÒÅÐÒÏÄÕÃÉÂÉÌÉÔÙȢ 
! ÃÕÓÔÏÍÅÒ -!9 ÒÅÊÅÃÔ ÔÈÅ ÂÕÉÌÄ ÉÆ ÉÔ ÄÏÅÓ ÎÏÔ 
ÒÅÐÒÏÄÕÃÅȢ 

   
 

  



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  ςω 
 
 
σȢτ !ÐÐÅÎÄÉØ $ȡ )ÎÆÏÒÍÁÔÉve 2ÅÆÅÒÅÎÃÅÓ 

)Î ÐÒÉÎÃÉÐÌÅȟ ÁÎÙ ÁÒÔÉÆÁÃÔÓ ÃÒÅÁÔÅÄ ÄÕÒÉÎÇ ÔÈÅ ÌÉÆÅÃÙÃÌÅ ÏÆ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÄÅÖÅÌÏÐÍÅÎÔ ÐÒÏÃÅÓÓ ÁÒÅ 
Ï×ÎÅÄ ÂÙ ÁÎÄ ÐÒÉÖÁÔÅ ÔÏ Á ÄÅÖÅÌÏÐÉÎÇ ÏÒÇÁÎÉÚÁÔÉÏÎȢ 4ÈÅÓÅ ÏÒÇÁÎÉÚÁÔÉÏÎÓ ÃÁÎ ÄÅÔÅÒÍÉÎÅ ×ÈÁÔ 
ÁÒÔÉÆÁÃÔÓ ÁÒÅ ÍÁÄÅ ÁÖÁÉÌÁÂÌÅ ×ÉÔÈ ÐÏÔÅÎÔÉÁÌ ÁÎÄ ÃÕÒÒÅÎÔ ÃÕÓÔÏÍÅÒÓ ÏÆ Á ÐÒÏÄÕÃÔ ×ÉÔÈ ÏÒ ×ÉÔÈÏÕÔ Á 
.ÏÎȤ$ÉÓÃÌÏÓÕÒÅ !ÇÒÅÅÍÅÎÔ ɉ.$!ɊȢ !ÖÁÉÌÁÂÉÌÉÔÙ ÏÆ ÉÎÆÏÒÍÁÔÉÏÎ ÍÕÓÔ ÔÁËÅ ÉÎÔÏ ÃÏÎÓÉÄÅÒÁÔÉÏÎ 
ÒÅÇÕÌÁÔÏÒÙ ÁÎÄ ÌÅÇÁÌ ÒÅÑÕÉÒÅÍÅÎÔÓȟ ÔÈÅ ÃÕÓÔÏÍÅÒ ÒÅÑÕÉÒÅÍÅÎÔÓ ÆÏÒ ÔÈÅ ÉÎÆÏÒÍÁÔÉÏÎ ÁÎÄ ÔÈÅ ÒÉÓË 
ÉÎÖÏÌÖÅÄ ÂÙ ÅØÐÏÓÉÎÇ ÉÎÆÏÒÍÁÔÉÏÎ ÌÅÁÄÉÎÇ ÔÏ ÔÈÅ ÅØÐÌÏÉÔÁÔÉÏÎ ÏÆ ÔÈÅ ÐÒÏÄÕÃÔȢ %ØÃÅÐÔÉÏÎÓ ÍÁÙ ÉÎÃÌÕÄÅ 
ÏÐÅÎ ÓÏÕÒÃÅ ÄÅÖÅÌÏÐÍÅÎÔ ÏÒÇÁÎÉÚÁÔÉÏÎÓȟ ×ÈÉÃÈ ÁÒÅ ÍÏÒÅ ÉÎÃÌÉÎÅÄ ÔÏ ÍÁËÅ ÁÌÌ ÄÅÖÅÌÏÐÍÅÎÔ 
ÉÎÆÏÒÍÁÔÉÏÎ ÁÖÁÉÌÁÂÌÅȟ ÔÏ ÉÎÃÌÕÄÅ ÓÏÕÒÃÅ ÃÏÄÅȢ 

7ÈÅÎ ÄÅÆÉÎÉÎÇ ÔÈÅ ÁÖÁÉÌÁÂÉÌÉÔÙ ÏÆ ÁÎ ÁÒÔÉÆÁÃÔȟ ÔÈÅ ÇÅÎÅÒÁÌ ÔÅÒÍÓ ÕÓÅÄ ÉÎ ÔÈÉÓ ÓÅÃÔÉÏÎ ×ÉÌÌ ÂÅ ÔÈÅ 
ÆÏÌÌÏ×ÉÎÇȡ 

ρȢ 0ÕÂÌÉÃÌÙ ÄÉÓÃÌÏÓÅÄȟ 

ςȢ %ØÔÅÒÎÁÌÌÙ ÁÖÁÉÌÁÂÌÅȟ 

ÁɊ ÕÎÄÅÒ Á .ÏÎȤ$ÉÓÃÌÏÓÕÒÅ !ÇÒÅÅÍÅÎÔ ɉ.$!Ɋȟ 

ÂɊ ÇÏÖÅÒÎÍÅÎÔ ÁÇÅÎÃÙ ÍÁÎÄÁÔÅÄ ÒÅÑÕÉÒÅÍÅÎÔȟ 

σȢ 0ÒÉÖÁÔÅ Ⱦ ÃÏÍÐÁÎÙ ÃÏÎÆÉÄÅÎÔÉÁÌȢ 

4ÈÅ ÁÖÁÉÌÁÂÉÌÉÔÙ ÏÆ ÁÎ ÁÒÔÉÆÁÃÔ ÖÁÒÉÅÓ ÂÅÔ×ÅÅÎ ÃÏÍÐÁÎÉÅÓ ÁÎÄ ÁÇÅÎÃÉÅÓ ÁÎÄ ÉÓ ÏÎÌÙ ÄÅÓÃÒÉÂÅÄ ÈÅÒÅ ÁÓ Á 
ÒÅÆÅÒÅÎÃÅ ÆÏÒ ×ÈÁÔ ÍÉÇÈÔ ÂÅ ÐÏÓÓÉÂÌÅ ×ÈÅÎ ÕÓÉÎÇ ÁÒÔÉÆÁÃÔÓ ÔÏ ÖÁÌÉÄÁÔÅ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÓÕÐÐÌÙ ÃÈÁÉÎ 
ÐÒÏÃÅÓÓȢ 3ÏÍÅ ÁÒÔÉÆÁÃÔÓȟ ÓÕÃÈ ÁÓ Á ÈÉÇÈȤÌÅÖÅÌ ÁÒÃÈÉÔÅÃÔÕÒÅ ÄÏÃÕÍÅÎÔ ÍÁÙ ÂÅ ÉÎÔÅÎÔÉÏÎÁÌÌÙ ÇÅÎÅÒÁÔÅÄ 
ÔÏ ÁÌÌÏ× ÁÎÙ ÐÅÒÓÐÅÃÔÉÖÅ ÃÏÎÓÕÍÅÒÓ ÁÎ ÉÎÔÒÏÄÕÃÔÏÒÙ ÁÒÔÉÆÁÃÔ ÄÅÔÁÉÌÉÎÇ ÔÈÅ ÏÖÅÒÁÌÌ ÓÔÒÁÔÅÇÉÅÓ ÕÓÅÄ ÉÎ 
ÔÈÅ ÄÅÓÉÇÎȟ ÄÅÖÅÌÏÐÍÅÎÔȟ ÁÎÄ ÏÐÅÒÁÔÉÏÎ ÏÆ Á ÐÒÏÄÕÃÔȢ 4ÈÅÓÅ ÐÕÂÌÉÃÌÙ ÄÉÓÃÌÏÓÅÄ ÄÏÃÕÍÅÎÔÓ ÍÁÙ 
ÄÅÓÃÒÉÂÅ ÃÏÍÍÏÎ ÉÎÄÕÓÔÒÙ ÎÏÍÅÎÃÌÁÔÕÒÅȟ ÓÕÃÈ ÁÓ &ÅÄÅÒÁÌ )ÎÆÏÒÍÁÔÉÏÎ 0ÒÏÃÅÓÓ 3ÔÁÎÄÁÒÄÓ ɉ&)03Ɋ 
ÃÏÍÐÌÉÁÎÃÅȟ ÃÒÙÐÔÏÇÒÁÐÈÙ ÓÔÁÎÄÁÒÄÓ ÕÓÅÄȟ ÄÅÖÅÌÏÐÍÅÎÔ ÐÒÏÃÅÓÓÅÓ ÁÄÈÅÒÅÄ ÔÏ ÏÒ ÃÅÒÔÉÆÉÃÁÔÉÏÎÓ 
ÐÒÏÃÅÓÓÅÓ ÐÁÓÓÅÄȢ .$! ÁÎÄ ÇÏÖÅÒÎÍÅÎÔ ÍÁÎÄÁÔÅÄ ÁÖÁÉÌÁÂÉÌÉÔÙ ÒÅÑÕÉÒÅ ÃÏÎÔÒÁÃÔÕÁÌ ÁÇÒÅÅÍÅÎÔÓ 
ÐÒÏÖÉÄÉÎÇ ÁÃÃÅÓÓ ÔÏ ÁÒÔÉÆÁÃÔÓ ÔÈÁÔ ×ÏÕÌÄ ÎÏÔ ÎÏÒÍÁÌÌÙ ÂÅ ÅØÐÏÓÅÄ ÂÙ ÔÈÅ ÏÒÇÁÎÉÚÁÔÉÏÎ ÔÈÁÔ ÐÒÏÄÕÃÅÄ 
ÔÈÅ ÐÒÏÄÕÃÔȢ 7ÈÉÌÅ ÐÒÉÖÁÔÅȾÃÏÍÐÁÎÙ ÃÏÎÆÉÄÅÎÔÉÁÌ ÁÒÔÉÆÁÃÔÓ ÁÒÅ ÇÅÎÅÒÁÌÌÙ ÌÏ×ȤÌÅÖÅÌ ÁÎÄ ÄÅÔÁÉÌÅÄ ×ÏÒË 
ÐÒÏÄÕÃÔÓ ÔÈÁÔ ÍÁÙ ÃÏÎÔÁÉÎ ÓÅÎÓÉÔÉÖÅ ÓÅÃÒÅÔÓ ÁÎÄ ËÎÏ×ÈÏ× ÁÎÄ ÉÆ ÅØÐÏÓÅÄȟ ÐÒÏÖÉÄÅ ÐÏÔÅÎÔÉÁÌ ÉÎÓÉÇÈÔ 
ÉÎÔÏ ÐÒÏÄÕÃÔȭÓ ÃÏÍÐÅÔÉÔÉÖÅ ÉÍÐÌÅÍÅÎÔÁÔÉÏÎ ÁÎÄ ÔÈÒÅÁÔ ÖÅÃÔÏÒÓ ÔÈÁÔ ÍÁÙ ÎÏÔ ÂÅ ÁÄÄÒÅÓÓÅÄ ÉÎ ÔÈÅ 
ÐÒÏÄÕÃÔȟ ÔÈÅÒÅÆÏÒ ÐÏÓÉÎÇ Á ÔÈÒÅÁÔ ÉÆ ÅØÐÏÓÅÄ ÏÕÔÓÉÄÅ ÏÆ ÔÈÅ ÐÒÏÄÕÃÅÒȭÓ ÅÎÖÉÒÏÎÍÅÎÔȢ 
0ÒÉÖÁÔÅȾÃÏÍÐÁÎÙ ÃÏÎÆÉÄÅÎÔÉÁÌ ÁÒÔÉÆÁÃÔÓ ÁÒÅ ÇÅÎÅÒÁÌÌÙ ÍÁÉÎÔÁÉÎÅÄ ÂÙ ÔÈÅ Ȱ3ÕÐÐÌÉÅÒÓȱ ÁÎÄ Ȱ$ÅÖÅÌÏÐÅÒÓȱ 
ÏÆ ÔÈÅ ÐÒÏÄÕÃÔ ÔÏ ÆÁÃÉÌÉÔÁÔÅ ÔÈÅ ÁÕÄÉÔÉÎÇ ÁÎÄ ÖÁÌÉÄÁÔÉÏÎ ÏÆ ÁÄÈÅÒÅÎÃÅ ÔÏ ÔÈÅ 3ÅÃÕÒÅ 3ÏÆÔ×ÁÒÅ 
$ÅÖÅÌÏÐÍÅÎÔ ,ÉÆÅÃÙÃÌÅ ɉ3ÅÃÕÒÅ 3$,#Ɋ ÁÎÄ ÓÅÃÕÒÉÔÙ ÐÒÁÃÔÉÃÅÓ ÓÅÔ ÆÏÒÔÈ ÂÙ ÔÈÅ ÐÒÏÄÕÃÔ Ï×ÎÅÒȟ 
ÃÏÍÐÁÎÙȟ ÏÒ ÏÒÇÁÎÉÚÁÔÉÏÎȢ &ÏÒ ÍÏÒÅ ÉÎÆÏÒÍÁÔÉÏÎ ÏÎ ÔÈÅ 3ÅÃÕÒÅ 3$,# ÐÒÏÃÅÓÓȟ ÒÅÆÅÒ ÔÏ 3ÅÃÔÉÏÎ ςȢρ 
Ȱ3ÅÃÕÒe 0ÒÏÄÕÃÔ #ÒÉÔÅÒÉÁ ÁÎÄ -ÁÎÁÇÅÍÅÎÔȱȟ ÓÕÂÓÅÃÔÉÏÎ 2ÅÃÏÍÍÅÎÄÅÄ -ÉÔÉÇÁÔÉÏÎÓȟ )ÔÅÍ ψ ÏÆ 0ÁÒÔ 
ρ $ÅÖÅÌÏÐÅÒÓ ÏÆ ÔÈÅ ÓÅÒÉÅÓȢ 

-ÏÓÔ ÏÆ ÔÈÅ ÁÒÔÉÆÁÃÔÓ ÃÏÌÌÅÃÔÅÄ ÄÕÒÉÎÇ ÔÈÅ ÄÅÖÅÌÏÐÍÅÎÔ ÌÉÆÅÃÙÃÌÅ ÁÒÅ ÎÏÔ ÍÅÁÎÔ ÔÏ ÂÅ ÓÈÁÒÅÄ ÏÕÔÓÉÄÅ 
ÔÈÅ ÄÅÖÅÌÏÐÉÎÇ ÏÒÇÁÎÉÚÁÔÉÏÎ ÙÅÔ ÍÁÙ ÂÅ ÐÒÅÓÅÒÖÅÄ ÉÎ ÐÅÒÓÉÓÔÅÎÔ ÓÔÏÒÁÇÅ ÁÓ ÅÖÉÄÅÎÃÅ ÔÏ ÖÅÒÉÆÙ ÔÈÅ 
ÉÎÔÅÇÒÉÔÙ ÏÆ ÔÈÅ ÐÏÌÉÃÉÅÓ ÁÎÄ ÐÒÏÃÅÓÓÅÓ ÕÓÅÄ ÄÕÒÉÎÇ ÔÈÅ ÄÅÖÅÌÏÐÍÅÎÔ ÏÆ Á ÐÒÏÄÕÃÔȢ ! ÄÅÖÅÌÏÐÅÒ ÓÈÏÕÌÄ 
ÓÅÃÕÒÅÌÙ ÒÅÔÁÉÎ ÁÒÔÉÆÁÃÔÓ ÏÆ ÓÏÆÔ×ÁÒÅ ÄÅÖÅÌÏÐÍÅÎÔ ÆÏÒ Á ÃÅÒÔÁÉÎ ÄÕÒÁÔÉÏÎ ÁÃÃÏÒÄÉÎÇ ÔÏ ÔÈÅ ÓÅÃÕÒÅ 
ÓÏÆÔ×ÁÒÅ ÄÅÖÅÌÏÐÍÅÎÔ ÐÏÌÉÃÉÅÓ ÁÎÄ ÐÒÏÃÅÓÓÅÓȢ !Ó Á ÂÙȤÐÒÏÄÕÃÔ ÏÆ ÔÈÅ ÐÒÏÃÅÓÓ ÕÓÅÄ ÔÏ ÉÍÐÌÅÍÅÎÔ ÁÎÄ 
ÍÉÔÉÇÁÔÅ ÔÈÅ ÁÔÔÁÃË ÓÕÒÆÁÃÅ ÁÎÄ ÔÈÒÅÁÔ ÍÏÄÅÌ ÏÆ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÁÓ ×ÅÌÌ ÁÓ ÔÈÅ ÓÏÆÔ×ÁÒÅ ÂÕÉÌÄ ÐÉÐÅÌÉÎÅ 
ÄÕÒÉÎÇ ÔÈÅ ÄÅÖÅÌÏÐÍÅÎÔ ÐÒÏÃÅÓÓȟ ÔÈÅ ÆÏÌÌÏ×ÉÎÇ ÁÒÔÉÆÁÃÔÓ ÍÁÙ ÂÅ ÃÒÅÁÔÅÄȟ ÁÎÄ ÃÏÌÌÅÃÔÅÄȡ  
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!ÂÂÒÅÖÉÁÔÉÏÎ $ÏÃÕÍÅÎÔ .ÁÍÅ 

!#- #ÏÍÍÕÎÉÃÁÔÉÏÎÓ ÏÆ ÔÈÅ !#- ρχȟ Ȱ4ÈÅ 0ÒÏÔÅÃÔÉÏÎ ÏÆ )ÎÆÏÒÍÁÔÉÏÎ ÉÎ #ÏÍÐÕÔÅÒ 
3ÙÓÔÅÍÓȱȢ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐȡȾȾ×ÅÂȢÍÉÔȢÅÄÕȾ3ÁÌÔÚÅÒȾ×××ȾÐÕÂÌÉÃÁÔÉÏÎÓȾÐÒÏÔÅÃÔÉÏÎȾÉÎÄÅØȢÈÔÍÌɊ 

"3! "3! ɉςπρωɊ &ÒÁÍÅ×ÏÒË ÆÏÒ 3ÅÃÕÒÅ 3ÏÆÔ×ÁÒÅȢ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾ×××ȢÂÓÁȢÏÒÇȾÒÅÐÏÒÔÓȾÂÓÁȤÆÒÁÍÅ×ÏÒËȤÆÏÒȤÓÅÃÕÒÅȤÓÏÆÔ×ÁÒÅɊ 

"3)--ρπ -ÉÇÕÅÓ 3ȟ 3ÔÅÖÅÎ *ȟ 7ÁÒÅ - ɉςπρωɊ "ÕÉÌÄÉÎÇ 3ÅÃÕÒÉÔÙ ÉÎ -ÁÔÕÒÉÔÙ -ÏÄÅÌ ɉ"3)--Ɋ 
6ÅÒÓÉÏÎ ρπȢ !ÖÁÉÌÁÂÌÅ ÁÔ ɉÈÔÔÐÓȡȾȾ×××ȢÂÓÉÍÍȢÃÏÍȾÄÏ×ÎÌÏÁÄȾɊ  

#)3! #ÙÂÅÒÓÅÃÕÒÉÔÙ Ǫ )ÎÆÒÁÓÔÒÕÃÔÕÒÅ 3ÅÃÕÒÉÔÙ !ÇÅÎÃÙȢ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾ×××ȢÃÉÓÁȢÇÏÖȾÄÅÆÉÎÉÎÇȤÉÎÓÉÄÅÒȤÔÈÒÅÁÔÓɊ 

#)3#/ͺ3$,# #ÉÓÃÏȢ ςπςρȢ #ÉÓÃÏ 3ÅÃÕÒÅ $ÅÖÅÌÏÐÍÅÎÔ ,ÉÆÅÃÙÃÌÅȢ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾ×××ȢÃÉÓÃÏȢÃÏÍȾÃȾÄÁÍȾÅÎͺÕÓȾÁÂÏÕÔȾÄÏÉÎÇͺÂÕÓÉÎÅÓÓȾÔÒÕÓÔȤ
ÃÅÎÔÅÒȾÄÏÃÓȾÃÉÓÃÏȤÓÅÃÕÒÅȤÄÅÖÅÌÏÐÍÅÎÔȤÌÉÆÅÃÙÃÌÅȢÐÄÆɊ 

%/ρτπςψ %/0Ȣ ςπςρȢ Ȱ)ÍÐÒÏÖÉÎÇ ÔÈÅ .ÁÔÉÏÎȭÓ #ÙÂÅÒÓÅÃÕÒÉÔÙȱȟ %ØÅÃÕÔÉÖÅ /ÒÄÅÒ ρτπςψȟ ψφ 
&2 ςφφσσȟ $ÏÃÕÍÅÎÔ ÎÕÍÂÅÒ ςπςρȤ ρπτφπȢ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾ×××Ȣ×ÈÉÔÅÈÏÕÓÅȢÇÏÖȾÂÒÉÅÆÉÎÇȤÒÏÏÍȾÐÒÅÓÉÄÅÎÔÉÁÌȤ
ÁÃÔÉÏÎÓȾςπςρȾπυȾρςȾÅØÅÃÕÔÉÖÅȤÏÒÄÅÒȤÏÎȤÉÍÐÒÏÖÉÎÇȤÔÈÅȤÎÁÔÉÏÎÓȤ
ÃÙÂÅÒÓÅÃÕÒÉÔÙȾɊ 

&)03ρτπ .ÁÔÉÏÎÁÌ )ÎÓÔÉÔÕÔÅ ÏÆ 3ÔÁÎÄÁÒÄÓ ÁÎÄ 4ÅÃÈÎÏÌÏÇÙȢ ςπρωȢ Ȱ3ÅÃÕÒÉÔÙ 2ÅÑÕÉÒÅÍÅÎÔÓ 
ÆÏÒ #ÒÙÐÔÏÇÒÁÐÈÉÃ -ÏÄÕÌÅÓȢȱ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾÎÖÌÐÕÂÓȢÎÉÓÔȢÇÏÖȾÎÉÓÔÐÕÂÓȾ&)03Ⱦ.)34Ȣ&)03ȢρτπȤσȢÐÄÆ ɊȢ 

)$!3/!2 (ÏÎÇ &ÏÎÇ %+ȟ 7ÈÅÅÌÅÒ $ȟ (ÅÎÎÉÎÇÅÒ ! ɉςπρφɊ 3ÔÁÔÅȤÏÆȤÔÈÅȤ!ÒÔ 2ÅÓÏÕÒÃÅÓ 
ɉ3/!2Ɋ ÆÏÒ 3ÏÆÔ×ÁÒÅ 6ÕÌÎÅÒÁÂÉÌÉÔÙ $ÅÔÅÃÔÉÏÎȟ 4ÅÓÔȟ ÁÎÄ %ÖÁÌÕÁÔÉÏÎ ςπρφȢ 
ɉ)ÎÓÔÉÔÕÔÅ ÆÏÒ $ÅÆÅÎÓÅ !ÎÁÌÙÓÅÓ ɍ)$!Ɏȟ !ÌÅØÁÎÄÒÉÁȟ 6!Ɋȟ )$! 0ÁÐÅÒ 0ȤψππυȢ 
!ÖÁÉÌÁÂÌÅ ÁÔ ɉÈÔÔÐÓȡȾȾ×××ȢÉÄÁȢÏÒÇȾÒÅÓÅÁÒÃÈȤÁÎÄȤ
ÐÕÂÌÉÃÁÔÉÏÎÓȾÐÕÂÌÉÃÁÔÉÏÎÓȾÁÌÌȾÓȾÓÔȾÓÔÁÔÅÏÆÔÈÅÁÒÔÒÅÓÏÕÒÃÅÓȤÓÏÁÒȤÆÏÒȤÓÏÆÔ×ÁÒÅȤ
ÖÕÌÎÅÒÁÂÉÌÉÔÙȤÄÅÔÅÃÔÉÏÎȤÔÅÓÔȤÁÎÄȤÅÖÁÌÕÁÔÉÏÎȤςπρφɊ 

).4%, )ÎÔÅÌȢ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎ 4ÈÒÅÁÔÓȠ ! 7ÈÉÔÅ 0ÁÐÅÒ 

)3/ςχπστ )ÎÔÅÒÎÁÔÉÏÎÁÌ /ÒÇÁÎÉÚÁÔÉÏÎ ÆÏÒ 3ÔÁÎÄÁÒÄÉÚÁÔÉÏÎȾ)ÎÔÅÒÎÁÔÉÏÎÁÌ %ÌÅÃÔÒÏÔÅÃÈÎÉÃÁÌ 
#ÏÍÍÉÓÓÉÏÎ ɉ)3/Ⱦ)%#Ɋȟ )ÎÆÏÒÍÁÔÉÏÎ ÔÅÃÈÎÏÌÏÇÙ ɀ 3ÅÃÕÒÉÔÙ ÔÅÃÈÎÉÑÕÅÓ ɀ 
!ÐÐÌÉÃÁÔÉÏÎ ÓÅÃÕÒÉÔÙ ɀ 0ÁÒÔ ρȡ /ÖÅÒÖÉÅ× ÁÎÄ ÃÏÎÃÅÐÔÓȟ )3/Ⱦ)%# ςχπστȤρȡςπρρȟ 
ςπρρȢ !ÖÁÉÌÁÂÌÅ ÁÔ ɉÈÔÔÐÓȡȾȾ×××ȢÉÓÏȢÏÒÇȾÓÔÁÎÄÁÒÄȾττσχψȢÈÔÍÌɊ 

-)42%ͺ#!0%# -)42%Ȣ ςπςρȢ #ÏÍÍÏÎ !ÔÔÁÃË 0ÁÔÔÅÒÎ %ÎÕÍÅÒÁÔÉÏÎ ÁÎÄ #ÌÁÓÓÉÆÉÃÁÔÉÏÎȢ !ÖÁÉÌÁÂÌÅ 
ÁÔ ɉÈÔÔÐÓȡȾȾÃÁÐÅÃȢÍÉÔÒÅȢÏÒÇȾÄÁÔÁȾÄÅÆÉÎÉÔÉÏÎÓȾτσχȢÈÔÍÌɊ 

-)42%ͺ#6% -)42%Ȣ ςπςρȢ Ȱ#ÏÍÍÏÎ 6ÕÌÎÅÒÁÂÉÌÉÔÙ ÁÎÄ %ØÐÏÓÕÒÅȟ #6%Ȣȱ ςπςρȢ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾÃÖÅȢÍÉÔÒÅȢÏÒÇȾÉÎÄÅØȢÈÔÍÌɊȢ 

-33$, -ÉÃÒÏÓÏÆÔ ɉςπρωɊ 3ÅÃÕÒÉÔÙ $ÅÖÅÌÏÐÍÅÎÔ ,ÉÆÅÃÙÃÌÅȢ !ÖÁÉÌÁÂÌÅ ÁÔ 
ÈÔÔÐÓȡȾȾ×××ȢÍÉÃÒÏÓÏÆÔȢÃÏÍȾÅÎȤÕÓȾÓÄÌ 

.!3!34$ψχσω .ÁÔÉÏÎÁÌ !ÅÒÏÎÁÕÔÉÃÓ ÁÎÄ 3ÐÁÃÅ !ÄÍÉÎÉÓÔÒÁÔÉÏÎȢ ςπςρȢ Ȱ3/&47!2% !3352!.#% 
!.$ 3/&47!2% 3!&%49 34!.$!2$ȟ .!3!Ȥ34$ȤψχσωȢψ!Ȣȱ !ÖÁÉÌÁÂÌÅ ÁÔ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  σρ 
 
 

ɉÈÔÔÐÓȡȾȾÓÔÁÎÄÁÒÄÓȢÎÁÓÁȢÇÏÖȾÓÉÔÅÓȾÄÅÆÁÕÌÔȾÆÉÌÅÓȾÓÔÁÎÄÁÒÄÓȾ.!3!Ⱦ05",)3(%$Ⱦ!
ρȾÎÁÓÁȤÓÔÄȤψχσωȢψÁȢÐÄÆɊȢ 

.)##3 .ÁÔÉÏÎÁÌ )ÎÉÔÉÁÔÉÖÅ ÆÏÒ #ÙÂÅÒÓÅÃÕÒÉÔÙ #ÁÒÅÅÒÓ ÁÎÄ 3ÔÕÄÉÅÓȟ .ÁÔÉÏÎÁÌ )ÎÉÔÉÁÔÉÖÅ ÆÏÒ 
#ÙÂÅÒÓÅÃÕÒÉÔÙ %ÄÕÃÁÔÉÏÎȢ ςπςρ 7ÏÒËÆÏÒÃÅ &ÒÁÍÅ×ÏÒË ÆÏÒ #ÙÂÅÒÓÅÃÕÒÉÔÙ ɉ.)#% 
&ÒÁÍÅ×ÏÒËɊȢ !ÖÁÉÌÁÂÌÅ ÁÔ ɉÈÔÔÐÓȡȾȾÎÉÃÃÓȢÃÉÓÁȢÇÏÖȾ×ÏÒËÆÏÒÃÅȤ
ÄÅÖÅÌÏÐÍÅÎÔȾÃÙÂÅÒȤÓÅÃÕÒÉÔÙȤ×ÏÒËÆÏÒÃÅȤÆÒÁÍÅ×ÏÒËɊ 

.)34#3& .ÁÔÉÏÎÁÌ )ÎÓÔÉÔÕÔÅ ÏÆ 3ÔÁÎÄÁÒÄÓ ÁÎÄ 4ÅÃÈÎÏÌÏÇÙȢ ςπρψȢ Ȱ&ÒÁÍÅ×ÏÒË ÆÏÒ 
)ÍÐÒÏÖÉÎÇ #ÒÉÔÉÃÁÌ )ÎÆÒÁÓÔÒÕÃÔÕÒÅ #ÙÂÅÒÓÅÃÕÒÉÔÙȟ 6ÅÒÓÉÏÎ ρȢρȢȱ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾÄÏÉȢÏÒÇȾρπȢφπςψȾ.)34Ȣ#370ȢπτρφςπρψɊ 

.)34-3$6 .ÁÔÉÏÎÁÌ )ÎÓÔÉÔÕÔÅ ÏÆ 3ÔÁÎÄÁÒÄÓ ÁÎÄ 4ÅÃÈÎÏÌÏÇÙȢ ςπρψȢ Ȱ'ÕÉÄÅÌÉÎÅÓ ÏÎ -ÉÎÉÍÕÍ 
3ÔÁÎÄÁÒÄÓ ÆÏÒ $ÅÖÅÌÏÐÅÒ 6ÅÒÉÆÉÃÁÔÉÏÎ ÏÆ 3ÏÆÔ×ÁÒÅȱȢ ÁÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾ×××ȢÎÉÓÔȢÇÏÖȾÓÙÓÔÅÍȾÆÉÌÅÓȾÄÏÃÕÍÅÎÔÓȾςπςρȾπχȾρσȾ$ÅÖÅÌÏÐÅÒϷςπ6Å
ÒÉÆÉÃÁÔÉÏÎϷςπÏÆϷςπ3ÏÆÔ×ÁÒÅȢÐÄÆɊ 

.4)!3"/- .ÁÔÉÏÎÁÌ 4ÅÌÅÃÏÍÍÕÎÉÃÁÔÉÏÎÓ ÁÎÄ )ÎÆÏÒÍÁÔÉÏÎ !ÄÍÉÎÉÓÔÒÁÔÉÏÎȢ ςπςρȢ Ȱ4ÈÅ 
-ÉÎÉÍÕÍ %ÌÅÍÅÎÔÓ ÆÏÒ Á 3ÏÆÔ×ÁÒÅ "ÉÌÌ ÏÆ -ÁÔÅÒÉÁÌÓ ɉ3"/-ɊȢȱ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾ×××ȢÎÔÉÁȢÄÏÃȢÇÏÖȾÒÅÐÏÒÔȾςπςρȾÍÉÎÉÍÕÍȤÅÌÅÍÅÎÔÓȤÓÏÆÔ×ÁÒÅȤÂÉÌÌȤ
ÍÁÔÅÒÉÁÌÓȤÓÂÏÍɊ 

.6$ .ÁÔÉÏÎÁÌ 6ÕÌÎÅÒÁÂÉÌÉÔÙ $ÁÔÁÂÁÓÅȢ !ÖÁÉÌÁÂÌÅ ÁÔ ɉÈÔÔÐÓȡȾȾ×××ȢÎÉÓÔȢÇÏÖȾÐÒÏÇÒÁÍÓȤ
ÐÒÏÊÅÃÔÓȾÎÁÔÉÏÎÁÌȤÖÕÌÎÅÒÁÂÉÌÉÔÙȤÄÁÔÁÂÁÓÅȤÎÖÄɊ 

/7!30ͺ!363 /ÐÅÎ 7ÅÂ !ÐÐÌÉÃÁÔÉÏÎ 3ÅÃÕÒÉÔÙ 0ÒÏÊÅÃÔ ɉςπρωɊ /7!30 !ÐÐÌÉÃÁÔÉÏÎ 3ÅÃÕÒÉÔÙ 
6ÅÒÉÆÉÃÁÔÉÏÎ 3ÔÁÎÄÁÒÄ τȢπȢ !ÖÁÉÌÁÂÌÅ ÁÔ ÈÔÔÐÓȡȾȾÇÉÔÈÕÂȢÃÏÍȾ/7!30Ⱦ!363 

/7!30ͺ3!-- /ÐÅÎ 7ÅÂ !ÐÐÌÉÃÁÔÉÏÎ 3ÅÃÕÒÉÔÙ 0ÒÏÊÅÃÔ ɉςπρχɊ 3ÏÆÔ×ÁÒÅ !ÓÓÕÒÁÎÃÅ -ÁÔÕÒÉÔÙ 
-ÏÄÅÌ 6ÅÒÓÉÏÎ ρȢυȢ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾ×××ȢÏ×ÁÓÐȢÏÒÇȾÉÎÄÅØȢÐÈÐȾ/7!30ͺ3!--ͺ0ÒÏÊÅÃÔɊ  

/7!30ͺ3#63 /7!30Ȣ ςπςρȢ Ȱ/7!30 3ÏÆÔ×ÁÒÅ #ÏÍÐÏÎÅÎÔ 6ÅÒÉÆÉÃÁÔÉÏÎ 3ÔÁÎÄÁÒÄȢȱ 2ÅÔÒÉÅÖÅÄ 
3ÅÐȢ ςυȟ ςπςρ ɉÈÔÔÐÓȡȾȾÏ×ÁÓÐȢÏÒÇȾ×××ȤÐÒÏÊÅÃÔȤÓÏÆÔ×ÁÒÅȤÃÏÍÐÏÎÅÎÔȤ
ÖÅÒÉÆÉÃÁÔÉÏÎȤÓÔÁÎÄÁÒÄȾɊȢ 

/7!30ͺ4%34 /ÐÅÎ 7ÅÂ !ÐÐÌÉÃÁÔÉÏÎ 3ÅÃÕÒÉÔÙ 0ÒÏÊÅÃÔ ɉςπρτɊ /7!30 4ÅÓÔÉÎÇ 'ÕÉÄÅ τȢπȢ 
!ÖÁÉÌÁÂÌÅ ÁÔ ÈÔÔÐÓȡȾȾ×××ȢÏ×ÁÓÐȢÏÒÇȾÉÍÁÇÅÓȾρȾρωȾ/4'ÖτȢÐÄÆ 

0#)ͺ33,2!0 0ÁÙÍÅÎÔ #ÁÒÄ )ÎÄÕÓÔÒÙ ɉ0#)Ɋ 3ÅÃÕÒÉÔÙ 3ÔÁÎÄÁÒÄÓ #ÏÕÎÃÉÌ ɉςπρωɊ 3ÅÃÕÒÅ 3ÏÆÔ×ÁÒÅ 
,ÉÆÅÃÙÃÌÅ ɉ3ÅÃÕÒÅ 3,#Ɋ 2ÅÑÕÉÒÅÍÅÎÔÓ ÁÎÄ !ÓÓÅÓÓÍÅÎÔ 0ÒÏÃÅÄÕÒÅÓ 6ÅÒÓÉÏÎ ρȢπȢ 
!ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾ×××ȢÐÃÉÓÅÃÕÒÉÔÙÓÔÁÎÄÁÒÄÓȢÏÒÇȾÄÏÃÕÍÅÎÔͺÌÉÂÒÁÒÙȩÃÁÔÅÇÏÒÙЀÓ×ÁÒÅͺÓÅÃ
ΠÒÅÓÕÌÔÓɊ 

3#ͺ!'),% 3ÏÆÔ×ÁÒÅ !ÓÓÕÒÁÎÃÅ &ÏÒÕÍ ÆÏÒ %ØÃÅÌÌÅÎÃÅ ÉÎ #ÏÄÅ ɉςπρςɊ 0ÒÁÃÔÉÃÁÌ 3ÅÃÕÒÉÔÙ 
3ÔÏÒÉÅÓ ÁÎÄ 3ÅÃÕÒÉÔÙ 4ÁÓËÓ ÆÏÒ !ÇÉÌÅ $ÅÖÅÌÏÐÍÅÎÔ %ÎÖÉÒÏÎÍÅÎÔÓȢ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐȡȾȾ×××ȢÓÁÆÅÃÏÄÅȢÏÒÇȾÐÕÂÌÉÃÁÔÉÏÎȾ3!&%#ÏÄÅͺ!ÇÉÌÅͺ$ÅÖͺ3ÅÃÕÒÉÔÙπχρςȢÐÄÆɊ 

3#ͺ&033$ 3ÏÆÔ×ÁÒÅ !ÓÓÕÒÁÎÃÅ &ÏÒÕÍ ÆÏÒ %ØÃÅÌÌÅÎÃÅ ÉÎ #ÏÄÅ ɉςπρψɊ &ÕÎÄÁÍÅÎÔÁÌ 0ÒÁÃÔÉÃÅÓ 
ÆÏÒ 3ÅÃÕÒÅ 3ÏÆÔ×ÁÒÅ $ÅÖÅÌÏÐÍÅÎÔȡ %ÓÓÅÎÔÉÁÌ %ÌÅÍÅÎÔÓ ÏÆ Á 3ÅÃÕÒÅ $ÅÖÅÌÏÐÍÅÎÔ 
,ÉÆÅÃÙÃÌÅ 0ÒÏÇÒÁÍȟ 4ÈÉÒÄ %ÄÉÔÉÏÎȢ !ÖÁÉÌÁÂÌÅ ÁÔ ɉÈÔÔÐÓȡȾȾÓÁÆÅÃÏÄÅȢÏÒÇȾ×ÐÃÏÎÔÅÎÔȾ 
ÕÐÌÏÁÄÓȾςπρψȾπσȾ3!&%#ÏÄÅͺ&ÕÎÄÁÍÅÎÔÁÌͺ0ÒÁÃÔÉÃÅÓͺÆÏÒͺ3ÅÃÕÒÅͺ3ÏÆÔ×ÁÒÅͺ$ÅÖ 
ÅÌÏÐÍÅÎÔͺ-ÁÒÃÈͺςπρψȢÐÄÆɊ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  σς 
 
 

3#ͺ3)# 3ÏÆÔ×ÁÒÅ !ÓÓÕÒÁÎÃÅ &ÏÒÕÍ ÆÏÒ %ØÃÅÌÌÅÎÃÅ ÉÎ #ÏÄÅ ɉςπρπɊ 3ÏÆÔ×ÁÒÅ )ÎÔÅÇÒÉÔÙ 
#ÏÎÔÒÏÌÓȡ !Î !ÓÓÕÒÁÎÃÅȤ"ÁÓÅÄ !ÐÐÒÏÁÃÈ ÔÏ -ÉÎÉÍÉÚÉÎÇ 2ÉÓËÓ ÉÎ ÔÈÅ 3ÏÆÔ×ÁÒÅ 
3ÕÐÐÌÙ #ÈÁÉÎȢ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐȡȾȾ×××ȢÓÁÆÅÃÏÄÅȢÏÒÇȾÐÕÂÌÉÃÁÔÉÏÎȾ3!&%#ÏÄÅͺ3ÏÆÔ×ÁÒÅͺ)ÎÔÅÇÒÉÔÙͺ#ÏÎÔÒÏÌÓπ
φρπȢÐÄÆɊ 

3#ͺ40# 3ÏÆÔ×ÁÒÅ !ÓÓÕÒÁÎÃÅ &ÏÒÕÍ ÆÏÒ %ØÃÅÌÌÅÎÃÅ ÉÎ #ÏÄÅ ɉςπρχɊ -ÁÎÁÇÉÎÇ 3ÅÃÕÒÉÔÙ 
2ÉÓËÓ )ÎÈÅÒÅÎÔ ÉÎ ÔÈÅ 5ÓÅ ÏÆ 4ÈÉÒÄȤ0ÁÒÔÙ #ÏÍÐÏÎÅÎÔÓȢ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾ×××ȢÓÁÆÅÃÏÄÅȢÏÒÇȾ×ÐÃÏÎÔÅÎÔȾÕÐÌÏÁÄÓȾςπρχȾπυȾ3!&%#ÏÄÅͺ40#ͺ7ÈÉÔ
ÅÐÁÐÅÒȢÐÄÆɊ 

3#ͺ44- 3ÏÆÔ×ÁÒÅ !ÓÓÕÒÁÎÃÅ &ÏÒÕÍ ÆÏÒ %ØÃÅÌÌÅÎÃÅ ÉÎ #ÏÄÅ ɉςπρχɊ 4ÁÃÔÉÃÁÌ 4ÈÒÅÁÔ 
-ÏÄÅÌÉÎÇȢ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾ×××ȢÓÁÆÅÃÏÄÅȢÏÒÇȾ×ÐÃÏÎÔÅÎÔȾÕÐÌÏÁÄÓȾςπρχȾπυȾ3!&%#ÏÄÅͺ4-ͺ7ÈÉÔÅ
ÐÁÐÅÒȢÐÄÆɊ 

3,3! 4ÈÅ ,ÉÎÕØ &ÏÕÎÄÁÔÉÏÎȢ ςπςρȢ Ȱ)ÍÐÒÏÖÉÎÇ ÁÒÔÉÆÁÃÔ ÉÎÔÅÇÒÉÔÙ ÁÃÒÏÓÓ ÔÈÅ ÓÏÆÔ×ÁÒÅ 
ÓÕÐÐÌÙ ÃÈÁÉÎ ɀ 3,3!Ȣȱ !ÖÁÉÌÁÂÌÅ ÁÔ ɉÈÔÔÐÓȡȾȾÓÌÓÁȢÄÅÖȾɊ 

30ψππυπ .ÁÔÉÏÎÁÌ )ÎÓÔÉÔÕÔÅ ÏÆ 3ÔÁÎÄÁÒÄÓ ÁÎÄ 4ÅÃÈÎÏÌÏÇÙȢ ςπςρȢ Ȱ02%Ȥ$2!&4 #ÁÌÌ ÆÏÒ 
#ÏÍÍÅÎÔÓȡ "ÕÉÌÄÉÎÇ Á #ÙÂÅÒÓÅÃÕÒÉÔÙ ÁÎÄ 0ÒÉÖÁÃÙ !×ÁÒÅÎÅÓÓ ÁÎÄ 4ÒÁÉÎÉÎÇ 
0ÒÏÇÒÁÍȟ 303 ψππȤυπ 2ÅÖ ρȢȱ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾÃÓÒÃȢÎÉÓÔȢÇÏÖȾÐÕÂÌÉÃÁÔÉÏÎÓȾÄÅÔÁÉÌȾÓÐȾψππȤυπȾÒÅÖȤρȾÄÒÁÆÔɊȢȱ 2ÅÔÒÉÅÖÅÄ 
3ÅÐȢ ςυȟ ςπςρȢ 

30ψππυς .ÁÔÉÏÎÁÌ )ÎÓÔÉÔÕÔÅ ÏÆ 3ÔÁÎÄÁÒÄÓ ÁÎÄ 4ÅÃÈÎÏÌÏÇÙȢ ςπςπȢ Ȱ'ÕÉÄÅÌÉÎÅÓ ÆÏÒ ÔÈÅ 
3ÅÌÅÃÔÉÏÎȟ #ÏÎÆÉÇÕÒÁÔÉÏÎȟ ÁÎÄ 5ÓÅ ÏÆ 4ÒÁÎÓÐÏÒÔ ,ÁÙÅÒ 3ÅÃÕÒÉÔÙ ɉ4,3Ɋ 
)ÍÐÌÅÍÅÎÔÁÔÉÏÎÓȟ 30 ψππȤυς 2ÅÖȢ ςȢȱ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾÃÓÒÃȢÎÉÓÔȢÇÏÖȾÐÕÂÌÉÃÁÔÉÏÎÓȾÄÅÔÁÉÌȾÓÐȾψππȤυςȾÒÅÖȤςȾÆÉÎÁÌɊȢ 

30ψππυσ .ÁÔÉÏÎÁÌ )ÎÓÔÉÔÕÔÅ ÏÆ 3ÔÁÎÄÁÒÄÓ ÁÎÄ 4ÅÃÈÎÏÌÏÇÙȢ ςπςπȢ Ȱ3ÅÃÕÒÉÔÙ ÁÎÄ 0ÒÉÖÁÃÙ 
#ÏÎÔÒÏÌÓ ÆÏÒ 

30ψππυχ .ÁÔÉÏÎÁÌ )ÎÓÔÉÔÕÔÅ ÏÆ 3ÔÁÎÄÁÒÄÓ ÁÎÄ 4ÅÃÈÎÏÌÏÇÙȢ ςπςπȢ Ȱ2ÅÃÏÍÍÅÎÄÁÔÉÏÎ ÆÏÒ +ÅÙ 
-ÁÎÁÇÅÍÅÎÔȡ 0ÁÒÔ ρ ɀ 'ÅÎÅÒÁÌȟ 30 ψππȤυχ 0ÁÒÔ ρ 2ÅÖȢ υȢȱ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾÃÓÒÃȢÎÉÓÔȢÇÏÖȾÐÕÂÌÉÃÁÔÉÏÎÓȾÄÅÔÁÉÌȾÓÐȾψππȤυχȤÐÁÒÔȤρȾÒÅÖȤυȾÆÉÎÁÌɊ 

30ψππρφπ .ÁÔÉÏÎÁÌ )ÎÓÔÉÔÕÔÅ ÏÆ 3ÔÁÎÄÁÒÄÓ ÁÎÄ 4ÅÃÈÎÏÌÏÇÙȢ ςπρψȢ Ȱ3ÙÓÔÅÍÓ 3ÅÃÕÒÉÔÙ 
%ÎÇÉÎÅÅÒÉÎÇȢȱ !ÖÁÉÌÁÂÌÅ ÁÔ ɉÈÔÔÐÓȡȾȾÄÏÉȢÏÒÇȾρπȢφπςψȾ.)34Ȣ30ȢψππȤρφπÖρɊ 

30ψππρφρ ͼ.ÁÔÉÏÎÁÌ )ÎÓÔÉÔÕÔÅ ÏÆ 3ÔÁÎÄÁÒÄÓ ÁÎÄ 4ÅÃÈÎÏÌÏÇÙȢ ςπςρȢ ͼͼ3ÕÐÐÌÙ #ÈÁÉÎ 2ÉÓË 
-ÁÎÁÇÅÍÅÎÔ 0ÒÁÃÔÉÃÅÓ ÆÏÒ &ÅÄÅÒÁÌ )ÎÆÏÒÍÁÔÉÏÎ 3ÙÓÔÅÍÓ ÁÎÄ /ÒÇÁÎÉÚÁÔÉÏÎÓȢͼͼ 
!ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾÎÖÌÐÕÂÓȢÎÉÓÔȢÇÏÖȾÎÉÓÔÐÕÂÓȾ3ÐÅÃÉÁÌ0ÕÂÌÉÃÁÔÉÏÎÓȾ.)34Ȣ30ȢψππȤρφρȢÐÄÆɊͼ 

30ψππρχς ȱ%ÎÈÁÎÃÅÄ 3ÅÃÕÒÉÔÙ 2ÅÑÕÉÒÅÍÅÎÔÓ ÆÏÒ 0ÒÏÔÅÃÔÉÎÇ #ÏÎÔÒÏÌÌÅÄ 5ÎÃÌÁÓÓÉÆÉÅÄ 
)ÎÆÏÒÍÁÔÉÏÎȡ ! 3ÕÐÐÌÅÍÅÎÔ ÔÏ .)34 3ÐÅÃÉÁÌ 0ÕÂÌÉÃÁÔÉÏÎ ψππȤρχρȢ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾÎÖÌÐÕÂÓȢÎÉÓÔȢÇÏÖȾÎÉÓÔÐÕÂÓȾ3ÐÅÃÉÁÌ0ÕÂÌÉÃÁÔÉÏÎÓȾ.)34Ȣ30ȢψππȤρχςȢÐÄÆɊ 

30ψππρχυ" .ÁÔÉÏÎÁÌ )ÎÓÔÉÔÕÔÅ ÏÆ 3ÔÁÎÄÁÒÄÓ ÁÎÄ 4ÅÃÈÎÏÌÏÇÙȢ ςπςπȢ Ȱ'ÕÉÄÅÌÉÎÅ ÆÏÒ 5ÓÉÎÇ 
#ÒÙÐÔÏÇÒÁÐÈÉÃ 3ÔÁÎÄÁÒÄÓ ÉÎ ÔÈÅ &ÅÄÅÒÁÌ 'ÏÖÅÒÎÍÅÎÔȡ #ÒÙÐÔÏÇÒÁÐÈÉÃ 
-ÅÃÈÁÎÉÓÍÓȢ 30 ψππȤρχυ" 2ÅÖȢ ρȢȱ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾÃÓÒÃȢÎÉÓÔȢÇÏÖȾÐÕÂÌÉÃÁÔÉÏÎÓȾÄÅÔÁÉÌȾÓÐȾψππȤρχυÂȾÒÅÖȤρȾÆÉÎÁÌɊȢ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  σσ 
 
 

30ψππρψρ .ÁÔÉÏÎÁÌ )ÎÓÔÉÔÕÔÅ ÏÆ 3ÔÁÎÄÁÒÄÓ ÁÎÄ 4ÅÃÈÎÏÌÏÇÙȟ .ÁÔÉÏÎÁÌ )ÎÉÔÉÁÔÉÖÅ ÆÏÒ 
#ÙÂÅÒÓÅÃÕÒÉÔÙ %ÄÕÃÁÔÉÏÎȢ ςπςπȢ Ȱ7ÏÒËÆÏÒÃÅ &ÒÁÍÅ×ÏÒË ÆÏÒ #ÙÂÅÒÓÅÃÕÒÉÔÙ ɉ.)#% 
&ÒÁÍÅ×ÏÒËɊȢȱ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾÎÖÌÐÕÂÓȢÎÉÓÔȢÇÏÖȾÎÉÓÔÐÕÂÓȾ3ÐÅÃÉÁÌ0ÕÂÌÉÃÁÔÉÏÎÓȾ.)34Ȣ30ȢψππȤρψρÒρȢÐÄÆɊ 

30ψππρωσ .ÁÔÉÏÎÁÌ )ÎÓÔÉÔÕÔÅ ÏÆ 3ÔÁÎÄÁÒÄÓ ÁÎÄ 4ÅÃÈÎÏÌÏÇÙȢ ςπρψȢ Ȱ0ÌÁÔÆÏÒÍ &ÉÒÍ×ÁÒÅ 
2ÅÓÉÌÉÅÎÃÙ 'ÕÉÄÅÌÉÎÅÓȟ 30ȤψππȤρωσȢȱ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾÃÓÒÃȢÎÉÓÔȢÇÏÖȾÐÕÂÌÉÃÁÔÉÏÎÓȾÄÅÔÁÉÌȾÓÐȾψππȤρωσȾÆÉÎÁÌɊȢ 

30ψππςπχ .ÁÔÉÏÎÁÌ )ÎÓÔÉÔÕÔÅ ÏÆ 3ÔÁÎÄÁÒÄÓ ÁÎÄ 4ÅÃÈÎÏÌÏÇÙȢ ςπςπȢ Ȱ:ÅÒÏȤ4ÒÕÓÔ !ÒÃÈÉÔÅÃÔÕÒÅȟ 
30ȤψππȤςπχȢȱ 
ÈÔÔÐÓȡȾȾÎÖÌÐÕÂÓȢÎÉÓÔȢÇÏÖȾÎÉÓÔÐÕÂÓȾ3ÐÅÃÉÁÌ0ÕÂÌÉÃÁÔÉÏÎÓȾ.)34Ȣ30ȢψππȤςπχȢÐÄÆ 

33$& .ÁÔÉÏÎÁÌ )ÎÓÔÉÔÕÔÅ ÏÆ 3ÔÁÎÄÁÒÄÓ ÁÎÄ 4ÅÃÈÎÏÌÏÇÙȢ ςπςπȢ Ȱ-ÉÔÉÇÁÔÉÎÇ ÔÈÅ 2ÉÓË ÏÆ 
3ÏÆÔ×ÁÒÅ 6ÕÌÎÅÒÁÂÉÌÉÔÉÅÓ ÂÙ !ÄÏÐÔÉÎÇ Á 3ÅÃÕÒÅ 3ÏÆÔ×ÁÒÅ $ÅÖÅÌÏÐÍÅÎÔ 
&ÒÁÍÅ×ÏÒË ɉ33$&ɊȢȱ !ÖÁÉÌÁÂÌÅ ÁÔ 
ɉÈÔÔÐÓȡȾȾÎÖÌÐÕÂÓȢÎÉÓÔȢÇÏÖȾÎÉÓÔÐÕÂÓȾ#370Ⱦ.)34Ȣ#370ȢπτςσςπςπȢÐÄÆɊ  

37%"/+σ )%%% #ÏÍÐÕÔÅÒ 3ÏÃÉÅÔÙȢ ςπρτȢ 'ÕÉÄÅ ÔÏ ÔÈÅ 3ÏÆÔ×ÁÒÅ %ÎÇÉÎÅÅÒÉÎÇ "ÏÄÙ ÏÆ 
+ÎÏ×ÌÅÄÇÅȢ !ÖÁÉÌÁÂÌÅ ÁÔ ɉÈÔÔÐÓȡȾȾ×××ȢÃÏÍÐÕÔÅÒȢÏÒÇȾÅÄÕÃÁÔÉÏÎȾÂÏÄÉÅÓȤÏÆȤ
ËÎÏ×ÌÅÄÇÅȾÓÏÆÔ×ÁÒÅȤÅÎÇÉÎÅÅÒÉÎÇȾÖσɊ 

39./0393 3ÙÎÏÐÓÙÓȢ ςπςρȢ Ȱ3ÙÎÏÐÓÙÓ )ÎÆÏÒÍÁÔÉÏÎ 3ÅÃÕÒÉÔÙ 2ÅÑÕÉÒÅÍÅÎÔÓ ÆÏÒ 6ÅÎÄÏÒÓȢȱ 
!ÖÁÉÌÁÂÌÅ ÁÔ ÈÔÔÐÓȡȾȾ×××ȢÓÙÎÏÐÓÙÓȢÃÏÍȾÃÏÍÐÁÎÙȾÌÅÇÁÌȾÉÎÆÏȤÓÅÃÕÒÉÔÙȢÈÔÍÌ 

:$.%4 )"-ȟ :$.%4Ȣ ςπςρȢ Ȱ-ÁÎÁÇÉÎÇ Á 3ÏÆÔ×ÁÒÅ ÁÓ Á 6ÅÎÄÏÒ 2ÅÌÁÔÉÏÎÓÈÉÐȡ "ÅÓÔ 
0ÒÁÃÔÉÃÅÓȱȢ !ÖÁÉÌÁÂÌÅ ÁÔ ɉÈÔÔÐÓȡȾȾ×××ȢÚÄÎÅÔȢÃÏÍȾÁÒÔÉÃÌÅȾÍÁÎÁÇÉÎÇȤÁȤÓÏÆÔ×ÁÒÅȤ
ÁÓȤÁȤÓÅÒÖÉÃÅȤÖÅÎÄÏÒȤÒÅÌÁÔÉÏÎÓÈÉÐȤÂÅÓÔȤÐÒÁÃÔÉÃÅÓȾɊ 

  



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  στ 
 
 
σȢυ !ÐÐÅÎÄÉØ %ȡ !ÃÒÏÎÙÍÓ  

!ÃÒÏÎÙÍ -ÅÁÎÉÎÇ 

!#13%# !ÃÑÕÉÓÉÔÉÏÎÓ 3ÅÃÕÒÉÔÙ 
!) !ÒÔÉÆÉÃÉÁÌ )ÎÔÅÌÌÉÇÅÎÃÅ 
!4/ !ÕÔÈÏÒÉÚÁÔÉÏÎ ÔÏ /ÐÅÒÁÔÅ 
##" #ÏÎÆÉÇÕÒÁÔÉÏÎ #ÏÎÔÒÏÌ "ÏÁÒÄ 
#)0!# #ÒÉÔÉÃÁÌ )ÎÆÒÁÓÔÒÕÃÔÕÒÅ 0ÁÒÔÎÅÒÓÈÉÐ !ÄÖÉÓÏÒÙ #ÏÕÎÃÉÌ 
#)3! #ÙÂÅÒÓÅÃÕÒÉÔÙ Ǫ )ÎÆÒÁÓÔÒÕÃÔÕÒÅ 3ÅÃÕÒÉÔÙ !ÇÅÎÃÙ  
#.33) #ÏÍÍÉÔÔÅÅ ÏÎ .ÁÔÉÏÎÁÌ 3ÅÃÕÒÉÔÙ 3ÙÓÔÅÍÓ )ÎÓÔÒÕÃÔÉÏÎ  
#4) #ÙÂÅÒ 4ÈÒÅÁÔ )ÎÔÅÌÌÉÇÅÎÃÅ 
$5.3 $ÁÔÁ 5ÎÉÖÅÒÓÁÌ .ÕÍÂÅÒÉÎÇ 3ÙÓÔÅÍ 
%/ %ØÅÃÕÔÉÖÅ /ÒÄÅÒ 
%/, %ÎÄȤÏÆȤ,ÉÆÅ 
%3& %ÎÄÕÒÉÎÇ 3ÅÃÕÒÉÔÙ &ÒÁÍÅ×ÏÒË 
&!23Ⱦ$&!23 &ÅÄÅÒÁÌ !ÃÑÕÉÓÉÔÉÏÎ 2ÅÇÕÌÁÔÉÏÎȾ$ÅÆÅÎÓÅ &ÅÄÅÒÁÌ !ÃÑÕÉÓÉÔÉÏÎ 2ÅÇÕÌÁÔÉÏÎ 
&/#) &ÏÒÅÉÇÎ /×ÎÅÒÓÈÉÐȟ #ÏÎÔÒÏÌȟ /Ò )ÎÆÌÕÅÎÃÅ 
)/# )ÎÄÉÃÁÔÏÒ ÏÆ #ÏÍÐÒÏÍÉÓÅÓ 
)4 )ÎÆÏÒÍÁÔÉÏÎ 4ÅÃÈÎÏÌÏÇÙ 
)43- )4 3ÅÒÖÉÃÅ -ÁÎÁÇÅÍÅÎÔ 
-, -ÁÃÈÉÎÅ ,ÁÎÇÕÁÇÅ 
.)34 .ÁÔÉÏÎÁÌ )ÎÓÔÉÔÕÔÅ ÏÆ 3ÔÁÎÄÁÒÄÓ ÁÎÄ 4ÅÃÈÎÏÌÏÇÙ ɉ53 $/#Ɋ 
.3! .ÁÔÉÏÎÁÌ 3ÅÃÕÒÉÔÙ !ÇÅÎÃÙ 
.4)! .ÁÔÉÏÎÁÌ 4ÅÌÅÃÏÍÍÕÎÉÃÁÔÉÏÎÓ ÁÎÄ )ÎÆÏÒÍÁÔÉÏÎ !ÄÍÉÎÉÓÔÒÁÔÉÏÎ ɉ53 $/#Ɋ  
/$.) /ÆÆÉÃÅȟ $ÉÒÅÃÔÏÒ .ÁÔÉÏÎÁÌ )ÎÔÅÌÌÉÇÅÎÃÅ 
0/ 0ÒÅÐÁÒÅ /ÒÇÁÎÉÚÁÔÉÏÎ 
03 0ÒÏÔÅÃÔ 3ÏÆÔ×ÁÒÅ 
07 0ÒÏÄÕÃÅ 7ÅÌÌȤ3ÅÃÕÒÅÄ 3ÏÆÔ×ÁÒÅ 
2&) 2ÅÑÕÅÓÔ ÆÏÒ )ÎÆÏÒÍÁÔÉÏÎ 
2&0 2ÅÑÕÅÓÔ ÆÏÒ 0ÒÏÐÏÓÁÌ 
26 2ÅÓÐÏÎÄ ÔÏ 6ÕÌÎÅÒÁÂÉÌÉÔÉÅÓ 
3"/- 3ÏÆÔ×ÁÒÅ "ÉÌÌ ÏÆ -ÁÔÅÒÉÁÌ 
3#2- 3ÕÐÐÌÙ #ÈÁÉÎ 2ÉÓË -ÁÎÁÇÅÍÅÎÔ 
3$,# 3ÏÆÔ×ÁÒÅ $ÅÖÅÌÏÐÍÅÎÔ ,ÉÆÅÃÙÃÌÅ 
3,3! 3ÕÐÐÌÙȤÃÈÁÉÎ ,ÅÖÅÌÓ ÆÏÒ 3ÏÆÔ×ÁÒÅ !ÒÔÉÆÁÃÔÓ 
3/# 3ÅÃÕÒÉÔÙ /ÐÅÒÁÔÉÏÎÓ #ÅÎÔÅÒ 



 
3ÅÃÕÒÉÎÇ ÔÈÅ 3ÏÆÔ×ÁÒÅ 3ÕÐÐÌÙ #ÈÁÉÎȡ 2ÅÃÏÍÍÅÎÄÅÄ 0ÒÁÃÔÉÃÅÓ ÆÏÒ #ÕÓÔÏÍÅÒÓ  συ 
 
 
3/7 3ÔÁÔÅÍÅÎÔ ÏÆ 7ÏÒË 
33$& 3ÅÃÕÒÅ 3ÏÆÔ×ÁÒÅ $ÅÖÅÌÏÐÍÅÎÔ &ÒÁÍÅ×ÏÒË 
53' 5ÎÉÔÅÄ 3ÔÁÔÅÓ 'ÏÖÅÒÎÍÅÎÔ 

 


